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Cosa dice la normativa di Maggio 2011

> Tracciabilita delle operazioni bancarie effettuate dai dipendenti
» Movimentazione di denaro e consultazione (inquiry)

» Comportamenti anomali
» Trattamenti illeciti

/2 Garante Privacy - Windows ||

@@ = I(] hikbp:f fenana, g rantepriva...j |

File Edit View Favaorites /Iools

— wi » Alert dei comportamenti anomali o a rischio
¢ Favorites |q.‘g, uSugg tedys

("} Garante Privacy T - [ pm - Page~ Safety + Toos~ @)+

&| |‘_"| |£| I:f Live Search

@ | sarmite > Conservazione dei log di tracciamento (24 mesi per le inquiry)
DEI [JATI PERS Grrvrvs

Provvedimenti 2 cafzttefe generafe - 12 maggic 2011 Bollettino del n. 127/maggio 2011, pag. 0

» Audit interno di controllo — Rapporti periodici

ioni in ambito bancario e di tracciamento delle

operazioni bantafi
(Pubblicate sull zzatta Uffjciale n. 127 del 2 giugne 20£1)

» \Verifiche a posteriori, a campione, 0 a seguito di
e ollarme derivante da sistemi di alerting e di anomaly
oy e bty (E1ECLION

dott. Danjele De Pzaclf, s=gretaric genergfe;

WISTO if d.lg. 20 giygne 2003, n. 196/ Codice in/materia di protezicne del dat personzl);

» Negli strumenti di business intelligence devono

confluire i log relativi a tutti gli applicativi utilizzati per gl
g 1CCESSi.

RITENUTS di dover definire, i
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Punti di attenzione

Non tutte le applicazioni
generano LOG
Applicazioni in Inquiry non
vengono tracciate

La raccolta e

I'interpretazione dei LOG
puo essere complessa

Le verifiche a posteriori
previste dalla normativa
possono essere molto
onerose

Rendere «compliant» le
applicazioni senza doverle
modificare

Anche le applicazioniin
Inquiry possono essere
tracciate

Il LOG puo essere
centralizzato

La verifica a posteriori
diventa una funzione utile
anche per gestire casi di
frode interna
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Un approccio IT tradizionale .....

Modifica su 30 ambiti applicativi
Normalizzazione dei LOG
Integrazione dei LOG

Effort di progetto 12 mesi
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Un approccio innovativo .....

Basato sulla user experience

Con un motore di correlazione di “user
behavior”

© 2012 The Attachmate Group, Inc. All rights reserved.



el Luminet

DLP

Router/Switch

Iloooooo|

Mainframe
iISeries
UNIX
Unisys

WWwWWwW
HTTP(S)

N
N

Database
SQL
N

J_uminet

Record & Playback
Real-time Alerts
Multi-factor Rules
Complete Audit Trall

N~

Encrypted

Digitally signed
Forensically sound
Admissible evidence

~25% ?
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Cosa devono contenere i log

Il codice identificativo del soggetto incaricato che ha posto in

0 . . - | D% ES B a e e Reflaction Warkspace - [3270 Chent Session] = | B ||
essere l'operazione di access| . e
@ connect L n cut = I FIP Client EHRecent Typing = l\‘@ @ Back & Forward  $b Run Macro
o ¥ File Transfer & scratchpad + = B Live Screen € stop Macro
ce Tools Screen History
. B Check Screen = . Marual Capture
Transfer T Productivity ] Screen History ] IMacros
@ ¥13270 Client Session 1 T Luminet IC on Luminet SUSE.urlx )

06/12/02

Step3 Event ¢ b of 3 3 BILL, SMITH JERRE: | e EEEEEEE TTTTTTT

Response Details
Response Code: 200

whide Header
Attribute Value
content-type text/html;charset=UTF-8
content-length 2578
| server Apache-Coyote/1.1 T T T | F R TR T T
date Thu, 10 Nov 2011 11:05:24 GMT

SoCal Security Retirement Index Search Results

87,092,179 Records
last updated on Thu Nov 10 12:05:24 CET 2011

Name Birth Retirement |Last Residence First Benefit SSN Issued
BILL O SMITH 06 Jul 1935 11 Nov 2009 85356 (Glendale, Arizona) |1 Jan 2010 497-36-0455 Arizona

MPAC

(V)=(Verified) Report verified with a family member or someone acting on behalf of a family member.
(P)=(Proof) Retirement Certificate Observed.

| cap mum scrL | 10:5am | B2 | B - |

SSN

CPU seconds used 0.009998
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Luminet : risultato finale

Reports ~ Dashboards ~ Search ~ Tables  Rules

Reports » Garante Report

Report Result Yo K@@ 'al'e '4'a

Results 1 -9 of 9

F Cases ID  Client1p  Codice Cliente & 1p Terminale Nome Cliente Numero SSN TimeStamp Host TimeStamp Sessione Utente 3270
n g 00104 192.168.88.1 001948580 NI9 SMITH, BEND  141-39-5869 06/12/0211:16 May9, 2012 4:48 PM  Francesca
n @ 00103 192.168.88.1 002304198 ™19 SMITH, ADAM Q 432-15-3134 06/12/0211:16 May 9, 2012 4:47 PM  Paolo

n g 00099 192.168.88.1 002334670 ™9 SMITH, BILLO  497-36-0455 06/12/0211:16 May 2, 2012 6:38 PM  Ludovica
[ ' 00100 192.168.88.1 002334670 TN19 SMITH, BILLO  497-36-0455 06/12/02 11:16 May 2, 2012 6:40 PM  Ludovica
n g 00101 192.168.88.1 002334670 ™9 SMITH, BILLO  497-36-0455 06/12/02 11:16  May 3, 2012 11:19 AM Ludovica
n e 00102 192.168.88.1 002445865 NI9 SMITH,ABEL  527-56-9979 06/12/0211:16 May 9, 2012 4:47 PM Paolo

] ' 00105 192.168.88.1 002445865 TN19 SMITH, ABE L 527-56-9979 06/12/02 11:16 May 9, 2012 4:49 PM  Roberto
R | 00106 192.168.88.1 002445865 ™9 SMITH, ABEL  527-56-9979 06/12/0211:16 May 9, 2012 4:49PM Roberto
I ' 00107 192.168.88.1 002445865 TN19 SMITH, ABE L 527-56-9979 06/12/02 11:16 May 9, 2012 4:51 PM  Alessandro

Attachmate Luminet Investigation Center 4.2.0- Copyright 2011 Attachmate Corporation.
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Alert Iin real time ®Luminet

Le operazioni degli utenti definite
come anomale tramite regole,
generano alert sull’Investigation
Center di Luminet, via email, o su DB

-] [28 - Soowie

Administration | Audit Trail | About | Logarf
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Verifiche a posteriori  @®Luminet

E possibile effettuare ricerche
Google-like di qualsiasi testo nel
contenuto delle sessioni

Query

Search: BILL, SMITH Search  Basic

Show all soourrences:

Results per page: 25
Time framie: Interval Dasration

Start date End Dake

Scarch Results

Results 1 - 25 of 104 ‘ 1 ’
Details User 1d Timestamp
phow @ Nov 10, 2011 12:05 PM
phow ’ Ludovica Nov 10, 2011 12:04 PM
pshow @ Nov 10, 2011 9:42 AM
pshow @@ sdovica Nov 10, 2011 9:42 AM
pinow @ 1
pshow @ Lidovica
pihow @
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Verifiche a posteriori  @Luminet

8 Lo S S oy 0SS

e rivedere, schermata per = =
SChermata’ II Comportamento | CPI INQUIRY - w“-s:);r;:Mﬂucb'mnacm0.6/';’:/02 ESH B
dell’'utente

Search starting with: SMITH

8 Lurina - Wet Sasion R IO 120524451 - W e sl

|
-l

ABE L 01/16/1941 002445865 527-56-9979 ‘
, ADAM Q 11/08/1974 002304198 432-15-3134
BEN D 04/01/1979 001948580 141-39-5869
. BETH P 02/15/1983 002574663 566-23-9991
Step3 Event ¢ ras g il W [i3] HtpRequest BILL, SMITH }0 BILL O 04/15/1964 002334670 456-65-2215
BOB L 05/19/1996 002535999 586-34-1249
i 7. BOBBY L 03/19/1973 002126675 900-33-2271
R Details *
i esponse Detal CATHY B 05/26/1970 002014845 777-12-6772
Response Code: 200 4 , CHRIS A 04/02/1983 002670064 765-19-1692
wHide Header ; CHRIS V 01/31/1997 002595102 512-33-1704
7, -14-
I T , DAVE 1 10/27/1955 001983469 292-14-0010
- DAVID G 09/23/1994 002549877 827-30-9201
content-type AN HE R =T DOUG L 05/11/1981 002236829 447-10-0039 ‘
content-length 2578 ETHAN K 01/01/2001 002899823 888-96-9904
server Apache-Coyote/1.1 [ d ERIC 0 12/28/1988 002627623 669-32-0349
date Thu, 10 Nov 2011 11:05:24 GMT
| |
| |
. . |
SoCal Security Retirement Index Search R |
| i
87,092,179 Records I
last updated on Thu Nov 10 12:05:24 CET 2011 7 8 8 Cla | " v L A
Name Birth Retirement |Last Residence First Benefit SSN Issued

BILL O SMITH (06 Jul 1935 11 Nov 2009 (85356 (Glendale, Arizona) |1 Jan 2010  |497-36-0455 Arizona

(V)=(Verified) Report verified with a family member or someone acting on behalf of a family member.
(P)=(Proof) Retirement Certificate Observed.

SSN

CPU seconds used 0.009998

] ( ‘ i [ @ I \\@ | (7
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Use-case : Luminet

1], «

\A\\\

Investigation Center

L Search Engine J L & Case Manager J

LUMINET
L I\([s_ugl Au@ﬂl l _An_ayzed_DQ J
L Data Collector & Consolidator J
/F J
Ambiente da g
monitorare

£
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Un approccio IT innovativo ....

Nessuna MODIFICA APPLICATIVA

Il LOG viene generato in automatico senza
nessun “overhead” aggiuntivo

Sistema proattivo di prevenzione frodi interne
Effort progetto : 2 mesi

Cost reduction : 60% rispetto alla soluzione IT
tradizionale

© 2012 The Attachmate Group, Inc. All rights reserved.



Agenda

« Compliance-Garante 2 : come
affrontare la sfida ?

* Pro-active prevention sul fenomeno
delle frodi interne

« Convergenza del due scenari
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Frodi — alcuni dati

50/ Stima impatto delle frodi
0
sul fatturato annuo

1.000.000 Valore in $ del danno
medio causato da una
frode su 4

18 Mesi -tempo medio di
Investigation

(*) Dati tratti da “Report to the Nations on Occupational Fraud and Abuse” 2010, ACFE 2010 Global Fraud Study

© 2012 The Attachmate Group, Inc. All rights reserved.



Perdita credibilita : Svizzera

Monday 13 February 2012

Che CTelearaph

HOME NEWS SPORT FINANCE COMMENT BLOGS CULTURE  TRAVEL LIFESTYLE FE

Companies Comment Personal Finance Economics Markets Your Business Olympics Busing
Banks and Finance Media and Telecoms Retail Transport Construction Industry Energy

HOME » FINANCE »> NEWS EY SECTOR » BEANKS AND FINANCE

Swiss prosecutors probe data theft which undid central
bank chief Hildebrand

Zurich prosecutors have launched a criminal investigation over the theft of data that led
to the resignation of Swiss central banking chief Philipp Hildebrand.

Share: 3 =

B3 Recommend 1

Sarasin BANK IT Employee
who took screenshots and
passed them to ...

Switzerland »
Finance =
News by Sector »
Business Latest News »
Helia Ebrahimi »

2 IN BANKS AND FINANCE
The Hildebrands® account details were “stolen’ by a Sarasin Bank IT support employee, who

took screenshois and passed them on to the People's party. Photo: AFF

By Helia Ebrahimi and Harry Wilson
8:36PM GMT 13 Jan 2012

EJ 11 Comments

Tough banking secrecy rules will mean prosecutors will widen their Lord Turner: bank

investigation to include lawyer Herman Lei. and Claudio Schmid, a regulation was simply
WTrongo

2012 The Attachmate Group, Inc. All rights reserved.



Alcuni casl eclatanti : Italia
Banca Akros - Il Sole 24 Ore 24/3/2011

A Danno economico a 6 zeri

Se gli Usa
arrivano
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Enterprise Fraud Management

Insider Threat

Attachmates

Luminet Encrypted
Digitally signed
Record & Playback Forensically sound

Real-time Alerts Admissible evidence
Multi-factor Rules

Complete Audit Trail
Investigation Center

Mainframes

Log
files

Employees
Partners
Customers

See it — Jfecord it — Analyse it. cation

rers

Log
files

| Web Servers

Log

files

e

S

/\ Database
"

S0

Servers

Log
files
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Luminet - Pro-active prevention

File Edit View History Bookmarks Tools Help
- c A Q http://mmluminetvm:7780/InvestigationCenter/pages/module/ModuleDetails.jsf?conversationContext=r

Attachn

Luminet
Home | Cases W Reports | Dashboards | Search | Rules ['

Account# 51807

Dormant Account Activity Analysis Employee-Account Link Analysis

Account #: 5180784
Customer #: 300778
Current Balance: 0

Additional Owner First Name:

Additional Owner Last Name:

Additional Owner SSN:

Branch #: Central Branch
Account Type: C

Dormant: No

w Accessing Customer Account

Results 1 - 2 of 2

Timestamp Account Employee
B Q Aug 16, 2008 2:49 AM 5180784 johnk ¥
B Q Aug 16, 2008 2:49 AM 5180784 ohnk ¥

+« Related Issues

Results 1 - 1 of 1
id a Account Id Alert ID Customer ID Description Detected At Rule ID Score Time

& 00008 5180784 00016 300779 Transfer from Dormant Account Jan 27, 2009 8:33 AM RULED2.2 20 Jan 27, 2009 8:32 AM

+ Transfer From Dormant Account

Results 1 - 1 of 1
ida AccountId AmountBeneficiary Account Beneficiary Bank Beneficiary Branch Customer ID Data channel Employee Group Issue ID Timestamp
E & 00002 5180784 218 248330 17 218 300779 ScreenDC Call Center 00008 Jan 27, 2009 8:32 AM

http://mmluminetvm:7780/InvestigationCenter/pages/module/ModuleDetails. jsf?conversationContext=r#

) 2012 The Attachmate Group, Inc. All rights reserved.




Attachmate Luminet

e 'ambiente da monitorare

Network Switch ——

@ Sorgenti esistenti per i dati

Mainframe * Log Files

Utenti esterni
« eBusiness
« clienti

Utenti interni |

Web Server |

. « Databases i -l
AS 400 » Tabelle di riferimento
-Utenti Business ¥ Client/ Server

sUtenti IT privilegiati Database Server

© 2012 The Attachmate Group, Inc. All rights reserved.



Attachmate Luminet

Auditor Responsabili Compliance Investigatori di Frodi
*Visual *Reports *Alllarmi
replay *Casi

*Ricerche
in stile

ﬂ-Proﬁli

© “Google”

*Ricerche
in stile
\ ; “Google”J |

e Gli utenti di Luminet

 'ambiente da monitorare

Network Switch o

% Sorgenti esistenti per i dati

|
!:J)' Mainframe  + Log Files
Utenti esterni ﬂ =
» eBusiness '

« clienti Web Server |

I
-
Utenti interni

. « Databases v -l
' AS 400 ¢ Tabelle di riferimento
«Utenti Business ¥ Client/ Server

sUtenti IT privilegiati Database Server

‘(

© 2012 The Attachmate Group, Inc. All rights reserved.



Attachmate Luminet

S_“ utenti Auditor Responsabili Compliance Investigatori di Frodi

|

Luminet *Visual “Reports <Alllarmi
replay «Casi

*Ricerche Profili
*Ricerche > in stile =
in stile 7 "GOOQIe”J ~ J

“‘Google” 8 aF | [ '
/ . Anahrtic Cnnina \ = 1

) Investigation Center
L Search Engine J L & Case Manager J

‘Visual Audit Trall ] ‘ Analyzed Data ]

Data Collector & Consolidator

>

Ambiente da monitorare Network Switch = Sorgenti esistenti per i dati

6.

L)
Utenti esterni
» eBusiness
* clienti

Mainframe * Log Files

. « Databases i *'

Web Server AS 400 - Tabelle di riferimente

Utenti interni Al
-Utenti Business ¥
*Utenti IT privilegiati

Client/ Server
Database Server

© 2012 The Attachmate Group, Inc. All rights reserved.




Use cases in ambito bancario

Accesso anomalo in inquiry ad account VIP

Accesso fraudolento ad account per ottenere/alterare dati dopo
I‘'orario di lavoro

Accesso da IP address diversi con utilizzo dello stesso User
Accesso dallo stesso IP address con User differenti
Attivita sospetta su c/c dormienti

Anomali trasferimenti nell’arco di 1-3 mesi con cifre significative non
su conti correnti in ,white list"

© 2012 The Attachmate Group, Inc. All rights reserved.



Use cases sul diversi mercati

Utenti che si loggano con ,privileged users® per disabilitare controlli
applicativi e cambiare informazioni sensibili. Per poi ripristinare la
situazione iniziale

Utenti che utilizzano user di altri per bypassare la ,separation of
duties” ed accedere ad informazioni riservate (puntate e quotazioni-
gaming)

Accesso a informazioni di utenti VIP per monitorare comportamenti
di gioco (in ambito gaming)

Accesso ad informazioni riservate su progetti di ricerca
particolarmente strategici e ,segreti” (sector pharma e heathcare)

© 2012 The Attachmate Group, Inc. All rights reserved.



Quali strutture vanno a beneficiare di una
soluzione di Enterprise Fraud Management?

o

Q

Investigators Auditors Examiners
ul
\
Management Lines of
Business

© 2012 The Attachmate Group, Inc. All rights reserved.



Benefici

Pro-active prevention

Riduzione del costo legato alle frodi con ROI
guantificabile

Risk Mitigation
Detection-Investigation : quantificabile in
termini di ore/giorni
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Agenda

« Compliance-Garante 2 : come
affrontare la sfida ?

* Pro-active prevention sul fenomeno
delle frodi interne

« Convergenza del due scenatri
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Compliance & Fraud Management

* Luminet puo generare |l
LOG per la normativa
Garante 2

* Luminet puo generare un
“alert” per attivita sospetta
e fraudolenta

g
CEEEEEEEE & 2 =
-
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Perché Attachmate ?

30 Anni sul mercato IT

$1.100 Mil Revenue 2012
Attachmate — NetlQ

Novell - SUSE

65000 clienti ww
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Domande ?




